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RESUMO

O rastreamento de embarcacbes de pesca ao longo da costa
maritima brasileira € um antigo sonho do Brasil. Com uma magnitude
estimada em cinquenta mil unidades, o Brasil possuia dados
estatisticos ineficientes devido ao uso de rastreadores ser
considerado, até entdo, um recurso opcional. Em virtude destas
necessidades, em 2006 foi criado o Programa Nacional
Rastreamento de Embarcacdes Pesqueiras por Satélite (PREPS),
sob responsabilidade da Secretaria Especial de Aquicultura e Pesca
da Presidéncia da Republica (SEAP/PR). O PREPS tem por objetivo
monitorar embarcacdes de pesca com mais de 15m e/ou 50t de
arqueacao, estabelecendo a estas 0 uso obrigatorio de rastreadores
a bordo — lei vigorada desde Outubro/2008. Visando contribuir com
0s objetivos do PREPS, este trabalho prop6e um sistema de
rastreamento utilizando os satélites do Sistema Brasileiro de Coleta
de Dados Ambientais (SBCDA) — sistema composto por satélites
desenvolvidos e operados pelo Instituto Nacional de Pesquisas
Espaciais (INPE). A utilizacdo de satélites nacionais neste segmento
oferece considerdvel reducdo dos custos dos servicos de
rastreamento, favorecendo assim as pequenas cooperativas de
pesca. As balizas do SBCDA possuem um localizador GPS
composto basicamente por um receptor GPS, um microcontrolador e
um transmissor em UHF. O receptor GPS Trimble Lassen iQ realiza
a aquisicdo dos dados de posicdo geografica, encaminhando-os
para o microcontrolador Microchip PIC18F4550, via protocolo NMEA-
0183. Entéo, este microcontrolador gera um campo de 160 bits de
acordo com o formato de mensagem Header O, aplicando sobre este
o algoritmo criptografico AES (Advanced Encryption Standard). Apos
a cifragem, os dados de posicdo geografica sdo transmitidos aos
satélites do SBCDA através do transmissor ELTA HAL-2 (High
Accuracy Locator), operante em 401,620MHz. O AES é um algoritmo
simétrico de bloco baseado em permutacdes de bytes completos
que permite flexibilidade na escolha dos tamanhos da chave
simétrica e dos blocos de mensagem: 128, 192, 256 bits. A
criptografia € um recurso inovador de aplicacdo potencial da baliza
do SBCDA, capaz de oferecer ao usuario seguranca nos dados
transmitidos por suas embarcacfes. Aprimoramentos futuros como



ciragem em blocos menores de mensagem e algoritmos de
codificacdo/decodificacao (p.ex. Turbo Codes) séo previstos.
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ABSTRACT

The fishing vessel monitoring across the Brazilian maritime coast is
an old dream of Brazil. By having fifty thousand units estimated
magnitude, Brazil used to have an inefficient statistical data as far
as the using of beacons was considered an optional resource.
According to these needs, the National Program of Vessel
Monitoring by Satellite (PREPS) was created in 2006 under
responsibility of the Special Secretary of Aquaculture and Fishing of
the Brazilian Government (SEAP/PR). The PREPS mainly aims the
monitoring of fishing vessels above 15m and/or 50t gross weight,
establishing the obligatory using of locators onboard — law into
operation in October/2008. In order to contribute with PREPS goals,
this work presents a GPS locator with data ciphering as an
application of the Brazilian Environmental Data Collection System
(SBCDA) — composed by satellites developed and managed by the
National Institute for Space Research (INPE). The use of national
satellites for this purpose helps small fishing co-operatives by
offering reduced tracking service costs. The SBCDA beacons have
an internal GPS locator basically composed by a GPS receiver, a
microcontroller and an UHF transmitter. A Trimble Lassen iQ GPS
receiver collects the geographic position data, forwarding them to a
Microchip PIC18F4550 microcontroller based on NMEA-0183
protocol. Hence, this microcontroller generates a 160-bit field
according to the Header O data format, applying the Advanced
Encryption Standard (AES) cipher algorithm on it. After ciphered,
the geographic position data are transmitted to the SBCDA satellites
through an ELTA HAL-2 (High Accuracy Locator) transmitter,
operating in 401.620MHz. The AES is a block cipher algorithm
based on full byte permutations considering the flexibility of
choosing the input data and symmetric cipher key block lengths:
128, 192, 256 bits. Ciphering is an innovative resource of potential
application of the SBCDA beacon, being able to provide security to
the vessels transmitted data. Future improvements such as
ciphering on smaller data block lengths and coding/decoding
algorithms (i.e. Turbo Codes) are foreseen.
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1 INTRODUCAO

Os sistemas de telecomunicagdes vém sofrendo profundas alteragdes com
o advento da comunicacéo digital e de outras tecnologias, como comunica¢des
via satélite, localizacdo GPS, entre outros [1]. O Instituto Nacional de
Pesquisas Espaciais (INPE), através do Sistema Brasileiro de Coleta de Dados
Ambientais (SBCDA), oferece a oportunidade de realizar experimentos de
comunicacdo envolvendo diversas tecnologias de comunicacdo digital com
énfase em aplicacbes de coleta de dados ambientais. Este sistema utiliza em
seu segmento espacial um conjunto de satélites, desenvolvidos e operados
pelo INPE. Os servigos prestados por este sistema séo relacionados a coleta
de dados ambientais por Plataformas de Coleta de Dados (PCDs), que utilizam
0s satélites como meio de comunicacdo para transmissao dos dados até as
estacoes terrenas de recepcao. Atualmente, mais de setecentas PCDs foram
instaladas no sistema atendendo a cerca de cem organiza¢gdes usuarias, como
a Agéncia Nacional de Aguas (ANA), SIVAM, e diversos nucleos estaduais de
meteorologia [2]. Porém, novas demandas de coleta de dados necessitam
adquirir as posicdes geograficas de uma dada plataforma e ao mesmo tempo
garantir a protecdo dos dados contra acesso nao permitido — como por

exemplo, sistemas de rastreamento.

O rastreamento de embarcacfes de pesca ao longo da costa maritima
brasileira, sempre foi um antigo sonho do Brasil em ingressar no setor
pesqueiro modernizado. Com uma magnitude estimada em cinquenta mil
embarcacdes, 0 pais possuia dados estatisticos ineficientes devido ao
rastreamento de embarcacbes ser considerado, até entdo, um recurso
opcional. Deste modo, em 15 de Setembro de 2006 foi publicada no Diario
Oficial da Unido a criacdo do Programa Nacional de Rastreamento de
Embarcacdes Pesqueiras por Satélite (PREPS), com o objetivo de modernizar
o monitoramento de embarcacdes de pesca no Brasil através da implantacéo

de rastreadores nas embarcacoes, oferecendo cobertura nacional atraves do



uso de satélites [3]. A proposta deste programa é de financiar desde grandes
empresas até pequenos empreendimentos, com o objetivo de monitorar as
embarcacoes de pesca e controlar as operacdes da frota. De responsabilidade
da Secretaria Especial de Aquicultura e Pesca da Presidéncia da Republica
(SEAP/PR), do Instituto Brasileiro de Meio Ambiente e dos Recursos Naturais
Renovaveis (IBAMA) e da Marinha do Brasil, o PREPS permite melhor
fiscalizar: area de atuacao das embarcacdes, rotas, profundidade, entre outros.
Contudo, o PREPS estabelece uso obrigatério de rastreadores a toda
embarcacao de pesca com mais de 15m e/ou 50t de arqueacdao, lei em vigor
desde Outubro de 2008 [4]. Estima-se que 0 pais possua cerca de quatro mil
embarcacdes pesqueiras que se enquadram nesta lei. O uso de rastreadores a
estas embarcacdes, primeiramente, oferece maior seguranca as suas
respectivas tripulacdes. Além disso, os donos de embarcagbes podem
acompanhar o trajeto de seus barcos munidos de uma senha de acesso,

permitindo um controle mais eficiente sobre sua frota.

Em virtude desta necessidade, o convénio estabelecido entre a
Universidade de Taubaté (UNITAU) e o INPE permitiu o desenvolvimento de
uma baliza do SBCDA, onde um rastreador oferece o servico de localizacao
geografica através de um receptor do Sistema de Posicionamento Global
(GPS), aplicando sobre os dados de posicdo e tempo o algoritmo de
criptografia AES (Advanced Encryption Standard). Recursos similares de
localizac@o e seguranca de acesso sdo disponiveis em sistemas estrangeiros,
contudo em termos nacionais, 0 uso de criptografia nos dados transmitidos por

uma PCD tem caracteristica inovadora.

Criado pelos pesquisadores belgas Vincent Rijmen e Joan Daemen, o AES
(Rijndael) € um algoritmo simétrico de bloco baseado em permutacbes de
bytes completos que permite flexibilidade na escolha dos tamanhos da chave
simétrica e dos blocos de mensagem: 128, 192, 256 bits [5]. Visto como um
dos métodos criptograficos mais fortes do mundo, o AES ndo possui chaves

fracas em sua concepcdo. Os ataques impraticaveis a este algoritmo fizeram



com que o préprio governo norte-americano o utilizasse para a protecdo de

seus dados ultra-secretos.

1.1 O problema

O monitoramento de embarcacdes de pesca € um recurso ja disponivel em
sistemas estrangeiros, por exemplo o sistema francés Argos. Este sistema é
composto atualmente por uma constelacdo de cinco satélites, atendendo a
diversas aplicacdes em coleta de dados, como: meteorologia, hidrologia,
estudos da atmosfera e clima, entre outros. Porém, no Brasil a desvantagem
deste sistema se refere principalmente ao elevado custo oferecido as
comunidades usuarias. O mercado de embarcacdes de pesca brasileiro €
dominado por empresas estrangeiras que utilizam sistemas estrangeiros (p.ex.
sistema Argos) para comunicacdo, e com isso tem-se este servico de
monitoramento como um privilégio restrito somente as grandes cooperativas de
pesca. O preco médio deste servico para cada embarcacao gira em torno de
R$500,00/més.

1.2 Objetivo

Em virtude do elevado custo oferecido pelos sistemas estrangeiros
atuantes no campo de rastreamento de embarcacfes de pesca, o0 Instituto
Nacional de Pesquisas Espaciais (INPE) objetiva contribuir com o Programa
Nacional de Rastreamento de Embarcacdes Pesqueiras por Satélite (PREPS)
através do oferecimento de uma solucdo nacional mais econémica por meio do
Sistema Brasileiro de Coleta de Dados Ambientais (SBCDA) — sistema
composto por satélites desenvolvidos e operados pelo INPE. A utilizacdo de
satélites nacionais neste segmento oferece consideravel reducédo dos custos
dos servigcos de rastreamento, favorecendo assim as pequenas cooperativas
de pesca. Deste modo, este trabalho compreende o projeto completo de uma

baliza para o rastreamento de embarcacdes de pesca, desde seu estudo de



viabilidade, até o desenvolvimento, montagem, testes em campo, e avaliacao

dos resultados.

1.3 Delimitac&o do estudo

Este trabalho se limita a apresentar uma solucédo nacional comercialmente
compativel com o0s sistemas estrangeiros atuantes no mercado de
rastreamento de embarcacdes de pesca. Embora a cifragem dos dados seja
um recurso potencial e inovador da baliza do SBCDA, o algoritmo criptografico
AES (Rijndael) € abordado excluso enfoque matematico. Ainda observa-se a
necessidade de implementacdo de um algoritmo de codificagcdo, visando
reduzir os danos causados na recepcdo de bits errados em mensagens
criptografadas. Aprimoramentos da baliza referentes ao consumo de energia e
minimizacdo de hardware ainda oferecem futuras oportunidades para trabalhos
de graduacédo e/ou iniciacdo cientifica. A implementacdo de um algoritmo de
codificagdo (p.ex. Turbo Codes) ainda propicia o desenvolvimento de futuras

teses de mestrado.

1.4 Relevancia do estudo

Primeiramente, este trabalho se mostra de grande interesse do
Departamento de Engenharia Elétrica, posto que permite ao aluno o
desenvolvimento de novos conceitos, contato com tecnologias espaciais, e a
realizacdo de experimentos praticos — complementando assim sua formacao

como Engenheiro de Telecomunicagodes.

As tecnologias envolvidas neste sistema de rastreamento tem ajudado a
elevar o nivel de conhecimento sobre a frota pesqueira que atua no litoral
brasileiro. Por se tratar de uma necessidade atual, esta aplicacdo ainda
oferece a possibilidade de futuros estudos e/ou aprimoramentos por parte de

alunos e professores, incentivando a pesquisa e 0 engajamento cientifico.



1.5 Organizacéo do trabalho

O cenério do rastreamento de embarcacdes de pesca no Brasil e no mundo
€ introduzido pela Sessdo 1, apresentando também os problemas e as
solugdes propostas por este trabalho. Conceitos preliminares relevantes s&o
abordados na Sessao 2 com o objetivo de introduzir o leitor a criptografia e aos
sistemas de comunicacdo por satélites (p.ex. GPS, SBCDA). O método que
estabelece um conjunto de fases de desenvolvimento e testes € descrito na
Sessdo 3. A Sessao 4, por sua vez descreve toda a parte técnica do projeto,
desde a escolha das ferramentas do localizador GPS até o desenvolvimento,
montagem e testes da baliza do SBCDA. As dificuldades encontradas nestas
etapas promovem uma discussdo apresentada em topicos na Sessao 5,
apontando as possiveis solu¢des que dao continuidade ao estudo deste tema.
Por fim, na Sessédo 6 sao analisados os resultados obtidos nos testes da baliza
do SBCDA, permitindo avaliar seu desempenho em condi¢gbes reais.
Apéndices e arquivos anexos sao disponibilizados como material de suporte ao

conteudo desta literatura.



2 REVISAO DA LITERATURA

Um sistema de rastreamento via satélite envolve um conjunto de conceitos
que devem ser previamente destacados, visando uma melhor compreensao
sobre as partes envolvidas na concepcao deste projeto. Deste modo, esta
sessao se dedica a explorar alguns conceitos preliminares, tais como: historico
da criptografia, o Sistema Brasileiro de Coleta de Dados Ambientais (SBCDA),
o Sistema de Posicionamento Global (GPS), e por fim, o sistema de
rastreamento de embarcacgGes de pesca. Cabe a esta sessdo uma abordagem
superficial destes temas, considerando, em partes, 0s conceitos técnicos e

matematicos envolvidos.

2.1 Historico da criptografia

N&o se sabe ao certo em que ponto da histéria a criptografia se originou.
Estima-se que tenha sido inventada junto a propria escrita. Contudo, a histéria
tem nos mostrado que generais, reis e rainhas buscavam formas eficientes de
comunicacdo para comandar seus exeércitos e governar seus paises. A
importancia de ndo revelar segredos e estratégias as for¢as inimigas ja foram o
motivo de éxito de muitas batalhas. Com isso, muitos codigos foram

elaborados, e logo, muitos decifradores também.

A esteganografia (do grego steganos: "coberto”; e graphein: "escrever”) é
uma técnica bastante primitiva baseada na ocultacdo da mensagem, embora
ainda possa ser encontrada em algumas aplicacbes atuais, por exemplo
mensagens escondidas em imagens que trafegam pela Internet. Sua evolucao
nos trouxe ao atual conceito da criptografia (do grego kryptos: "escondido”,
"oculto"; e graphein: "escrever"), que agora objetiva ocultar o contetudo da
mensagem, e ndo mais a mensagem em si. Teoricamente, a criptografia pode
ser entendida como o estudo das técnicas e principios pelos quais uma

informacao pode ser transformada da sua forma original para outra ilegivel, ou



aparentemente sem valor. Na pratica, € um ramo especializado da teoria da

informacdo com muitas contribuicdes de outros campos da matematica [6].

A criptografia moderna € basicamente formada pelo estudo dos algoritmos
criptograficos que podem ser implementados em computadores, ou em

sistemas embarcados através de processamento microcontrolado [7].

A criptografia eletrbnica passou a ser utilizada a partir de 1974, com o
primeiro algoritmo criptografico comercial desenvolvido pela IBM, denominado
Lucifer. Sujeito a algumas alteracdes realizadas pela NSA (National Security
Agency), este método criptografico foi determinado como padrédo em 1977, sob
o nome de DES (Data Encryption Standard). Foi considerado muito eficaz e de
dificil quebra, mas também bastante polémico. Seus critérios de projeto nao
foram divulgados pelo governo norte americano. Especulava-se que algum tipo
de fragueza planejada pudesse ter sido inserida no DES, para que o governo
pudesse facilmente ler mensagens cifradas por terceiros. Com as primeiras
quebras sofridas em 1998, se fez necessaria a escolha de um novo algoritmo
padrdo — o AES (Advanced Encryption Standard). Criado pelos pesquisadores
belgas Vincent Rijmen e Joan Daemen, o método criptografico AES (Rijndael)
€ um algoritmo baseado em permutacdes de bytes completos, permitindo
flexibilidade ao usuario na escolha dos tamanhos de chave e blocos de
mensagem: 128, 192, 256 bits [5]. Utiliza uma chave de criptografia simétrica
(privada) sem restricdes de escolha, pois até hoje ndo foram identificadas

chaves fracas ou semi-fracas para este algoritmo [8].

2.2 O Sistema Brasileiro de Coleta de Dados Ambientais (SBCDA)

O projeto deste sistema tem origem em 1980, com a aprovacdo do governo
brasileiro sobre a Missdo Espacial Completa Brasileira (MECB), que previa o
desenvolvimento de quatro satélites, do segmento solo, e da infra-estrutura de

integracao e testes sob a responsabilidade do Instituto Nacional de Pesquisas



Espaciais (INPE). Tem como objetivo permitir a coleta de dados ambientais em
localidades distribuidas por todo o territdrio nacional através de Plataformas de

Coleta de Dados (PCDs), e transmissao via satélite.

O sistema foi concebido de modo a atender a um numero maximo de até
guinhentas PCDs, embora hoje em dia possua mais de oitocentas unidades
que atendem a mais de cem organizacfes usuarias. Dentre as principais
aplicacdes deste sistema, destacam-se as previsdes de tempo — realizadas
pelo Centro de Previsdo do Tempo e Estudos Climaticos (CPTEC),
acompanhamento e controle de queimadas e enchentes, e estudos cientificos
diversos. A operacionalidade do sistema e a qualidade dos servi¢os prestados
sao fatores que justificam o investimento de mais de quinze milhbes de
dolares, realizado por parte dos usuarios na aquisicdo e instalacdo de suas
PCDs.

2.2.1 As plataformas de coleta de dados

Uma Plataforma de Coleta de Dados (PCD) é uma estacdo autbnoma,
instalada em locais remotos e/ou de dificil acesso, que tem por funcéo coletar
dados ambientais. Para isso, as PCDs sao providas de sensores dos mais
variados tipos: temperatura, velocidade e direcdao do vento, radiacdo solar,
umidade, pressao, entre outros. Para poder operar de forma autbnoma, as
PCDs podem ser alimentadas por células solares e/ou baterias de longa
duracdo, de modo a garantir uma vida util desejavel [9]. A Fig. 1 mostra um

exemplo de PCD acoplada a diversos sensores:



Fig. 1. Exemplo de PCD com diversos sensores acoplados [9].

Atualmente, existem diversos tipos de PCDs destinadas as mais diversas
aplicagBes, como: meteorologia, oceanografia, estudos quimicos da atmosfera,
monitoramento de bacias hidrograficas, rastreamento de animais, rastreamento

de embarcagbes, monitoramento ambiental, entre outras. A Fig. 2 mostra a

diversidade de aplicacdes das PCDs operantes no Brasil, junto a sua evolucéo
desde 1993:

s Agrometeorologia
Anemografia

« Hidrologia

+ Meteorologia
Qualidade da dgua

1003 1004 1005 1906 1007 1008 1000 000 001 Z00F 2003 004 005 ZODG  Z0OF 2002

Fig. 2. Aplicacdes das PCDs no Brasil (esq.) e sua evolucéo (dir.) [10].



A Fig. 2 reflete o crescente interesse da comunidade usuéaria através do
aumento do numero de PCDs ao longo dos anos. Também nota-se que as
aplicacdbes em meteorologia e hidrologia sdo predominantes no SBCDA,

compondo aproximadamente 86% da demanda do sistema.

Cada PCD recebe um numero de identificagdo Unico no SBCDA
denominado ID, que pode conter até 28 bits. Os dados transmitidos por estas
PCDs podem assumir diferentes ciclos de transmissdo (comumente a cada 90s
ou 200s), podendo ser transmitidos aos satélites do SBCDA por dois canais:
401,620MHz +3kHz e 401,650MHz +3kHz. Esta imprecisdo deve-se ao proprio
oscilador local do transmissor da PCD [10].

2.2.2 Os satélites do SBCDA

A operacao do SBCDA foi iniciada a partir do langamento com sucesso do
satélite SCD-1 em 1993, projetado para uma vida util estimada em um ano, e
que, surpreendentemente, completou mais de quinze anos em operagdo. Em
1998, com o lancamento do satélite SCD-2, o SBCDA recebeu importante
reforco no seu segmento espacial garantindo maior confiabilidade e
sinalizando a comunidade usuaria a continuidade do sistema. Seguiu-se 0
lancamento do CBERS-1 em 1999, do CBERS-2 em 2003 e do CBERS-2B em
2007. O CBERS-1 operou até agosto de 2003 e o CBERS-2 operou até abril
de 2005 em termos de coleta de dados [10]. Logo, 0 segmento espacial do
SBCDA é atualmente composto por trés satélites: SCD-1, SCD-2, e CBERS-
2B, como mostrado na Fig. 3:
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Fig. 3. Segmento espacial do SBCDA e suas 0rbitas [10].

Os Satélites de Coleta de Dados — SCD-1 e SCD-2, séo satélites de orbita
circular baixa (aproximadamente 750km de altitude), com uma inclinacdo de
25°em relag&o ao plano do Equador, permitindo cobe rtura adequada de todo o
territdrio nacional — quatorze orbitas por dia com oito passagens sobre o Brasil.
Séo satélites de pequeno porte com dimensdes da ordem de 1m3 (Im x 1m X
1m), e aproximadamente 115kg. A Fig. 4 mostra os satélites SCD-1 e SCD-2:

Fig. 4. Satélites de Coleta de Dados — SCD-1 (esq.) e SCD-2 (dir.).
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Os sinais recebidos e processados por estes satélites atendem a uma
probabilidade de sucesso superior a 95% durante suas passagens favoraveis,
ou seja, aquelas as quais a PCD consegue fazer em média trés transmissdes
durante o periodo de visibilidade mutua entre PCD, satélite, e estacéo terrena
[11].

O programa CBERS (China-Brazil Earth Resources Satellite) foi
desenvolvido através de uma parceria entre o INPE e a CAST (Chinese
Academy of Space Technology), tendo como objetivo a criacdo de uma familia
de satélites para sensoriamento remoto. Por possuirem um transponder de
coleta de dados a bordo, também podem atender ao SBCDA, auxiliando aos
satélites SCDs.

O CBERS-2B € um satélite de orbita circular baixa (aproximadamente
778km) Sol-Sincrono, polar, com inclinacdo de 98,504° Possui um corpo de
dimensdes (1,8 x 2,0 x 2,2)Jm, com um painel solar de (6,3 x 2,6)m, e

aproximadamente 1450kg. A Fig. 5 mostra o satélite CBERS-2B:

-

i

£ et

Fig. 5. Satélite CBERS-2B.
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O plano orbital do SCD-2 foi defasado em ascenséao reta em relacao ao do
SCD-1 por um angulo de 180 graus, de modo a garantir que as passagens do
SCD-2 irdo preencher cada periodo diario em que ocorrem passagens nao
visiveis do SCD-1 e vice-versa. Ja o satélie CBERS-2B, de orbita polar,
apresenta trés ou quatro passagens por dia sobre a estagao principal. Um
sistema de coleta de dados baseado em satélites com Orbitas de baixa
inclinacdo (menor ou igual a 309 se mostra muito adequado para o Brasil,
pois, além de permitir um namero grande de passagens por dia, apresenta
uma cobertura satisfatdria do sul do pais [10]. A Fig. 6 mostra as passagens
diarias dos satélites do SBCDA sobre a estacdo terrena do INPE em
Cuiaba/MT:

Satélites
F 3
scoor | [ [ ||| |
scozt | | | I I
CBERS-2B+ | | | |
Coberturar [ |[[ | | | [ [T 1 T |
—t 111 » Horas
123456 7 8910M121314151617181920212223 0

Fig. 6. Passagem diaria dos satélites do SBCDA sobre a estacdo de Cuiaba/MT.

As vinte e uma passagens diérias dos satélites do SBCDA sobre a estacéo
de Cuiab&dMT sado mais do que suficiente para o rastreamento de
embarcacdes de pesca, mesmo considerando as possiveis colisbes de

mensagens.

2.2.3 Viséo geral do SBCDA

As estacOes terrenas do Instituto Nacional de Pesquisas Espaciais (INPE)

se localizam em pontos estratégicos do pais. A estacdo de Cuiabad/MT esté
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localizada no centro do pais, enquanto a estacdo de Alcantara/MA situa-se
muito proxima da linha do Equador. Projetos de novas estacdes estdo

previstos para os proximos anos, em Natal/RN e Sao José dos Campos/SP.

No SBCDA, os satélites funcionam como retransmissores de mensagens
[12]. Cada satélite projeta uma éarea de visibilidade de 5000km de diametro
sobre a superficie terrestre circular (footprint). Analogamente, as estacdes
terrenas também possuem uma area de visibilidade para estes satélites. Deste
modo, a retransmissdo dos dados enviados pelas PCDs somente ocorrera
guando as plataformas e a estacdo de recep¢cao compartilharem a mesma area
de visibilidade. Satisfeita esta condi¢do, os dados retransmitidos pelos satélites
do SBCDA podem ser coletados pelas estacdes terrenas de Cuiaba/MT e/ou
Alcantara/MA, processados e armazenados pelo Centro de Missao de Coleta
de Dados (CMCD) em Cachoeira Paulista/SP, e entdo difundidos aos usuarios
através da Internet, via servidor FTP (File Transfer Protocol) [12]. A Fig. 7

mostra em detalhes como ocorre este processo:

Antena de Recepcdo
Alcantara - MA

-

J.

Antena de Recepcio t 5
Cuiab4- MT

Y

~"CPTEC-INPE
Cachoeira Paulista-SpP

de dadosde ‘L"r—_
Fig. 7.1. PCDs enviando dados aos satélites do SBCDA.
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Antena de Recepgdo
AlcAntara - MA

Antena de Recepg¢do g )
Culabd- MT &

g .

g e P
CPTEC-INPE
Cachoeira Paulista-SP

30 de dados de uma PC
Fig. 7.2. Satélites retransmitindo os dados para as estacdes terrenas do INPE.

Antena de Recepcdo

Antena de Recepcdo t
Cuiabd- MT

P
CPTEC-INPE
Cachoeira Paulista-SP

Fig. 7.3. Estac@es terrenas encaminhando os dados para o CMCD.

A Fig. 7.1 mostra as diversas PCDs transmitindo dados aos satélites do
SBCDA, basicamente em dois canais: 401,620MHz +3kHz e 401,650MHz
+3kHz. A Fig. 7.2 mostra a retransmissédo destes dados as estagdes terrenas
do INPE, em Cuiabd/MT e Alcantara/MA. Este enlace de descida se
estabelece em 2267,520MHz. A Fig. 7.3 mostra os dados recebidos pelas
estacdes terrenas sendo encaminhados ao Centro de Missdo de Coleta de
Dados (CMCD), em Cachoeira Paulista/SP. O envio desses dados ao usuario é

feito através da Internet, em no maximo trinta minutos apés a recepcao [10].
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A duracao da janela de transmissédo depende do angulo de passagem dos
satélites do SBCDA em relacdo as estacdes terrenas, podendo esta chegar a
até doze minutos. Neste caso, as PCDs tem um maior aproveitamento para
enviar seus dados. Poréem, colisbes entre sinais de PCDs diferentes podem

ocorrer na recepcao pelos satélites, conforme descrito na sesséo a seguir.

2.2.4 Localizagao das plataformas de coleta de dados

Esta sessao objetiva responder a algumas perguntas chave, tais como:

a) Como compartilhar a faixa de recepgcédo de 60 kHz em UHF entre as
diversas plataformas?
b) Como considerar o efeito Doppler nos sinais recebidos?

c) Fazer o processamento a bordo ou em terra?

As PCDs dividem uma banda de 60kHz no espectro de UHF, destinada ao
SBCDA. Embora haja uma diferenca de 30kHz entre os dois canais de
comunicacdo dos satélites do SBCDA, cada canal possui uma guarda de
15kHz. Deste modo, pode-se representar a banda disponivel conforme mostra

a Fig. 8:

401,606MHz 401,636MHz 401,666MHz
|

60kHz

1 1
F1 F2

Fig. 8. Banda de recepcéo dos satélites do SBCDA.
Na Fig. 8, F1 e F2 representam os dois canais de comunicacdo dos
satélites do SBCDA: 401,620MHz e 401,650MHz, respectivamente. Deste
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modo, para uma faixa de guarda de 15kHz em F1 e F2, tem-se uma banda
total disponivel de 60kHz (401,605MHz a 401,665MHz).

Com mais de oitocentas PCDs compartilhando apenas dois canais de
comunicacéo, existe uma grande probabilidade de colisdo entre as mensagens
transmitidas por duas ou mais plataformas, posto que esta comunicacdo é
aleatéria em tempo e em frequéncia, e as PCDs nédo sédo interrogadas pelos
satélites antes de iniciar uma transmisséo. A aleatoriedade em tempo deve-se
a programacao dos ciclos de repeticdo das mensagens enviadas por cada
PCD, comumente a cada 90s ou 200s. A aleatoriedade em frequéncia ocorre
principalmente devido ao efeito Doppler, presente em sinais emitidos ou
refletidos por objetos em movimento — satélites de orbita baixa se movem a
uma velocidade de aproximadamente 8km/s. O célculo do desvio Doppler pode
ser realizado através da expressdo 2.1 [13], permitindo localizar uma PCD

mesmo que haja comunicac¢des simultaneas:

p—wxc (2.1)

Onde,

o =vcodd) =velocidade do satélite relativa ao transmissor;
f, =frequéncia recebida pelo satélite;
f, =frequéncia de referéncia enviada pelo transmissor;
(f, - f,)=desvio Doppler devido & velocidade relativa satélite-transmissor;
¢ =velocidade de propagacéo da luz no vacuo ((B0OOkm/s);
@ =angulo entre o vetor velocidade do satélite e a posicdo do transmissor
relativa ao satélite.
O efeito Doppler se manifesta causando um desvio positivo aparente na

frequéncia de transmissdao da PCD quando o satélite entra em seu campo de

visibilidade. Por outro lado, quando o satélite se afasta da PCD o efeito
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Doppler se manifesta causando um desvio negativo aparente em sua

frequéncia de transmissdo, como mostra a Fig. 9:

Fig. 9. Desvio Doppler causado na passagem do satélite pela PCD [13].

A direita, o trajeto azul da Orbita mostra o desvio positivo na freqiiéncia
aparente do sinal, enquanto o trajeto vermelho mostra o desvio negativo. Os
circulos amarelos delimitam o campo de visibilidade das estacfes terrenas de
Cuiaba/MT e Lima (Peru).

Os satélites do SBCDA nao realizam qualquer processamento a bordo,
pois sdo dotados apenas de um transponder para coleta de dados. Logo, este
processamento deve ser realizado em terra pelas estacdes terrenas, através

de seus Processadores de Coleta de Dados (Procod).

2.3 O Sistema de Posicionamento Global (GPS)

Um desafio que o homem sempre teve desde os primordios da
humanidade foi determinar sua trajetéria para chegar a um determinado local.
Quando o homem se aventurou nos mares, a importancia e a necessidade de
técnicas de navegacgdo mais exatas se tornaram evidente. Logo, foram criados
0s primeiros instrumentos de navegacdo, como: a bussola, o astrolabio, o
sextante, entre outros. Com o passar do tempo, novas técnicas ainda mais
precisas de posicionamento geografico foram utilizadas (fundamentadas

principalmente nos estudos de Maxwell, e nos experimentos de Hertz), dando
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instrumentos de navegacao, como: a bussola, o astrolabio, o sextante, entre
outros. Com o passar do tempo, novas técnicas ainda mais precisas de
posicionamento geogréafico foram utilizadas (fundamentadas principalmente
nos estudos de Maxwell, e nos experimentos de Hertz), dando origem aos

primeiros sistemas de navegacdo: LORAN, OMEGA, ALPHA, entre outros.

Em 1960, a Marinha Americana tinha em operacao o primeiro sistema de
na navegacao global, denominado TRANSIT. Em 1996, este foi tirado de
operagdo devido a existéncia de um sistema mais moderno operado pelo
Departamento de Defesa Americano (DoD), denominado GPS (Global
Positioning System). Este sistema de navegacdo € capaz de oferecer a
posicao instantanea, bem como a velocidade e o horario de um ponto qualquer
sobre a superficie terrestre ou bem proxima a ela, num referencial

tridimensional.

A constelacdo é composta por vinte e quatro satélites operantes,
posicionados de forma que em qualquer lugar do mundo e a qualquer
momento existam no minimo quatro satélites no plano horizontal do
observador. Possui seis Orbitas distintas ao redor da Terra a uma altitude de
20200km, distribuidos em seis planos orbitais com uma inclinacado de 55° em
relacdo ao equador, e com um periodo de revolucao de doze horas siderais

[14]. A Fig. 10 mostra uma representacao da constelagdo GPS:
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Fig. 10. A constelacdo GPS.

Cada satélite desta constelacdo possui a bordo um relégio atdmico, que
1

7

-11

oferece uma base de tempo bastante precisa (da ordem de 10 s), e é
freqlentemente sincronizado entre os elementos do sistema. Como os reldgios
atdbmicos sdo mais precisos que a propria rotacdo terrestre, o sistema GPS

passou também a prover servicos de medicdo precisa de tempo.

O sistema possui trés segmentos: controle, espacial e usuéario. O
Segmento de Controle é responsavel pelo monitoramento e salde operacional
dos satélites. Trata-se de estacdes terrenas dispostas pelo mundo ao longo da
Zona Equatorial que atuam no monitoramento de Orbitas, manobras,
realocacao, sincronizacdo dos relégios atémicos de bordo, e mensagens de
navegacdo dos satélites (atualizacdo dos dados de almanaque). O Segmento
Espacial é constituido pela constelacéo de satélites em si. Por fim, 0 Segmento
de Usuario é constituido pelos receptores de uso civil e militar, que recebem
os sinais da constelacdo e calculam o posicionamento em trés dimensdes,
velocidade e tempo [14]. A Fig. 11 mostra os trés segmentos que compdem o
GPS:
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Fig. 11. Os trés segmentos do GPS.

Embora controlado pelo Departamento de Defesa Americano, o GPS é livre
a qualquer pessoa, organizacdo ou governo. Desde o lancamento dos
primeiros receptores no mercado, tem havido um crescente numero de
aplicacdbes nos levantamentos geodésicos, geolbgicos, cartograficos e
ambientais, induzindo a necessidade de adocédo de sistemas de referéncias
geocéntricos. Para a determinagcdo de uma posicao qualquer no Espaco ou na
Terra, o GPS utiliza como referéncia o WGS84 (World Geodetic System), um
sistema geodésico cuja funcdo é representar matematicamente o planeta para
calculos de orbita e posicao [15]. Maiores detalhes sobre 0 WGS84 podem ser

encontrados no Apéndice A.

Cada satélite transmite um conjunto de dados sobre suas respectivas
orbitas (efemérides), bem como a correcdo de horario e parametros de
retardos atmosféricos. Este conjunto completo € denominado almanaque, e

pode ser utilizado pelos receptores GPS por alguns meses sem requerer
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atualizacdo. Deste modo, 0s receptores em terra selecionam os dados de
quais satélites utilizar, triangulando sua posicdo. A Fig. 12 mostra uma

simulacao de triangulacéo realizada pelo software Google Earth:

Fig. 12. Triangulagéo realizada por um conjunto de satélites do GPS.

O processo de triangulacao é possivel devido as areas de visibilidade em
comum (interseccdo de footprints) de um conjunto de satélites do GPS. Logo,
quanto mais satélites em visibilidade, melhor a precisédo dos dados de posi¢éo
geogréfica. Por fim, estes dados sdo disponibilizados ao usuario final
obedecendo a um protocolo de comunicacao implementado pelos receptores
GPS (p.ex. protocolo NMEA-0183).
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2.4 O sistema de rastreamento de embarcacdes de pesca

O monitoramento de embarcacdes de pesca € um recurso ja disponivel em
sistemas estrangeiros, que vem aderindo novas embarcacdes adeptas em
diversos paises do mundo. O sistema Argos, por exemplo, é composto
atualmente por uma constelacdo de cinco satélites NOAAs, das familias Argos
2 e Argos 3. A administracdo deste sistema é de responsabilidade da agéncia
americana NOAA (National Oceanic & Atmospheric Administration), e da
agéncia espacial francesa CNES (Centre National d’Etudes Spatiales), sob um
acordo de cooperacdo. O sistema Argos é um dos grandes lideres do mercado
de coleta de dados ambientais, atendendo a diversas aplicacdes em todo o
mundo, como: meteorologia, hidrologia, estudos da atmosfera e clima, entre
outros. A Fig. 13 mostra as aplicacdes deste sistema para o monitoramento de

embarcacdes de pesca (triangulos), e bdias oceanicas (esferas):
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Fig. 13. Plataformas de coleta de dados cadastradas no sistema Argos [16].
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Nota-se que muitos paises utilizam o sistema Argos para o rastreamento

de suas embarcacfes de pesca, como: Russia, Peru, Japdo, Estados Unidos,
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Panama, México, Venezuela, Honduras, Chile, Guatemala, entre outros.
Porém, a desvantagem deste sistema se refere principalmente ao elevado
custo oferecido as comunidades usuarias. No Brasil, o mercado de
embarcacdes de pesca € dominado por empresas estrangeiras que
comercializam transmissores baseados em sistemas estrangeiros (p.ex.
sistema Argos), fazendo deste servico de monitoramento um privilégio restrito
somente as grandes cooperativas de pesca [12]. A OnixSat, por exemplo, é
uma empresa que possui mais de vinte representantes no pais, e vende seus
rastreadores por aproximadamente R$2300,00. Ainda, soma-se a este valor
uma taxa de utilizacdo dos satélites estrangeiros que gira em torno de

R$500,00/més, por embarcacao.

Com base nestas necessidades, o Instituto Nacional de Pesquisas
Espaciais (INPE) visa contribuir com o PREPS através de um sistema de
monitoramento de embarcacfes de pesca baseado em tecnologia nacional,
considerando as restricbes do Sistema Brasileiro de Coleta de Dados
Ambientais (SBCDA). Este sistema foi concebido de forma compativel ao
sistema Argos, onde cada plataforma de coleta de dados possui um ndimero de
identificagdo Unico, e os sinais enviados séo totalmente compativeis em termos
de frequéncia de portadora, poténcia de transmissao, e formato de mensagem
(Header 0). Em caso de emergéncia ou indisponibilidade dos satélites
nacionais, os satélites NOAAs podem ser utilizados como backup dos satélites
SCDs e CBERS [9]. A Fig. 14 mostra uma simulacédo de recepcao feita pelo
software STK (Satellite Tool Kit):
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Fig. 14. Testes de recepcdo de embarcacdes de pesca utilizando o SBCDA.

Neste cenario de testes sdo mostradas algumas embarcacbes de pesca
monitoradas pela SEAP, através dos satélites do SBCDA. Os dados
transmitidos por estas embarcacfes sdo retransmitidos pelos satélites do
SBCDA as estac¢les terrenas de Cuiabd/MT (circulo amarelo), Alcantara/MA

(circulo azul), Natal/RN (circulo roxo) e Cachoeira Paulista/SP (circulo verde).
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3 METODO

Por se tratar de um trabalho essencialmente de pesquisa tecnoldgica, a

metodologia utilizada visa atender necessidades reais que nortearam a

definicAo de objetivos e o0 estabelecimento de um conjunto de fases de

desenvolvimento e testes. Estas fases incluem o desenvolvimento de um

sistema protétipo avaliado em campo, em condicdes reais. Este trabalho deve

responder a algumas perguntas chaves, tais como:

a)

b)

f)

Qual o tipo de algoritmo criptografico mais adequado, considerando as
restricbes dos servicos de coleta de dados oferecidos pelo Sistema
Brasileiro de Coleta de Dados Ambientais (SBCDA)?

Os tempos envolvidos no processamento dos dados nos processos de
cifragem e decifragem sdo compativeis com a aplicacéo desejada?
Considerando as diversas situacdes de transmissédo de dados, quais 0s
impactos na decifragem dos dados em funcdo de possiveis erros de
comunicacgao?

O prototipo de baliza construido atende as expectativas da comunidade
usuéria, considerando o ambiente maritimo bastante agressivo?

Qual o desempenho real de um sistema de rastreamento baseado neste
prototipo, considerando o uso no SBCDA e o tipo de antena adotada?

O custo da baliza é compativel com a classe de usuarios de recursos

financeiros escassos (p.ex. pequenas cooperativas de pesca)?

Toda a infra-estrutura necesséria para o desenvolvimento do rastreador de

embarcacdes, como: ferramentas de desenvolvimento, médulo receptor GPS,

transmissor em UHF, baterias, antenas e materiais para construcao da baliza,

foi disponibilizada pelo INPE, assim como a infra-estrutura necessaria para a
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execucado dos testes em campo com o SBCDA. Deste modo, as seguintes

etapas e fases foram planejadas para o alcance dos objetivos propostos:

12 Etapa: Estudos preliminares.
Esta etapa visa o conhecimento preliminar das ferramentas utilizadas na
concepgédo do projeto, possibilitando levantar os primeiros arranjos praticos do

sistema.

U Familiarizagdo com o Sistema Brasileiro de Coleta de Dados Ambientais
(SBCDA);
Familiarizacdo com o Sistema de Posicionamento Global (GPS);
Estudos sobre os médulos receptores GPS disponiveis no mercado,
junto a viabilidade de utilizacao oferecida por cada fornecedor;
Estudos sobre os protocolos de dados utilizados por receptores GPS;
Estudos sobre transmissores programaveis em UHF;
Estudos sobre os transmissores em UHF disponiveis no mercado, junto
a viabilidade de utilizacdo oferecida por cada fornecedor;

U Estudos sobre os protocolos de dados utilizados por transmissores em
UHF;
Estudos sobre microcontroladores PIC;
Estudos sobre as familias de microcontroladores Microchip PIC16F e
PIC18F, junto ao funcionamento de seus periféricos internos de
comunicacao serial (p.ex. USART e UART);

U Estudos sobre estruturas de linguagens de programacao (p.ex.

linguagem C).
22 Etapa: Métodos criptograficos.

Esta etapa abrange os estudos realizados sobre diferentes algoritmos de

criptografia e suas viabilidades de implementacéo.

27



U Estudos basicos sobre comunicacdo digital, codificacdo de fonte e
criptografia, visando compreender a importancia da seguranca dos
dados em uma comunicacgéao digital;

U Conceitos basicos sobre criptografia: chave simétrica, chave assimétrica
(publica), algoritmos de fluxo, algoritmo de bloco, entre outros;

U Pesquisas sobre métodos criptograficos e familiarizacdo com seus
respectivos algoritmos;

U Avaliagéo de performance e facilidade de implementagéo.

32 Etapa: Elaboracdo do mapa de projeto.
Esta etapa reune a elaboracdo do diagrama em blocos do localizador GPS
e as ferramentas escolhidas para seu desenvolvimento. Todos os conceitos

adquiridos nas etapas anteriores sao utilizados nesta etapa.

U Definicdo das ferramentas que compdem o localizador GPS: mdédulo
receptor GPS, microcontrolador, transmissor em UHF programével,
antenas e baterias;

U Elaboracdo do diagrama em blocos do localizador GPS.

42 Etapa: Desenvolvimento de software e hardware.

O conhecimento obtido nas etapas anteriores € utilizado nesta etapa para
a programacdo do microcontrolador. Paralelamente ao desenvolvimento do
software sdo adotados os modelos que definem o hardware do sistema, de
modo a evitar desconformidades entre software e hardware ao longo do

desenvolvimento do projeto.

U Implementacdo do protocolo de comunicacao utilizado pelo receptor
GPS, via USART (microcontrolador PIC);

U Implementacao do protocolo de comunicacao utilizado pelo transmissor
em UHF, via UART (microcontrolador PIC);
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U Implementacdo do método criptografico escolhido na 22 Etapa;
U Projeto da caixa de acondicionamento para os testes do localizador
GPS;

U Desenvolvimento da placa de circuito impresso do localizador GPS.

52 Etapa: Integracao e testes do localizador GPS.
Esta etapa é responséavel pela montagem do protétipo final, e os testes em
campo do localizador GPS. S&o realizados ainda os Ultimos ajustes em

laboratério.

Montagem da caixa de acondicionamento do localizador GPS;
Realizacdo dos ultimos testes de integracdo em laboratério, permitindo
avaliar o comportamento do sistema com todos os médulos integrados;
Integrac@o dos modulos a caixa de acondicionamento;

Determinagé&o do local de testes do localizador GPS e levantamento das
coordenadas geograficas do mesmo;

Cumprimento do periodo de testes em campo aberto;

Coleta dos dados e avaliagao dos resultados de acordo com a precisao

e coeréncia dos mesmos.

62 Etapa: Estudos preliminares e elaboracdo das especificacbes da baliza do
SBCDA.

Nesta etapa sao realizados estudos sobre o campo de rastreamento de
embarcacdes no Brasil e no exterior, junto ao PREPS e as instrucdes
normativas da SEAP. Também séo abordadas as balizas atualmente utilizadas
por sistemas estrangeiros, permitindo estabelecer um conjunto de

especificacOes para a elaboracao da baliza do SBCDA.
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72 Etapa: Projeto preliminar da baliza.
Esta etapa € responsavel pelo projeto da baliza do SBCDA, com base nos
modelos previamente estudados. S&o determinadas as dimensdes, peso e

materiais, considerando seu ambiente hostil de operacéo.

82 Etapa: Aprimoramento do software do localizador GPS.

O conceito de multiplataforma é aplicado ao software do localizador GPS,
possibilitando seu funcionamento em plataformas de 8 e 16 bits. A
implementacdo deste conceito traz consigo diversos beneficios, como: maior
versatilidade de operacdo, maior capacidade de processamento, maior
capacidade de armazenamento de dados, entre outros. Com isso, o localizador
GPS passa a operar plenamente com as familias de microcontroladores
Microchip PIC18F, PIC24F e PIC24H.

92 Etapa: Adaptacao do software.

Nesta etapa séo realizadas as modificagbes necessarias no software do
localizador GPS, adequando-o as instru¢cdes normativas da SEAP. Dentre
estas modificacdes, pode-se citar: implementacdo do botdo de emergéncia,
possibilidade de diferentes tipos de mensagem, periodo de aquisicdo de

posicao geogréafica programavel, entre outras.

102 Etapa: Construcao da baliza.

A baliza é o hardware responsavel pelo acondicionamento do localizador
GPS, transmissor em UHF, antenas e baterias, tendo sua construcado baseada
nos desenhos previamente realizados. Considera-se para esta aplicacdo a
hipétese de uma baliza hermética, devido a sua operacdo em ambiente

bastante agressivo e hostil.
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112 Etapa: Integracéo e testes da baliza do SBCDA.

Esta etapa é responsavel pelos testes do localizador GPS com o software
modificado de acordo com as instrucdes normativas da SEAP. Realizados os
altimos testes em laboratorio, o localizador GPS e os demais mddulos séo
integrados a baliza do SBCDA, permitindo o inicio dos testes em campo, em

condicdes reais. Este procedimento segue a mesma metodologia da 52 Etapa.

122 Etapa: Avaliagdo operacional e elaboracao do relatério final do projeto.
Esta etapa é responsavel pela validacdo dos dados recebidos. As

mensagens enviadas pela baliza devem apresentar posicdes geograficas

coerentes aquelas coletadas anteriormente no local de testes. Deste modo, 0

relatorio final deste projeto se apodia nos resultados obtidos.
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4 RESULTADOS

O desenvolvimento de um sistema de rastreamento via satélite aborda as
etapas de um projeto completo, desde sua concepcdao: analise de viabilidade e
estudos preliminares; até sua implementacdo pratica: definicdo dos
componentes e modulos, desenvolvimento, montagem, integracdo e testes, e
por fim a andlise dos resultados obtidos. Uma vez explorados todos os
conceitos envolvidos na concepcéo deste projeto, esta sessdo tem por objetivo

abordar as etapas de sua implementacéo pratica.

A infra-estrutura necessaria para o0 desenvolvimento deste projeto
(ferramentas de desenvolvimento, médulo receptor GPS, transmissor em UHF,
antenas, entre outros) foi disponibilizada pelo Instituto Nacional de Pesquisas
Espaciais (INPE), assim como os testes realizados em campo, com o auxilio do
SBCDA.

4.1 O sistema proposto

Este trabalho propde um sistema de rastreamento de embarcacfes de
pesca completo, considerando as restricdes do Sistema Brasileiro de Coleta de
Dados Ambientais (SBCDA). Esta aplicacdo considera a utilizacdo de um

localizador GPS acoplado as embarca¢des, como mostra a Fig. 15.

O localizador GPS pode ser dividido em trés blocos principais: recepcéao,
processamento e transmissdo. O primeiro € responsavel pela aquisicdo dos
dados de posicdo geografica da embarcacdo. Trata-se basicamente de um
receptor do Sistema de Posicionamento Global (GPS) que possui uma antena
ativa com amplificador de sinal interno. Os dados recebidos por este receptor
sdo enviados a Unidade de Criptografia e Codificacdo de Dados, onde um
microcontrolador faz o processamento dos mesmos. Esta interface é

implementada com base no protocolo NMEA-0183, comumente utilizado em
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aplicacdes de monitoramento/rastreio. Das mensagens de posicao geografica
enviadas com base neste protocolo, sdo extraidos somente os dados
imprescindiveis para a criacdo do campo de mensagem Header 0, limitado em
160 bits. Entdo, o microcontrolador aplica sobre este campo o algoritmo de
criptografia AES (Advanced Encryption Standard), de modo a oferecer
seguranca aos dados antes da transmissdo aos satélites do SBCDA. Esta
transmissdo, por sua vez, é realizada através de um transmissor operante em
401,620MHz — frequéncia de recepcéao dos satélites do SBCDA [17]. Os dados
coletados pelas EstacGes Terrenas de Cuiaba (MT) e Alcantara (MA), sao
processados e armazenados pelo Centro de Missdo de Coleta de Dados
(CMCD), e entao difundidos aos usuarios através da Internet, via servidor FTP
[12]. Por fim, o algoritmo de decifragem AES converte as mensagens
processadas pelo CMCD a sua forma original, para entdo serem

disponibilizadas ao usuario [17].

Constelacao

§&
R
T %

/g2
Estacao Plataforma com
Receptora Servidor FTP Internet Usuario Final Localizador GPS
|
Antena GPS Antena Transmissor
Receptor .| Unidade de Criptografia 0 Transmissor em
GPS ] e Codificagdo de Dados v 401.620MHz

Fig. 15. Sistema de rastreamento de embarcac6es de pesca utilizando o SBCDA [17].
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4.1.1 Definicdo dos componentes e médulos

As ferramentas utilizadas para a montagem da baliza do SBCDA foram
escolhidas de modo a satisfazer a alguns fatores primordiais. Inicialmente
optou-se por ferramentas de facil disponibilidade no mercado, posto que o
produto possa ficar comprometido em caso de indisponibilidade de material. O
baixo custo e consumo também séo fatores altamente desejaveis, pois torna
uma ampla gama de aplicacdbes economicamente viavel, além de oferecer
maior vida util ao produto. Por fim, devem oferecer facilidade de acesso a
literaturas (datasheets) e ferramentas de desenvolvimento, como: starter Kkits,

programadores, debuggers, entre outros.

4.1.1.1 Receptor GPS Trimble Lassen I1Q

Este modelo foi exclusivamente projetado pela Trimble para atender a
aplicacdes em monitoramento/rastreio, combinando dimensdes reduzidas e
baixo consumo — fato o qual pode ser utilizado em celulares, pagers, cameras

digitais, entre outros. Dentre suas principais caracteristicas podemos citar:

Dimensdes: 26mm x 26mm X 6mm;

Consumo: <90mW (27mA) @ 3.3V;

Protocolos suportados: NMEA-0183, TSIP, TAIP e DGPS (RTCM);
MTBF: 60 anos;

c CcC Cc Cc c

Resolucéo:
0 Horizontal: <8m (90%));
o Altitude: <16m (90%);
o PPS: 50ns.

A Fig. 16 mostra o receptor GPS Trimble Lassen iQ:
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Fig. 16. Receptor GPS Trimble Lassen iQ [18].

Com um tempo médio entre falhas (MTBF) de sessenta anos, este receptor
GPS é um dos modelos mais confiaveis do mercado [18]. Dentre os diversos
protocolos que este modelo oferece, o NMEA-0183 foi escolhido para este
projeto. A programacdo completa deste modelo pode realizada através do

software Trimble GPS Monitor, disponibilizado pelo préprio fabricante.

O desenvolvimento em laboratério ainda contou com a ajuda de um starter
kit da Trimble, baseado neste modelo de receptor. Este kit possui duas
interfaces do tipo DB9, possibilitando a comunicacdo nos protocolos citados
anteriormente. Os dados s&o disponibilizados em padrdo RS-232,
possibilitando a comunicagéo direta com um computador ou outro terminal de
dados. A Fig. 17 mostra o starter kit da Trimble junto ao receptor GPS Lassen

iQ, acoplados ao microcontrolador.

Informacdes mais detalhadas sobre este receptor GPS e seu software de
programacao podem ser encontradas nas referéncias bibliograficas utilizadas

[18] e arquivos anexos.
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Fig. 17. Starter kit Trimble com o receptor GPS Lassen iQ acoplado.

4.1.1.2 Antena do receptor GPS Trimble Lassen 1Q

O receptor GPS Lassen iQ possui um conjunto de antenas compativeis,
disponibilizadas pelo proprio fabricante. Para o caso particular deste projeto,
foi escolhida uma antena ativa de montagem externa, cujas especificacdes
seguem:

Tensao de alimentacéo: 3V,
Dimensdes: 42mm x 50,5mm x 13,8mm;
Fixacdo magnética;

Comprimento do cabo: 5m.

A Fig. 18 mostra a antena deste receptor GPS:
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Fig. 18. Antena do receptor GPS Trimble Lassen iQ.

4.1.1.3 Microcontrolador Microchip PIC18F4550

7

A Microchip € atualmente a grande lider no mercado de
microcontroladores, com uma vasta linha de dispositivos que se adéquam as
mais variadas aplicacBes em eletrdnica/telecomunicacdes. A familia PIC18F se
destaca por oferecer maior velocidade de processamento, memodria de
programa linear, ampla gama de periféricos internos, e um set de instrucdes
otimizado para programacao em linguagem C. O modelo PIC18F4550 ainda foi
projetado com tecnologia nanoWatt, capaz de combinar uma altissima
performance com um minimo consumo. A Fig. 19 mostra o diagrama de pinos

deste microcontrolador:
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Voo ——= [ 11 g ﬁ 30 [0 =— ROD7ISPRT/PID
Ves — =[]12 &nén 29 [] == ROBISPREPIC
OSCUCLKl —=[J13 S O 28 [] =——= RDS/SPPSPIBE
OSCHCLKORAE +—1~O] 14 27 0 == RD4/SPP4
RCOTIOSOITI3CK] =—=[ 15 26 [ =—= RCTIRXDTISDO
RCUTI0SICCE2VUOE =—[ 16 25 [ =—= RCBTXICK
RCACCPUPIA =—= [ 17 24 [] == RCS/D+NE
Vuss =—-s[] 18 23 [ =+—= RCHD-NM
ROOISPPD =— =[] 19 39 [ =— ROWSPP3
RDVISPP1 =—=[] 20 21 [ =+—= RODVSPF2

Fig. 19. Diagrama de pinos do microcontrolador PIC18F4550.

Dentre suas principais caracteristicas, podemos citar:

Tensao de operacao: 2,0V a 5,5V;
Tecnologia nanoWatt: 0,1nmA (modo sleep);
Processamento de 12MIPS (full speed);
Memodria de programa: 32kB (flash);
Memoéria RAM: 2kB;

WDT estendido: até 131s;

Interrupg6es com niveis de prioridade;
Timers de 8/16 bits (1/3);

Hardware de multiplicacao 8x8 bits;
EUSART;

PLL interno;

c cCc ¢ o Cc oo ococcoccoccocc

Entre outros.
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Informacgdes mais detalhadas sobre a familia PIC18F, e, especificamente o
modelo PIC18F4550, podem ser encontradas nas referéncias bibliograficas

utilizadas [19] e no Apéndice B.

4.1.1.4 Transmissor UHF Elta HAL-2 (HIGH ACCURACY LOCATOR)

Este transmissor foi especialmente desenvolvido pela empresa francesa
ELTA para aplicagcbes em coleta de dados, suportando tanto o sistema Argos
guanto o SBCDA. Possui um barramento de programacao que permite a
configuracdo de todos os seus parametros de transmissdo, como: endereco
(ID), frequéncia de transmisséo, poténcia, tamanho do campo de mensagem,
entre outros. A Tabela 1 relaciona os pinos do barramento de programacéo

com suas respectivas fungoes:

Tabela 1: Barramento de programacéo do transmissor UHF ELTA HAL-2.

Pino Nome Funcéao
1 TXD Transmissao serial de dados (RS-232)
2 RXD Recepcao serial de dados (RS-232)
3 GND Terminal de terra (OV)
4 FLAG TX Indicador de transmissao
5 - N&o utilizado
6 - N&o utilizado
7 | Contagem Contagem de eventos externos
8 GND Terminal de terra (OV)
9 AD1 Entrada do conversor Analégico/Digital 1
10 AD2 Entrada do conversor Analégico/Digital 2
11 AD3 Entrada do conversor Analégico/Digital 3
12 AD4 Entrada do conversor Analégico/Digital 4

Os terminais de transmissao/recepgdo serial (TXD e RXD) operam no
padrdo RS-232, possibilitando a conexdo direta do transmissor a um
computador ou outro terminal de dados. O indicador de transmissao
(FLAG_TX) consiste em um pulso positivo de nivel 3,3V enviado a cada
transmissao de dados. Pode ser utilizado para sincronismo externo, de acordo

com as transmissdes realizadas. O terminal de contagem, por sua vez, pode
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ser utilizado por eventos externos com um limite de até 32 bits. As entradas

dos conversores analdgico/digital (AD1 a AD4) podem ser configuradas com

uma resolucdo de até 10 bits, suportando uma tensdo maxima de entrada de
3,3V [20]. A Fig. 20 mostra o transmissor UHF ELTA HAL-2:

Fig. 20. Kit completo do transmissor UHF ELTA HAL-2.

A programacdo deste transmissor pode ser realizada através do software

HAL2STORE, fornecido pelo préprio fabricante, e permite alterar os seguintes

parametros de transmissao:

Endereco (ID): 20 ou 28 bits;
Frequéncia de transmissao: 401,610MHz a 401,650MHz;
Poténcia de transmisséo: 0,5W a 2W;

Tipo de mensagem:

o Externa: 0 a 32 bytes (mdultiplos de 4);

0 Interna: parametros internos do transmissor.

§

§
§
§

Tenséo da bateria;
Contagem de eventos externos;
Conversores analégico/digital;

Entre outros.
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Para o caso particular deste projeto, o transmissor HAL-2 foi programado
para operar com um endereco de 28 bits (720DD00h) na frequéncia de

401,620MHz, com uma poténcia de 2W e uma mensagem externa de 32 bytes.

Dentre as principais caracteristicas deste transmissor, considera-se [21]:

Dimensdes: 55mm x 45mm x 15mm;
Ciclo de transmisséo: 30s a 255 dias;
Tenséo de alimentagdo: 7V a 14V;
Consumo @ 14V:

c Cc Cc c

0 Minimo: <50mA (modo sleep);

0 Maximo: <650mA (operando com 2W).

Maiores informacdes sobre o funcionamento deste transmissor, bem como
o procedimento de instalacdo e utilizacdo do software HAL2STORE, podem
ser encontrados nas referéncias bibliograficas utilizadas [20]-[21] e arquivos

anexos.

4.1.1.5 Antena Synergetics QFH 14A-N

Esta antena foi projetada especialmente para o uso em Plataformas de
Coleta de Dados (PCDs), sendo utilizada neste projeto pelo transmissor UHF
ELTA HAL-2 para o envio dos dados aos satélites do SBCDA. O modelo QFH
14A-N é completamente selado por um radome de fibra de vidro G-10, com um
acabamento em duas camadas brancas de poliuretano, atingindo estendida
vida util sob as condi¢cdes atmosféricas mais hostis (p.ex. ambiente maritimo).

Dentre suas principais caracteristicas, considera-se [22]:

U Meia-onda helicoidal quadrifilar;
U Modo axial (longitudinal);

U Polarizacao circular a direita;
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U Hemisférica;
U Caracteristicas elétricas:
o Frequéncia: 401MHz;
Banda: 4MHz;
Poténcia de entrada: @ 50W,
SWR: @ 1,5;
Razéo axial: @ 5dB;

o Ganho: 3dBic (no zénite).

o O O O

U Caracteristicas mecénicas:
o Dimensbes: 7,6cm x 38,1cm;
0 Peso: 590g.

U Caracteristicas ambientais:
o0 Vento: 185km/h;
o Chuva: 125mm/h;
0 Temperatura: -65°C a + 65°C,;
0 Umidade relativa: 0 a 200%.

A Fig. 21 mostra a antena Synergetics QFH 14A-N:

Fig. 21. Antena Synergetics QFH 14A-N.
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4.1.1.6 Bateria Unipower UP1250

Esta € uma bateria recarregavel de chumbo-acida, completamente selada e
regulada por véalvula. Estas baterias foram projetadas de modo a minimizar a
geracao dos gases, proporcionando uma eficiéncia de 99% na recombinagao
dos mesmos durante o seu uso normal. Sua operacao € livre de manutencao,
pois ndo existe a necessidade de verificar a densidade do eletrdlito e/ou
adicionar agua ao longo de sua vida util. Sua construcdo garante o nao
vazamento de eletrélito e a operacdo em qualquer posi¢cao sem perda da sua
capacidade nominal ou vida util. As valvulas liberam os gases em excesso
caso a pressdo interna ultrapasse os niveis normais de pressao, evitando o
acumulo de gases no interior da bateria. A abertura e o fechamento das

valvulas de seguranca sédo automaticos [23].

O modelo UP1250 atinge uma média de mil ciclos de recarga ao longo de
sua vida util, produzindo uma tensdo de alimentagédo de 12V com uma corrente
nominal de 5,0Ah. Esta capacidade de corrente € suficiente para oferecer ao
rastreador da baliza uma autonomia de até cinco dias — tempo suficiente para
gue a embarcacdo de pesca seja resgatada em uma situacao adversa. A Fig.
22 mostra a bateria UNIPOWER UP1250 que sera utilizada na baliza do
SBCDA:

_ —= e — . ——————
Fig. 22. Bateria UNIPOWER UP1250.

43



4.1.2 Os protocolos de mensagem

O localizador GPS possui um microcontrolador PIC18F4550 responsavel
ndo s6 pela criptografia e codificacdo dos dados de posicdo geogréfica, mas
também pela interface com o receptor GPS e o transmissor UHF, como mostra
a Fig. 23:

Antena Transmissor

2 \I/

Unidade de Criptografia 3 Transmissor em
e Codificagao de Dados 401.620MHz

Fig. 23. Protocolos de interface utilizados no localizador GPS.

O receptor GPS Trimble Lassen iQ é capaz de transmitir os dados de
posicdo geografica baseados em diversos protocolos, sejam estes préprios do
fabricante (TSIP e TAIP) ou ndo (NMEA-0183 e RTCM). Dentre estas opgoes
foi adotada a implementacéao do protocolo NMEA-0183, representado no trajeto
1 da Fig. 23. Os dados enviados com base neste protocolo séo recebidos e
processados pelo PIC18F4550, que forma um campo de mensagem de 160
bits de acordo com o formato de mensagem Header 0O, representado no trajeto
2 da Fig. 23. Ap6s a aplicacao do algoritmo criptogréfico, estes dados estédo
prontos para serem gravados na memdria interna do transmissor UHF ELTA
HAL-2, que os transmitira aos satélites do SBCDA. A gravacéao destes dados é
realizada com base no protocolo Intel Hex Format, representado no trajeto 3
da Fig. 23.

Deste modo, esta sessao objetiva a descricdo detalhada dos protocolos e
formatos de mensagem envolvidos no processamento dos dados de posicao

geogréfica pelo localizador GPS.
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4.1.2.1 O protocolo NMEA-0183

O protocolo de interface NMEA-0183 foi criado pela National Marine
Electronics Association, inicialmente para permitir a comunicacdo entre
equipamentos de navegacdo nautica. Com sua difusdo entre os padrbes
industriais de comunicacao, este protocolo passou a ser utilizado em outras
aplicacbes, tornando-se um protocolo padréo. Baseado em ASCIl, o NMEA-
0183 define tanto a interface de comunicagdo quanto o formato dos dados. A

Tabela 2 mostra a interface de comunicacgao definida por este protocolo:

Tabela 2. Interface de comunicagédo do protocolo NMEA-0183 [18].

Caracteristicas do Sinal | Padrdo NMEA-0183
Baud rate 4800
Bits de dados 8
Paridade Nenhum
Bits de Parada (stop bit) 1

Este protocolo oferece diversos formatos de mensagens de acordo com a
aplicacdo desejada. Cada formato pode agregar a mensagem dados de
localizagcdo, velocidade, tempo, ou ainda dados especificos da constelacéo

GPS. A estrutura padrdo destas mensagens € da forma [18]:

$I DVBG, D1, D2, D3, D4, D5, D6, D7, . . . ... ..... , Dn* CS[ CR] [ LF]

Onde,

$: Caractere padréo, indica o inicio da mensagem;

ID: Mnemonico de indicacdo da fonte da informagdo composto por dois
caracteres. Neste caso, a identificacdo GP corresponde a um receptor
GPS;

MSG: Mnemdnico de identificagdo da mensagem composto por trés

caracteres. Descreve o conteudo da mensagem, o nimero e a ordem do
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campo de dados. Para aplicacbes envolvendo receptores GPS poder

ser utilizados até sete formatos de mensagens, como mostra a Tabela 3:

Tabela 3. Formatos de mensagem do protocolo NMEA-0183.

Mensagem | $+ID+MSG Descri¢cao
GGA $GPGGA Mensagem completa da posicao fixa
GLL $GPGLL Dados de posicao geogréfica e tempo (UTC)
GSA $GPGSA Dados sobre a constelacédo GPS, PDOP, HDOP,
VDOP
GSV $GPGSV Dados sobre os satélites visiveis
RMC $GPRMC Mensagem reduzida com dados de posicao
geografica
VTG $GPVTG Dados de velocidade
ZDA $GPZTG Dados de tempo: horéario (UTC), dia, més, ano

, - Delimitador dos campos de dados;

D1...Dn: Campos de dados;

* : Delimitador de checksum,

CS: Checksum de 8 bits, gerado por um XOR byte a byte entre todos os
campos da mensagem, de $ a *;

[CR]: Caractere de controle Carriage Return, em ASCII;

[LF]: Caractere de controle Line Feed, em ASCII.

O receptor GPS Lassen iQ pode fornecer até todos os formatos de
mensagens simultaneamente, a cada segundo. A programacao destes
formatos pode ser realizada através do software Trimble GPS Monitor,
disponibilizado pelo proprio fabricante. Para o caso particular deste projeto, o
receptor GPS Lassen iQ foi programado para fornecer somente o formato

GGA, cuja descricao detalhada é mostrada a seguir [18]:

$CPCGA, hhnmrss. ss, ITTT. LTI, a, yyyyy. yyyy, b, t, uu, v. vv,
wwwwy, M xxx, My.y, zzzz* CS<CR><LF>

46




Onde,

hhmmss.ss: Tempo da posicéo fixa (UTC):
o hh: horas (dois digitos);
o mm: minutos (dois digitos);
0 ss.ss: segundos e fracbes de segundos (dois digitos cada).
[ILI: Latitude da posigéo fixa: grau, minuto, segundo;
a: Indicador da latitude: N (norte), ou S (sul);
yyyyy.yyyy Longitude da posigéo fixa: grau, minuto, segundo;
b: Indicador da longitude: E (leste) ou W (oeste);
t: Indicador de qualidade do GPS:
o “0”=sem GPS;
o0 “1"=com GPS;
o0 “2”=com DGPS (GPS diferencial).
uu: Namero de satélites GPS visiveis;
v.vv: Diluicdo horizontal de precisao (HDOP);
wwwww: Altitude da posicao fixa;
M: Unidade da altitude (metros);
XXX: Separacdo no gedide, entre 0 WGS84 e o nivel do mar;
M: Unidade da separacao no geoide (metros);
y.y: Campo reservado para utilizagdo do DGPS;
zzzz: Campo reservado para utilizacdo do DGPS.
[CR]: Caractere de controle Carriage Return, em ASCII;

[LF]: Caractere de controle Line Feed, em ASCII.

4.1.2.2 O formato de mensagem Header-0

Cada mensagem transmitida aos satélites do SBCDA deve ser estruturada

de acordo com um formato de mensagem padrdo. O formato Header 0 é

utilizado para dados de localizacdo onde se tem uma precisdo da ordem de
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0,001°, aproximadamente 100m. Este formato prové a cada mensagem uma
posicdo absoluta (64 bits) e trés posicOes relativas (32 bits cada),
estabelecendo um campo final de 160 bits. A posicdo absoluta de cada
mensagem refere-se a posicdo mais atual, ou seja, a Ultima posicdo na qual foi
realizada a aquisicado de dados pelo receptor GPS. As posic¢des relativas séo
juntamente transmitidas com a absoluta com o intuito de oferecer um historico
da posicdo ao usuario. Este recurso é imprescindivel, pois nem sempre 0s
satélites do SBCDA estardo visiveis para a embarcacdo de pesca, podendo
ocasionar periodos sem recepcédo de dados. Deste modo, as posicdes relativas
devem ser sempre referidas a posicdo absoluta, contendo somente as
variacoes entre as coordenadas latitude e longitude (deltas), e o tempo de

atraso entre cada transmissao (delays) [24].

A Tabelas 4 e 5 mostram o conteudo das posi¢cdes absoluta e relativas,

respectivamente:

Tabela 4. Primeira posic¢éo fixa (absoluta) [24].

Header | CRC | Longitude | Latitude | Horas | Minutos | Periodo
4 bits | 8 bits 19 bits 18 bits | 5bits | 6 bits 4 bits

Tabela 5. Segunda, terceira e quarta posi¢des fixas (relativas) [24].

D Longitude | D Latitude | Delay | Time Index
13 bits 13 bits 4 bits 2 bits

Para os itens das Tabelas 4 e 5, as seguintes convenc¢des foram adotadas:

Longitude absoluta: 0 (0°) a 360000 (360°);
Latitude absoluta: 0 (90°S) a 180000 (90°N);
Horas: 0 a 23 horas;

Minutos: 0 a 59 minutos;

Longitude relativa: 0 (-4°) a 8000 (+4°);
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Latitude relativa: 0 (-4°) a 8000 (+4°);
Delay: 0 a 15 minutos;
Time index: Adota-se como “00” (binéario), indicando que o tempo real da

aquisicao é o contido na mensagem.

O campo Header identifica o formato da mensagem. Neste caso deve ser
igual a zero (formato Header 0). O campo CRC (Cyclic Redundancy Check) é
calculado para cada mensagem transmitida de acordo com o polinémio:
X'+X+1. E utilizado como um mecanismo de verificacdo de erros na mensagem
recebida. O campo Periodo se refere a aquisicdo da posi¢cdo geografica, sendo
este um parametro configuravel pelo usuario [24]. Logo, cada periodo de
aquisicdo corresponde a um conteudo diferente no campo Periodo da

mensagem, conforme mostra a Tabela 6:

Tabela 6. Periodos de aquisi¢do da posi¢cdo geografica [24].

Conteudo do campo Periodo Periodo de aquisicdo correspondente

0000 20 minutos

1001 30 minutos

1010 45 minutos

0011 1 hora

1100 2 horas

0101 3 horas

0110 4 horas

1111 1 minuto (para demonstracao)

O bit mais significativo do nibble correspondente ao conteddo do campo
Periodo é gerado através de uma operacdo logica XOR bit a bit entre os trés

bits menos significativos do mesmo.
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4.1.2.3 O protocolo Intel hex format

e

Este protocolo é utilizado para a gravacdo dos dados de posicao
geografica na memoria interna do transmissor HAL-2. A primeira mensagem

enviada por este transmissor € mostrada no Quadro 1:

Quadro 1. Primeira mensagem enviada pelo transmissor HAL-2.

oo oo oo oo 1E 5B 32 44 1B 5B 31 3B 31 45 0D iF
[Tloz) fesc) [ 2 J (esc) [ 1 » 1 H I(crl (1L

30 33 45 36 35 34 35 33
o3 E & 5 4 5 3

0D 04 53 6F 66 74 77 61 72 65 34 34 ZE 30 32 20 5B 32 30 32 34
fcel(lfy) 30 £ £t w a r e @ 4 . 0 2esp[ 2 0 2 4

30 33 31 34 1B 5B 4B 5D 1B 5B 4B
o3 1 4 jesc) [ K ] lesc) [ K

MENSAGEM NO HYPERTERMINAL:

03E65453
SGoftware:4.02 [20240314]

O Quadro 1 mostra cada caractere enviado pelo transmissor HAL-2 nos
formatos hexadecimal e ASCII. Na parte inferior consta a mensagem original
recebida pela porta serial do computador, via software HyperTerminal do

Windows.

O envio desta mensagem inicia o processo de gravacao dos dados, como

mostrado a seguir:

1. O PIC18F4550 envia os seguintes bytes, em hexadecimal: 1B5B484Ch;
2. O transmissor UHF ELTA HAL-2 envia 0s seguintes bytes, em
hexadecimal: 1B5B48444F574E4C4F4144h,;
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3. O PIC18F4550 envia a seguinte palavra de configuracdo, em
hexadecimal: 1B5B484C1310h;

4. O PIC18F4550 envia logo em seguida a mensagem a ser gravada na
memoria interna do transmissor HAL-2, em ASCIlI, como mostra o

exemplo abaixo:

:100039000102030405060708091011121314151605 (CR) (LF)
110004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)

Neste exemplo foi simulada a gravacdo de uma sequéncia de 32 bytes, em
ASCIIl: “01020304050607080910111213141516171819202122232425262728
29303132".

As duas primeiras linhas carregam consigo 16 bytes cada, enquanto a

Ultima encerra a sessao de gravacao.

Como se pode ver, cada linhas deve ser iniciada com o caractere dois

pontos (:), em ASCII, indicando inicio de gravacao da mensagem:

:100039000102030405060708091011121314151605 (CR) (LF)
110004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)

Os dois caracteres seguintes indicam a quantidade de pares de bytes que
serdo enviados ao transmissor HAL-2. Nota-se que a ultima linha nédo carrega
dados:

:100039000102030405060708091011121314151605 (CR) (LF)
110004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)
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Os quatro caracteres seguintes representam a posi¢cao de memodria a partir

da qual o transmissor armazenara os bytes da mensagem:

:100039000102030405060708091011121314151605 (CR) (LF)
110004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)

Os dois caracteres seguintes informam se o formato da mensagem €é do
tipo 00 ou 01. Mensagens do tipo 00 informam a gravacao de dados, enquanto
mensagens do tipo 01 informam o fim de uma sessao de gravagao — nao
carregando quaisquer bytes de mensagem. Nota-se novamente que as duas
primeiras linhas séo do tipo 00 (carregam dados), enquanto a ultima é do tipo

01 (ndo carrega dados), e encerra a sessao de gravacao:

:100039000102030405060708091011121314151605 (CR) (LF)
110004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)

Os trinta e dois caracteres seguintes indicam os dados que serdo gravados

na memoaria interna do transmissor HAL-2:

:100039000102030405060708091011121314151605 (CR) (LF)
110004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)

Os dois caracteres seguintes representam o checksum da mensagem, uma
soma que consiste em uma operacado légica XOR entre todos os termos da
linha, exceto o caractere dois pontos (:). Ao final, aplica-se um “complemento
de 2" ao resultado obtido por esta soma, e entdo retira-se o byte menos

significativo:

:100039000102030405060708091011121314151605 (CR) (LF)
110004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)
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Por fim, temos os caracteres de controle CR (Carriage Return) e LF (Line

Feed), necessarios ao fim de cada linha:

:100039000102030405060708091011121314151605 (CR) (LF)
:10004900171819202122232425262728293031325F (CR) (LF)
:00000001FF (CR) (LF)

Maiores informacdes sobre este protocolo de comunicacdo podem ser
encontradas nos arquivos anexos. O Apéndice D ainda oferece uma tabela de

conversao ASCII — Hexadecimal.

4.1.3 O algoritmo de criptografia AES (Rijndael)

Para se iniciar um processo de criptografia, devemos primeiramente
escolher uma chave forte para o sistema. Entende-se como chave forte aquela
qgue € de dificil deducéo [25]. Tanto a chave quanto os blocos de mensagem
podem assumir trés tamanhos: 16 bytes, 24 bytes e 32 bytes. O niumero de
iteracOes de transformacdo da mensagem é variavel em funcédo dos tamanhos

da chave e mensagem, como mostra a Tabela 7:

Tabela 7. Niomero de iterag6es do algoritmo AES [25].

Chave Mensagem
16 fgfes 24 232/?es 32 E)Lites
24 bzt: 12 12 14
32 bytes 14 14 14

*Para o0 caso particular deste projeto, foi utilizada uma chave simétrica de
16 bytes junta a blocos de mensagens também de 16 bytes. Logo, sdo

necessarias dez iteragfes para a transformacao da mensagem.

A chave e cada bloco da mensagem devem ser constituidos

matricialmente, como mostram as Tabelas 8 e 9:
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Tabela 8. Matriz dos blocos de mensagem [26].

Bloco [0] | Bloco [4] | Bloco [8] | Bloco [12]
Bloco [1] | Bloco [5] | Bloco[9] | Bloco [13]
Bloco [2] | Bloco [6] | Bloco [10] | Bloco [14]
Bloco [3] | Bloco [7] | Bloco [11] | Bloco [15]

Tabela 9. Matriz dos blocos de chave simétrica [26].

Chave [0] | Chave [4] | Chave [8] | Chave [12]
Chave [1] | Chave [5] | Chave [9] | Chave [13]
Chave [2] | Chave [6] | Chave [10] | Chave [14]
Chave [3] | Chave [7] | Chave [11] | Chave [15]

Cada campo da matriz mensagem (bloco[n]) representa um byte da
mensagem a ser criptografada, enquanto cada campo da matriz chave
(chave[n]) representa um byte da chave secreta de criptografia. Com a chave

devidamente escolhida, da-se inicio ao processo de criptografia.

4.1.3.1 Processo de cifragem AES (Rijndael)

A representacdo completa do processo de cifragem AES (Rijndael) &
demonstrada pelo diagrama em blocos da Fig. 24. Este diagrama mostra o
Contador de Rodadas, responsavel pelo numero de iteragbes do algoritmo
AES (Rijndael). Conforme ja apresentado, este processo de cifragem deve
executar dez iteracdes. O Rcon é um registrador de controle, e deve ser
iniciado com o valor 1 (um). Respeitadas estas consideragcfes, as sessdes

seguintes descrevem detalhadamente cada bloco do diagrama da Fig. 24.
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Criptografia

ontador de Verdadeiro
Rodadas =17
Contador de
Rodadas = 10
* Permutacao
Rcon=1 de Colunas

Substituigdo
Tabela-5

Permutacio
de Linhas

Contador de
Rodadas -1

Falso

Verdadeiro

Fig. 24. Processo de cifragem AES (Rijndael) [24].

4.1.3.1.1 Adicéo da chave

Consiste em uma operacdo logica XOR, realizada byte a byte entre a

matriz chave e a matriz mensagem [5], como mostra o exemplo a seguir:

Mensagem: 0x3243F6A8885A308D313198A2E0370734h;
Chave: 0x2B7E151628AED2A6ABF7158809CF4F3Ch.

32|88 (31|e0 2b |28 |abk|09 13| al|(9a|ed
43| 5a (31|37 Te|ae |£7|ct 3d|£4|c6 (L8
f&| 30 (98|07 ® 15(d2(15|4f = eld|eZ|B8d|48
af|8d|az2 |34 16|a6 |88 (3c be|Zb|2a |08
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O trecho da programacéao que realiza esta funcdo é mostrado no Quadro 2:

Quadro 2: Programacéo da Adic&o da Chave (cifragem).

#define BLOCK SIZE 16 /ICongtante do numero de bytes a serem criptografados.
Contador_rodadas = 10; /IDez iteragBes para o processo de cifragem AES.
Rcon = 1, /lInicilizacio do registrador Rcon.

for(i=0;i<BLOCKSIZE;i++)
{

}

msg_GPY[i]"=AESkey[i]; //Rotinade“Adicéo da Chave’.

Como se pode ver, o Contador de Rodadas e o registrador Rcon devem ser
previamente inicializados, e entdo se executa a rotina de Adigdo da Chave. A
constante BLOCKSIZE define o tamanho dos blocos de mensagem e chave
simétrica. Conforme apresentado, para este caso devem ser igual a 16
(dezesseis). O vetor msg_GPS[n] corresponde aos blocos de mensagem,
indexados pela variavel de controle i. Analogamente, o vetor AESKey[n]
corresponde aos blocos de chave simétrica, também indexados pela variavel
de controle i. Deste modo, ocorre a operacdo légica XOR byte a byte entre

ambos os vetores.

4.1.3.1.2 Substituicdo na Tabela-S

Neste passo, cada bloco da matriz mensagem deve ser substituido por seu
respectivo valor na Tabela-S [5]. Como exemplo, se um Bloco[n] da matriz
mensagem possui armazenado o valor 73h, olha-se a posi¢géo 73 na Tabela-S
(x=07; y=30) e armazena-se o0 contetdo desta posicdo no Bloco[n] (no caso,
8Fh). A Fig. 25 ilustra este exemplo com a Tabela-S, que por sua vez é

conhecida e disponibilizada pelo proprio algoritmo de cifragem:
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y
o0 [[10][20] 3040 s0]s0 [ 7080 s0o[ao]Bo] cofpa] E0] Fo

63 | 7C | 77 | 7B | F2 | 6B | 6F | C5 | 30 | O 67 2B FE D7 | AB 76

CA | B2 |CO|(7VD | FA | 59 | 47 | FO | AD | D4 | A2 | AF ac Ad 72 co

BY | FD | 93| 26 | 36 | 3F | F7 | CC | 34 | A5 | ES F1 71 D8 31 15

04 | C7 | 23 | C3 | 18 | 96 | 05 | 9A | O7 12 a0 E2 EB 27 B2 75

09 | 83 |2C| 1A | 1B | 6E | SA | AD | 52 | 3B | D6 | B3 29 | E3 2F 84

53 | D1 | 00 | ED | 20 | FC | BT 5B | 6A | CB | BE | 2% 4A 4C 58 CF

D0 | BEF | AA | FB | 43 | 4D | 33 | 85 | 45 F9 02 7F 50 3c 9F AB

o1 | A3 | 40 | 8F | 92 | 9D | 38 | F& | BC | B6 | DA | 21 10 FF F3 D2

CD|0C |13 [EBC | oF | 97 | 44 17 | C4 | AT TE | 3D 64 5D 19 73

60 | 81 | 4F | DC | 22 | 2A | 40 88 | 46 | EE | B8 14 DE 5E 0B DB

QA||EO | 32 | 3A | 0A | 49 | 06 | 24 | 5C | C2 | D3 | AC | 62 91 95 E4 79

O0B||E7 | CB | 37 [ 6D | 8D | D5 | 4E | A9 | BC | 56 F4 EA 65 TA | AE 08

QC||BA | 78 | 25 | 2E | 1C | A6 | B4 | C6 | E8 | DD | 74 1F 4B BD 8B 8A

E 70 | 3E | BS | 66 | 48 | 03 | F&6 | OE | &1 35 57 | B9 86 | C1 10 SE

0E|| E1 F8 | 98 (il 69 | D9 | BE | 94 | 9B 1E a7 ES CE 55 28 DF

OF|| 8C | A1 | 83 | 0D | BF | Bs | 42 | B8 | M1 93 | 2D arF BO 54 BB 16

Fig. 25. Tabela-S [27].

O trecho da programacéao que realiza esta funcédo é mostrado no Quadro 3:

Quadro 3. Programacdo da Substituicdo na Tabela-S.

#define BLOCK SIZE 16 //Congtante do numero de bytes a serem criptografados.

rom const unsigned char STableg[ | =

{

0x63,0x7C,0x77,0x7B,0xF2,0x6B,0x6F,0xC5,0x30,0x01,0x67,0x2B,0x FE,0xD7,0xAB,0X 76,
OxCA,0x82,0xC9,0x7D,0xFA ,0x59,0x47,0xF0,0xAD,0xD4,0xA2,0x A F,0x9C,0xA4,0x72,0x CO,
0xB7,0xFD,0x93,0x26,0x36,0x3F,0xF7,0xCC,0x34,0xA5,0xE5,0xF1,0x71,0xD8,0x31,0x 15,
0x04,0xC7,0x23,0xC3,0x18,0x96,0x05,0x9A ,0x07,0x12,0x80,0x E2,0xEB,0x27,0xB2,0X 75,
0x09,0x83,0x2C,0x1A,0x1B,0x6E,0x5A ,0xA0,0x52,0x3B,0xD6,0xB3,0x29,0x E3,0x2F,0x84,
0x53,0xD1,0x00,0xED,0x20,0xFC,0xB1,0x5B,0x6A ,0xCB,0xBE,0x39,0x4A ,0x4C,0x58,0xCF,
0xDO0,0xEF,0xAA ,0xFB,0x43,0x4D,0%x33,0x85,0x45,0xF9,0x02,0x 7F,0x50,0x3C,0x9F,0xAS8,
0x51,0xA3,0x40,0x8F,0x92,0x9D,0x38,0xF5,0xBC,0xB6,0x DA ,0x21,0x 10,0x FF,0xF3,0xD2,
0xCD,0x0C,0x13,0xEC,0x5F,0x97,0x44,0x17,0xC4,0xA7,0x 7E,0x3D,0x64,0x5D,0x 19,0x 73,
0x60,0x81,0x4F,0xDC,0x22,0x2A ,0x90,0x88,0x46,0xEE,0xB8,0x 14,0x DE,0x5E,0x0B,0xDB,
OxEO0,0x32,0x3A,0x0A,0x49,0x06,0x24,0x5C,0xC2,0xD3,0xA C,0x62,0x91,0x95,0xE4,0x 79,
OxE7,0xC8,0x37,0x6D,0x8D,0xD5,0x4E,0xA9,0x6C,0x56,0xF4,0xEA ,0x65,0x 7A ,0XA E,0x08,
OxBA,0x78,0x25,0x2E,0x1C,0xA6,0xB4,0xC6,0xE8,0xDD,0x74,0x 1F,0x4B,0xBD,0x8B,0x8A,
0x70,0x3E,0xB5,0x66,0x48,0x03,0xF6,0x0E,0x61,0x35,0x57,0xB9,0x86,0xC1,0x1D,0x9E,
OxE1,0xF8,0x98,0x11,0x69,0xD9,0x8E,0x94,0x9B,0x 1E,0x87,0xE9,0xCE,0x55,0x28,0xDF,
0x8C,0xA1,0x89,0x0D,0xBF,0xE6,0x42,0x68,0x41,0x99,0x2D,0x0F,0xB0,0x54,0xBB,0x16

} /IComponentes da Tabela-S.
for(i=0;i<BLOCKSIZE;i++)
{

msg_GPY[i]=STablegfmsg_GPS[i]]; /ISubstituicdo na Tabela-S.
}
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Por medida de seguranca, os elementos da matriz da Tabela-S foram
armazenados no software como constantes, evitando o risco de serem
alterados acidentalmente durante a execucéo do algoritmo. Como se pode ver,

o vetor msg_GPS|n] é substituido pelo seu préprio valor na Tabela-S.

4.1.3.1.3 Permutacéao de linhas

Neste passo é realizado um processo de rotacdo ciclica a esquerda,
aplicado as linhas da matriz mensagem [5]. Os numeros de rotacfes de cada

linha sdo mostrados na Tabela 10:

Tabela 10. Namero de rotagdes do processo de cifragem AES [28].

%
/ N° Rotacdes | N° RotacBes | N° Rotacdes | N° RotacBes
/ Linha 0 Linha 0 Linha 0 Linha 0

Mensagem

16 bytes 0 ! 2 3
Deste modo, tem-se:

Bloco | Bloco Bloco Bloco Bloco | Bloco Bloco Bloco
O] (4] (5] [12] O] (4] [5] [12]
Bloco | Bloco Bloco Bloco Eloco | Bloco Bloco Bloco
(1] [5] (=] [13] [5] (=] [13] (1]
—_

Bloco | Bloco Bloco Bloco Eloco | Bloco Bloco Bloco
[] [E] [10] [14] [10] [14] [<] (5]
Bloco | Bloco Bloco Bloco Bloco | Bloco Bloco Bloco
(3] [7] [11] [15] [15] (2] [7] [11]

O trecho da programacéao que realiza esta funcdo é mostrado no Quadro 4:
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Quadro 4. Programagéo da Permutagéo de Linhas (cifragem).

EncodeShiftRow(msg_GPS); /IChamada da funcéo de Permutagéo de Linhas.

void EncodeShiftRow(unsigned char* stateTable) //Funcdo de Permutacdo de Linhas.
{

unsigned char temp; /ICriacdo da variavel temporaria temp.

temp=stateTable[1]; /IPermutacdo na segunda linha.
stateTabl €] 1]=stateTable[5];
stateTabl e[ 5]=stateTabl€[9];

stateTabl e[ 9] =stateTabl €] 13];
stateTable] 13]=temp;

temp=stateTabl€[2]; /IPermutacdo naterceiralinha.
stateTabl €] 2] =stateTabl € 10];

stateTable] 10]=temp;

temp=stateTabl e[ 14];

stateTabl €] 14]=stateTabl €[ 6];

stateTabl g 6]=temp;

temp=stateTabl€[3]; //Permutacdo na quarta linha.
stateTabl €] 3] =stateTabl €] 15];

stateTabl €] 15]=stateTable[ 11];

stateTable[ 11]=stateTabl e[ 7];

stateTablgf 7]=temp;

Neste caso, a substituicdo dos termos da matriz mensagem ocorre

individualmente, byte a byte.

4.1.3.1.4 Permutacéao de colunas

Este processo requer a criagcdo de uma matriz fixa c(x), tendo como
entrada os vetores a(n), e saida os vetores b(n) [5]. Entdo, faz-se a

multiplicacdo matricial:

02 03 01 o1 Ll 02 03 01 M| [«

01 o2 03 M Al 01 02 03 0| |
c[x) = o = =

01 01 02 03 bl 01 01 02 03| |&d

03 01 01 o2 B3 0z 01 01 02 |8

59



Deste modo, temos como resultado [5]:

b, =a,” 02Aa,~ 03Aa,” 01A a,” 01
b,=a,” 01Aa,~ 02Aa,” 03A a,” 01
b,=a,” 01Aa, 01Aa,” 02A a,” 03
b,=a,” 03Aa,  01Aa,” 01A a,” 02

Porém, este processo ainda estabelece um conjunto de regras especiais,

como mostrado a seguir [5]:

a, 0l=a,

a,” 02=xtime(a,)
a,” 03=a, A xtime(a,)

Aplicando estas regras especiais ao resultado obtido na multiplicagéo

matricial, temos [5]:

by = [xtime(a, )| A [a, A xtime(a, )| A [a,]A [a]
b, =[a,] A [xtime(a, )] A [a, A xtime(a, )] A [a]
b, =[a,] A [a,] A [xtime(a, )] A [a, A xtime(a, )]
b, = [a, A xtime(a, )] A [a,] A [a,] A [xtime(a, )]

O trecho da programacéao que realiza esta funcédo é mostrado no Quadro 5:
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Quadro 5. Programacéo da Permutacéo de Colunas (cifragem).

#define xtime(a) (((8)<0x80)Aa)<<1:(((a8)<<1)"Ox1b)) //Macrode X-TIME.
#define BLOCK SIZE 16 /ICongtante do numero de bytes a serem criptografados.

if(Contador_rodadas != 1) // Pula esta fun¢éo na dltima rodada.
{
unsigned char aux4,aux1,aux2,aux3; //Criacdo de variaveis auxiliares.
for(i=0;i<BLOCKSIZE;i+=4)
{
auxl=msg_GPgi+0]"msg_GPgi+1];
aux3=msg_GPgi+2]"msg_GPgi+3];
aux4=aux1”aux3;
aux2=msg_GPgi+2]"msg_GPgi+1];

aux1=xtime(auxl);
aux2=xtime(aux2);
aux3=xtime(aux3);

msg_GPY[i+0]=aux4”aux1*msg_GPS[i+0];
msg_GPY[i+1]=aux4”aux2"msg_GPS[i+1];
msg_GPY[i+2]=aux4”aux3"msg_GPS[i+2];
msg_GPY[i+3]=msg_GPYi+0]"msg_GPYi+1]*msg_GPYi+2]"aux4;

Por definicdo, xtime é um registrador de deslocamento linear de feedback
gue se repete a cada 51 ciclos, sendo utilizado para implementacéo das regras
especiais deste processo [28]. No trecho de programa mostrado no Quadro 5,
este registrador foi implementado através de uma macro, a qual atualiza seu

valor a cada iteracéo do processo de cifragem.

4.1.3.1.5 Célculo da chave

Esta rotina tem por funcéo calcular uma nova chave, que sera utilizada na
iteracdo seguinte. Este € um dos grandes recursos que o algoritmo AES
(Rijndael) possui para incrementar o nivel de seguranca dos dados. Cada uma
das dez iteracbes utiliza uma chave diferente, que é baseada na chave

anterior [5]. Procede da seguinte maneira:
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Passo 1: Na matriz das chaves, faz-se uma operacgéo légica XOR entre

a Coluna 0 e o respectivo valor da Coluna 3, na Tabela-S [5]:

Chavel0]* = Tabela - S[Chave(12)]
Chave[l]* = Tabela - S[Chave(13)]
Chave[2]" =Tabela - S[Chave(14)]
Chave[3]* = Tabela - S[Chave(15)|

Passo 2: Faz-se uma operacao logica XOR entre o conteudo de Chave

[0] e o registrador Rcon [5]:

Chaveg 0] = Rcon

Passo 3: Faz-se uma atualizacdo do valor da variavel Rcon de acordo

com a variavel xtime [5]:

Reon = xtime(Rcon)

Passo 4: Faz-se uma operacdo logica XOR entre as colunas da matriz

das chaves, na sequéncia mostrada abaixo [5]:

Chavrd4]™= Chard 0] Chavrdd]™= Chavd 4] Chardl2]"= Chavds]
Chavd 531" = Chardl] Chavd?]™= Chavrd ) Chavdl 3] = Chawd?]
Chard6 ] = Chard 2] Chavdl0]"= Chavdé] Chardl4]"= Chavdl0]
Chaavd 7] = Chavrd 3] Chavdl 1] = Chard7 ] Chardl 51" = Chavdl1]

O trecho da programacéao que realiza esta funcédo é mostrado no Quadro 6:
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Quadro 6. Programacédo do Célculo de Chave (cifragem).

AESkey[0]=0x6c;
AESkey[1]=0xb3;
AESkey[2]=0xdf;
AESkey[3]=0x61;
AESkey[4]=0x3¢;
AESkey[5]=0x59;
AESkey[6]=0x0f;
AESkey[ 7]=0xa0;
AESkey[8]=0x95;
AESkey[9]=0xcf;
AESkey[10]=0xa6;
AESkey[11]=0x1b;
AESkey[12]=0xeb,
AESkey[13]=0xba;
AESkey[14]=0xf9;
AESkey[15]=0x60;

EncK eySchedul e(AESkey);

/lInicializacéo da chave simétrica de 128 hits:
//Chave: 6CB3DF613E590FA095CFA61BEBBAF960N.

//Chamada da funcéo de calculo de chave.

void EncKeySchedule(unsigned char* key) //Funcéo de calculo de chave.

{
key[0]"=STable[key[13]];
key[1]"=STable[key[14]];
key[2]"=STable[key[15]];
key[3]"=STable[key[12]];

key[0]"*=Rcon;
Rcon=xtime(Rcon);

key[4]"=key[Q];
key[5]"=key[1];
key[6]"=key[2];
key[7]"=key[3];

key[8]"=key[4];
key[9]"=key[5];
key[10]"=key[€];
key[11]"=key[7];

key[12]"=key[8];
key[13]"=key[9];
key[14]"=key[10];
key[15]"=key[11];

//Passo 1.

//Passo 2.

//Passo 3.

//Passo 4.
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4.1.3.2 Processo de decifragem AES (Rijndael)

A representacdo completa do processo de decifragem AES (Rijndael) é

demonstrada pelo diagrama em blocos da Fig. 26:

Decriptografia

Contador de Substituicao
Rodadas = 10 Tabela-Si
Chave

Adigao da
Chave

Chave

Contador de
Rodadas -1

Verdadeiro

Permutagao Contador de
de Colunas Rodadas = 107

Verdadeiro

Permutagao
de Linhas

Fig. 26. Processo de decifragem AES (Rijndael) [24].

O diagrama em blocos da Fig. 26 mostra novamente o Contador de
Rodadas, responséavel pelo nimero de iteracdes do algoritmo AES (Rijndael).
Conforme visto, este processo de decifragem também requer a execucdo de
dez iteracbes. O registrador Rcon deve ser iniciado com o valor 36h (em
hexadecimal). Respeitadas estas consideracdes, as sessdes seguintes

descrevem detalhadamente cada bloco do diagrama da Fig. 26.
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4.1.3.2.1 Adicéo da chave

Consiste em uma operacdo légica XOR, realizada byte a byte entre a
matriz chave e a matriz mensagem cifrada [5], como mostra o exemplo a

sequir:

Mensagem cifrada: 0x 3925841D02DC09FBDC118597196A0B32h;
Chave: 0x DO14F9A8C9EE2589E13F0CC8B6630CAGh.

39|02 |de|19 di (c9|el|be ed|ch|3d|atf
25|dc |11 |6a 14 |e=|3f|63 31|32|2e |09
84|09 (85 |0b ® £f9|25(0c|0c B Td|2c|82|07
1d|£b (97 |32 aB |89 |cB|aé b5 |72 |5£ |94

O trecho da programacéao que realiza esta funcdo é mostrado no Quadro 7:

Quadro 7: Programacé&o da Adi¢c&o da Chave (decifragem).

#define BLOCK SIZE 16 //Congtante do numero de bytes a serem criptografados.
Contador_rodadas = 10; /IDez iteragBes para o processo de cifragem AES.
Rcon = 0x36; /lInicilizacdo do registrador Rcon.

for(i=0;i<BLOCKSIZE;i++)
{

}

msg_GPY[i]"=AESkey[i]; //Rotinade“Adicdo da Chave’.

O Contador de Rodadas e o registrador Rcon devem ser previamente
inicializados, e entdo se executa a rotina de Adicdo da Chave. A constante
BLOCKSIZE define o tamanho dos blocos de mensagem e chave simétrica.
Conforme visto anteriormente, para este caso devem ser igual a 16
(dezesseis). O vetor msg_GPS[n] corresponde aos blocos de mensagem,
indexados pela variavel de controle i. Analogamente, o vetor AESKey[n]

corresponde aos blocos de chave simétrica, também indexados pela variavel
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de controle i. Deste modo, ocorre a operacdo légica XOR byte a byte entre

ambos os vetores.

4.1.3.2.2 Permutacéao de colunas

Este processo requer a criagcdo de uma matriz fixa c(x), tendo como
entrada os vetores a(n), e saida os vetores b(n) [5]. Entdo, faz-se a

multiplicacdo matricial:

0E 0F 0D 00 0] [0F 0 0D 097 [20
03 0E 0F 0D #| |0 0F 0 0p| |a
“®=lop 0s 0z o8| "|s2|"|op 00 0E 0B|%|a
0F 0D 09 0EF w3| 0B oD oo 0E| |a3

Deste modo, temos como resultado [5]:

b,=a,” 0EAa OBAa,” ODAa, 09
b,=a,” 09Aa 0EAa,” 0BAa,” OD
b,=a,” 0DAa 09Aa,” OEA a,” 0B
b,=a,” 0BAa,"0DAa,” 09A a,” OE

Porém, este processo ainda estabelece um conjunto de regras especiais,

como mostrado a seguir:

*09=a, A xtime(xtime(xtime(xtime(a, ))))

" 0B =a, A xtime(xtime{xtime{xtime(xtime(a, )))))

" 0D = a, A xtime{xtime{xtime(xtime(xtime(xtime(a, ))))))

“ OE =a, A xtime{xtime{xtime{xtime{xtime{xtime{xtime(a_ ))))))

5 5 5

O v O O

5

Nota-se que as regras especiais para 0 processo de decifragem AES
requerem um célculo matematica intenso, principalmente para um

microcontrolador de 8 bits, como o PIC18F4550. Neste caso, para simplificar o
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calculo mateméatico, sao utilizadas tabelas pré-calculadas para: xtime(a),

xtime(xtime(a)); xtime(xtime(xtime(a))).

O trecho da programacéao que realiza esta funcdo é mostrado no Quadro 8:

Quadro 8. Programacdo da Permutacdo de Colunas (decifragem).

rom const unsigned char x1[ ] =

{

0x00,0x02,0x04,0x06,0x08,0x0A ,0x0C,0x0E,0x10,0x 12,0x14,0x16,0x18,0x 1A ,0x1C,0x 1E,
0x20,0x22,0x24,0x26,0x28,0x2A ,0x2C,0x 2E,0x30,0x32,0x34,0%36,0x38,0x3A ,0x3C,0x3E,
0x40,0x42,0x44,0x46,0x48,0x4A ,0x4C,0x4E,0x50,0x52,0x54,0x56,0x58,0x5A ,0x5C,0x5E,
0x60,0x62,0x64,0x66,0x68,0x6A ,0x6C,0x6E,0x70,0x 72,0x 74,0 76,0x 78,0x 7A ,0x7C,0X 7E,
0x80,0x82,0x84,0x86,0x88,0x8A ,0x8C,0x8E,0x90,0x92,0x94,0x96,0x98,0x9A ,0x9C,0x9E,
O0xA0,0xA2,0xA4,0xA6,0xA8,0xAA,0xAC,0xAE,0xB0,0xB2,0xB4,0xB6,0xB8,0xBA ,0xBC,0xBE,
0xCO0,0xC2,0xC4,0xC6,0xC8,0xCA,0xCC,0xCE,0xD0,0xD2,0xD4,0xD6,0xD8,0xDA ,0xDC,0xDE,
OxEO,0xE2,0xE4,0xE6,0xE8,0XxEA ,0XEC,0XEE,0xF0,0xF2,0x F4,0xF6,0x F8,0x FA ,0x FC,0x FE,
0x1B,0x19,0x1F,0x1D,0x13,0x11,0x17,0x15,0x0B,0x09,0x0F,0x0D,0x03,0x01,0x07,0x05,
0x3B,0%x39,0x3F,0x3D,0x33,0x31,0x37,0x35,0x2B,0x29,0x 2F,0x2D,0x23,0x21,0x27,0x25,
0x5B,0%x59,0x5F,0x5D,0x53,0x51,0x57,0x55,0x4B,0x49,0x4F,0x4D,0x43,0x41,0x47,0x45,
0x7B,0x79,0x7F,0x7D,0x73,0x71,0x77,0x75,0x6B,0x69,0x6F,0x6D,0x63,0x61,0x67,0X65,
0x9B,0x99,0x9F,0x9D,0x93,0x91,0x97,0x95,0x8B,0x89,0x8F,0x8D,0x83,0x81,0x87,0x85,
0xBB,0xB9,0xBF,0xBD,0xB3,0xB1,0xB7,0xB5,0xAB,0xA9,0xAF,0xAD,0xA3,0xA1,0xA7,0xA5,
0xDB,0xD9,0xDF,0xDD,0xD3,0xD1,0xD7,0xD5,0xCB,0xC9,0xCF,0xCD,0xC3,0xC1,0xC7,0xC5,
O0xFB,0xF9,0xFF,0xFD,0xF3,0xF1,0xF7,0xF5,0xEB,0xE9,0XEF,0xED,0x E3,0xE1,0xE7,0xE5

1

rom const unsigned char x2[ | =

{

0x00,0x04,0x08,0x0C,0x10,0x14,0x18,0x1C,0%x20,0x24,0x28,0x2C,0x30,0x34,0x38,0x3C,
0x40,0x44,0x48,0x4C,0x50,0x54,0x58,0x5C,0x60,0x64,0x68,0x6C,0x 70,0x 74,0x 78,0 7C,
0x80,0x84,0x88,0x8C,0x90,0x94,0x98,0x9C,0xA0,0xA4,0xA8,0xA C,0xB0,0xB4,0xB8,0xBC,
0xCO0,0xC4,0xC8,0xCC,0xD0,0xD4,0xD8,0xDC,0xEO,0xE4,0xE8,0xEC,0xF0,0xF4,0x F8,0x FC,
0x1B,0x1F,0x13,0x17,0x0B,0x0F,0x03,0x07,0x3B,0x3F,0x33,0x37,0x2B,0x2F,0x23,0x 27,
0x5B,0x5F,0x53,0x57,0x4B,0x4F,0x43,0x47,0x7B,0x 7F,0x 73,0x 77,0x6B,0x6F,0x63,0x67,
0x9B,0x9F,0x93,0x97,0x8B,0x8F,0x83,0x87,0xBB,0xBF,0xB3,0xB7,0xAB,0xAF,0xA3,0xA7,
0xDB,0xDF,0xD3,0xD7,0xCB,0xCF,0xC3,0xC7,0xFB,0xFF,0xF3,0xF7,0xEB,OXEF,0xE3,0XE7,
0x36,0x32,0x3E,0x3A,0x26,0x22,0x 2E,0x2A,0x16,0x12,0x1E,0x 1A,0x06,0x02,0x0E,0x0A,
0x76,0x72,0x7E,0x7A ,0x66,0x62,0x6E,0x6A ,0x56,0x52,0x5E,0x5A ,0x46,0x42,0x4E,0x4A,
0xB6,0xB2,0xBE,0xBA ,0xA6,0xA2,0xAE,0xAA,0x96,0x92,0x9E,0x9A,0x86,0x82,0x8E,0x8A,
O0xF6,0xF2,0xFE,0xFA ,0xE6,0xE2,0xEE,OXEA ,0xD6,0xD2,0xDE,0xDA,0xC6,0xC2,0xCE,0xCA,
0x2D,0x29,0x25,0x21,0x3D,0x39,0x35,0x31,0x0D,0x09,0x05,0x01,0x1D,0x19,0x15,0x 11,
0x6D,0x69,0x65,0x61,0x7D,0x79,0x75,0x71,0x4D,0x49,0x45,0x41,0x5D,0x59,0x55,0x51,
OxAD,0xA9,0xA5,0xA1,0xBD,0xB9,0xB5,0xB1,0x8D,0x89,0x85,0x81,0x9D,0x99,0x95,0x91,
OXED,0xE9,0xE5,0xE1,0xFD,0xF9,0xF5,0xF1,0xCD,0xC9,0xC5,0xC1,0xDD,0xD9,0xD5,0xD1

1
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rom const unsigned char x3[ ] =

{

0x00,0x08,0x10,0x18,0x20,0x28,0x30,0x38,0x40,0x48,0x50,0x58,0x60,0x68,0x 70,0 78,
0x80,0x88,0x90,0x98,0xA 0,0xA8,0xB0,0xB8,0xC0,0xC8,0xD0,0xD8,0xE0,0xE8,0xFO,0x F8,
0x1B,0x13,0x0B,0x03,0x3B,0x33,0x2B,0x23,0x5B,0x53,0x4B,0x43,0x 7B,0x 73,0x6B,0x63,
0x9B,0x93,0x8B,0x83,0xBB,0xB3,0xAB,0xA 3,0xDB,0xD3,0xCB,0xC3,0xFB,0xF3,0xEB,0x E3,
0x36,0x3E,0x26,0x2E,0x 16,0x 1E,0x06,0x0E,0x 76,0x 7E,0x66,0x6E,0%56,0x5E,0x46,0x4E,
0xB6,0xBE,0xA6,0xA E,0x96,0x9E,0x86,0x8E,0xF6,0x FE,0XE6,0XEE,0xD6,0x DE,0xC6,0x CE,
0x2D,0x25,0x3D,0x35,0x0D,0x05,0x1D,0x 15,0x6D,0x65,0x 7D,0x 75,0x4D,0x45,0x5D, 055,
O0xAD,0xA5,0xBD,0xB5,0x8D,0x85,0x9D,0x95,0xED,0x E5,0xFD,0x F5,0xCD,0xC5,0xDD,0x D5,
0x6C,0x64,0x7C,0x74,0x4C,0x44,0x5C,0x54,0x2C,0x24,0x3C,0x34,0x0C,0x04,0x 1C,0x 14,
OXEC,0xE4,0xFC,0xF4,0xCC,0xC4,0xDC,0xD4,0xAC,0xA4,0xBC,0xB4,0x8C,0x84,0x9C,0x94,
0x77,0x7F,0x67,0x6F,0x57,0x5F,0x47,0x4F,0x37,0x3F,0x27,0x2F,0x17,0x1F,0x07,0xOF,

OxF7,0xFF,0xE7,0xEF,0xD7,0xDF,0xC7,0xCF,0xB7,0xBF,0xA 7,0xAF,0x97,0x9F,0x87,0x8F,
Ox5A,0x52,0x4A,0x42,0x7A ,0x72,0x6A,0x62,0x1A,0x12,0x0A,0x02,0x3A ,0x32,0x2A ,0x 22,
OxDA,0xD2,0xCA,0xC2,0xFA ,0xF2,0xEA ,0xE2,0x9A ,0x92,0x8A ,0x82,0xBA ,0xB2,0xAA ,0xA 2,
0x41,0x49,0x51,0x59,0x61,0x69,0x71,0x79,0x01,0x09,0x11,0x 19,0x21,0x29,0x31,0x39,
0xC1,0xC9,0xD1,0xD9,0xE1,0xE9,0xF1,0xF9,0x81,0x89,0x91,0x99,0xA1,0xA9,0xB1,0xB9

1

if(round_counter !=10) //SE FOR DIFERENTE DE 10 FAZ O "DECODE MIX COLUMN"!!!
{

unsigned char temp0,templ,temp2,temp3;

for(i=0;i<16;i+=4)

{
temp3=x3[dadogi+0x00]]*x3[ dadogi+0x01] ]*x3[ dadog]i+0x02] ] *x3[ dadog]i+0x03]]
"dadog[i +0x00]dadog] i +0x01]“dadog] i +0x02]*dados[i +0x03];

temp0=x2[ dadogi+0x00]]*x1[dadog]i+0x00]]*x1[dadog]i+0x01] ]*x2[ dadog]i+0x02] ]
Memp3~dadog[i+0x00];

templ=x2[dadog[i+0x01]]"*x1[dadogi+0x01]]"x1[dadogi+0x02]]*x2[ dadog]i+0x03]]
Memp3~dadog[i+0x01];

temp2=x2[ dados]i+0x02]]*x1[ dadog]i+0x02]] x| dados]i+0x03]]*x2[ dados]i-+0x00]]
Nemp3~dadog]i+0x02];

temp3*=x2[ dadogi+0x03]]*x1[dadog]i+0x03]]*x1[ dadog]i+0x00] ]*x2[ dadog]i+0x01]]
"dadog]i+0x03];

dadogi+0]=temp0;
dadog]i+1]=templ,;
dadogi+2]=temp2;
dadogi+3]=temp3;
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As tabelas X1, X2 e X3 foram criadas com o intuito de reduzir o calculo
matematico para as regras especiais previamente descritas para este
processo. Neste caso, ha um compromisso entre 0 processamento e a
capacidade de memoéria do microcontrolador. Modelos mais velozes sé&o
capazes de fazer o processamento desta rotina sem necessitar da utilizacéo
de tabelas. Porém, no caso do PIC18F4550 (8 bits), ndo ha outra maneira
sendo a utilizacdo destas tabelas. Neste caso, é altamente desejavel que o
modelo possua disponibilidade de meméria para o armazenamento das

mesmas.

4.1.3.2.3 Permutacéao de linhas

Neste passo é realizado um processo de rotacdo ciclica a esquerda,
aplicado as linhas da matriz mensagem cifrada [5]. Os niumeros de rotacfes de

cada linha sdo mostrados na Tabela 11:

Tabela 11. Namero de rota¢gdes do processo de decifragem AES [28].

T | e | e | M o

Mensagem
16 bytes 0 3 2 .

Deste modo, tem-se:

Bloco | Bloco | Bloco Bloco Bloco | Bloco | Bloco Bloco
[0] (4] (8] [12] [0] (4] (8] [12]
Bloco | Bloco | Bloco Blaoco Bloco | Bloco | Bloco Blaoco
5] 9] [13] (1] (1] [5] 9] [13]
S
Bloco | Bloco | Bloco Bloco Bloco | Bloco | Bloco Bloco
(10] [14] 2] [E] [2] [E] [10] [14]
Bloco | Bloco | Bloco Bloco Bloco | Bloco | Bloco Bloco
[15] [3] [7] [11] [3] [7] [11] [15]

O trecho da programacéao que realiza esta funcdo é mostrado no Quadro 9:
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Quadro 9.: Programac&o da Permutacdo de Linhas (decifragem).

DecodeShiftRow(dados); //Chamada da fungéo de Permutag8o de Linhas.

void DecodeShiftRow(unsigned char* stateTable)  //Funcdo de Permutacdo de Linhas.
{

unsigned char temp; /ICriacdo da variavel temporaria temp.

temp=stateTable[1]; /IPermutacdo na segunda linha.
stateTabl €] 1]=stateTabl €] 13];

stateTabl €] 13]=stateTabl e 9];

stateTabl e[ 9] =stateTable[5];

stateTablgf 5]=temp;

temp=stateTabl€[2]; /IPermutacdo naterceiralinha.
stateTabl €] 2] =stateTabl € 10];

stateTable] 10]=temp;

temp=stateTable[ 14];

stateTabl €] 14]=stateTabl €[ 6];

stateTabl g 6]=temp;

temp=stateTabl €[ 7]; //Permutacdo na quarta linha.
stateT able] 7]=stateTable[11];

stateTable] 11]=stateTabl e[ 15];

stateTabl €] 15]=stateTabl e[ 3];

stateTabl g 3]=temp;

Neste caso, a substituicdo dos termos da matriz mensagem também ocorre

individualmente, byte a byte.

4.1.3.2.4 Substituicdo na Tabela-Si

Neste passo, cada bloco da matriz mensagem cifrada deve ser substituido
por seu respectivo valor na Tabela-Si [5]. Como exemplo, se um Bloco[n] da
matriz mensagem possui armazenado o valor 8Fh (hexadecimal), olhamos a
posicdo 8F na Tabela-Si (x=08; y=F0) e armazenamos o0 contelddo desta

posicéao no Bloco[n] (no caso, recuperando o valor 73h).

A Fig. 27 ilustra este exemplo com a Tabela-Si, que por sua vez é

conhecida e disponibilizada pelo préprio algoritmo de decifragem:
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00 | 01 (02 |03 | 04 |05 |06 | O7 | OB | 09 | QA | OB ([ OC | OD | OE | OF
00| 52 | 09 | 6A [D5| 30 | 36 | A5 | 38 | BF | 40 | A3 | 9E | 81 F3 | D7 | FB
10||7C | E3 | 39 (82 | 9B | 2F |FF | 87 | 34 | BE | 43 | 44 | C4 | DE | E9 | CB
20| 54 | 7B | 94 |32 | A6 | C2 |23 | 3D |EE | 4C | 95 | 0B | 42 | FA | C3 | 4E
J0i(08 | 2E (A1 |66 | 28 |D9 (24 | B2 | 76 | 5B | A2 | 49 | 6D | 8B | D1 | 25
40| 72 | F8 | F6 |64 | B6 | 6B (98 | 16 | D4 | A | 5C (CC | 5D | 65 | B6 | 92
50|6C | 70 | 48 |50 [ FD | ED [ B9 | DA | 5E 15 | 46 | 57 | A7 | 8D | 9D | B84
60|90 (DB | AB |00 | B8C | BC | D3 | OA F7 Ed 58 05 B8 B3 45 06
70| DO | 2C 1E | 8F | CA | 3F | OF 02 C1 AF BD 03 01 13 8A 6B
BO||3A | 9 |11 (41| 4F |67 |DC| EA | 97 | F2 | CF | CE | FO | B4 | E6 | 73
90| 9% |AC | T4 |22 |ET |AD (35| B5 | E2 | F9 | 37 | EB IC | 75 | DF | 6E
AD|| 47 | F1 | 1A |71 (1D | 29 [C5 | B9 | 6F | BT | 62 | OE | AA 16 | BE | 1B
BO||FC | 56 |3E |4B|(C6E | D2 (79| 20 | 9A |DB | CO | FE | 768 | CD | 5A | F4
COj|1F |DD | AB |33 | 88 |07 [C7T | ¥ B1 12 10 | 59 27 | 80 | EC | &F
DOj60 | 51 [7F (A9 | 19 |BS (4A | 0D | 2D | ES | 7A | 9F | 93 [ C9 | 9C | EF
ED|AD | EO (3B (4D | AE| 2A (F5 | BO | CB | EB | BB | 3C | 83 | 53 | 99 | &1
FOj[17 | 26 | 04 |TE [BA | 77 | D& | 26 | E1 69 14 | 63 | 35 | 21 oC | 7D

Fig. 27. Tabela-Si [27].

O trecho da programacéao que realiza esta funcdo é mostrado no Quadro 10:

Quadro 10. Programacao da Substituicdo na Tabela-Si.

#define BLOCK SIZE 16 /ICongtante do numero de bytes a serem criptografados.

rom const unsigned char SiTable | =

{

0x52,0x09,0x6A ,0xD5,0x30,0x36,0xA5,0x38,0xBF,0x40,0xA 3,0x9E,0x81,0xF3,0xD7,0xFB,
0x7C,0xE3,0x39,0x82,0x9B,0x2F,0x FF,0x87,0x34,0x8E,0x43,0x44,0xC4,0xDE,0xE9,0xCB,
0x54,0x7B,0x94,0x32,0xA6,0xC2,0x23,0x3D,0xEE,0x4C,0x95,0x0B,0x42,0xFA ,0xC3,0x4E,
0x08,0x2E,0xA 1,0x66,0x28,0xD9,0x24,0xB2,0x 76,0x5B,0xA 2,0x49,0x6D,0x8B,0xD1,0x25,
0x72,0xF8,0xF6,0x64,0x86,0x68,0x98,0x16,0xD4,0xA4,0x5C,0xCC,0x5D,0x65,0xB6,0x92,
0x6C,0x70,0x48,0x50,0xFD,0xED,0xB9,0xDA ,0x5E,0x15,0x46,0x57,0xA 7,0x8D,0x9D,0x 84,
0x90,0xD8,0xAB,0x00,0x8C,0xBC,0xD3,0x0A ,0xF7,0xE4,0x58,0x05,0xB8,0xB3,0x45,0x 06,
0xD0,0x2C,0x1E,0x8F,0xCA ,0x3F,0x0F,0x02,0xC1,0xAF,0xBD,0x03,0x01,0x13,0x8A ,0x6B,
0x3A,0x91,0x11,0x41,0x4F,0x67,0xDC,0xEA ,0x97,0xF2,0xCF,0xCE,0xF0,0xB4,0xE6,0x 73,
0x96,0xAC,0x74,0x22,0xE7,0xAD,0x35,0x85,0xE2,0xF9,0x37,0x E8,0x 1C,0x 75,0x DF,0x 6E,
0x47,0xF1,0x1A,0x71,0x1D,0x29,0xC5,0x89,0x6F,0xB7,0x62,0x0E,0xA A,0x18,0xBE,0x 1B,
OxFC,0x56,0x3E,0x4B,0xC6,0xD2,0x79,0x20,0x9A,0xDB,0xC0,0xFE,0x 78,0xCD,0x5A ,0x F4,
O0x1F,0xDD,0xA8,0x33,0x88,0x07,0xC7,0x31,0xB1,0x12,0x10,0x59,0x27,0x80,0x EC,0x5F,
0x60,0x51,0x7F,0xA9,0x19,0xB5,0x4A ,0x0D,0x2D,0xE5,0x 7A ,0x9F,0x93,0x C9,0x9C, OX EF,
0xAO0,0xE0,0x3B,0x4D,0xAE,0x2A ,0xF5,0xB0,0xC8,0xEB,0xBB,0x3C,0x83,0x53,0x99,0x61,
0x17,0x2B,0x04,0x 7E,0xBA ,0x77,0xD6,0x26,0xE1,0x69,0x14,0x63,0x55,0x21,0x0C,0x 7D

}: //Componentes da Tabela-S.
for(i=0;i<BLOCKSIZE;i++)
{

dadod[i]=Si Table[dadod]i]]; //Substituicdo na Tabela-S.
}
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Por medida de seguranca, os elementos da matriz da Tabela-Si também
foram armazenados no software como constantes. Como se pode ver, 0 vetor

dados[n] é substituido pelo seu préprio valor na Tabela-Si.

4.1.3.2.5 Célculo da chave

Esta rotina tem por fungédo calcular uma nova chave no processo de
decifragem, que sera utilizada na iteracdo seguinte [5]. Procede da seguinte

maneira;

Passo 1: Faz-se uma operacédo logica XOR entre as colunas da matriz

das chaves, na sequéncia mostrada abaixo [5]:

Chavrdl2]*= Chavdg] ChavdE]"= Chavd 4] Chavdd]™= Chard(]
Chavd13]"= Chardd] Chard9]" = Chard 5] Chavd5]1"= Chavdl]
Chavdld]*= Chardl0] Chavdl0]"= Chavda] Chavd6 )™= Chard2]
Chavdl5]"= Chavdll] Chavdl1]"= Chavd7] Chavd? "= Chavd 3]

Passo 2: Na matriz das chaves, faz-se uma operacao l6gica XOR entre

a Coluna 0 e o respectivo valor da Coluna 3, na Tabela-S [5]:

Chavel0]* = Tabela - S[Chave(12)]
Chave[l]* = Tabela - S[Chave(13)]
Chave[2]" =Tabela - S[Chave(14)]
Chave[3]* = Tabela - S[Chave(15)|

Passo 3: Faz-se uma operacao l6gica XOR entre o conteudo de Chave

[0] e o registrador Rcon [5]:

Chave 0] = Rcon
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Passo 4: Faz-se uma atualizacdo do valor da variavel Rcon de acordo

com a variavel xtime [5]:
Reon = xtime(Rcon)

O trecho da programacéao que realiza esta funcédo é mostrado no Quadro
11:

Quadro 11. Programacéo do Calculo de Chave (decifragem).

AESCalcDecodeK ey(AESkey); //Chamada da funcao para calculo da Ultima chave.
DecK eySchedule(AESKey); //Chamada da funcao de célculo de chave.

void AESCalcDecodeK ey(unsigned char* key) //Funcao para céalculo da Ultima chave.

{
Contador_rodadas = 10;

rcon=0x01;
do /[Faz o célculo da chave dez vezes, para pegar a Ultima.
{

EncK eySchedul e(key);

Contador_rodadas--;

}
while(Contador_rodadas >0);
}

void DecK eySchedule{unsigned char* key) //Funcdo de calculo de chave.
{

key[12]"=key[8]; /IPasso 1.

key[13]"=key[9];

key[14]"=key[10];

key[15]"=key[11];

key[8]"=key[4];
key[9]"=key[5];
key[10]"=key[€];
key[11]"=key[7];

key[4]"=key[Q];
key[5]"=key[1];
key[6]"=key[2];
key[7]"=key[3];

key[0]"=STable[key[13]]; /IPasso 2.
key[1]"=STablelkey[14]];
key[2]"=STable[key[15]];
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key[3]"=STable[key[12]];
key[O]"=rcon; //Passo 3.
if(rcon &0x01) //Passo 4.
{
rcon = 0x80;
}
ese
{
rcon >>=1;
}
}

A rotina para o célculo de chave no processo de decifragem AES exige
intrinsecamente a implementacdo de outra funcdo, a qual chamamos de
AESCalcDecodeKey no Quadro 10. Esta funcdo é necesséria devido ao fato
do processo de decifragem AES utilizar as chaves calculadas de maneira
inversa, ou seja, da Ultima para a primeira. Logo, esta funcao calcula a ultima
chave gerada no processo de cifragem, e entdo a cada iteracdo é calculada a
chave anterior. Este processo sera melhor ilustrado a seguir, na validacao

deste algoritmo de cifragem.

4.1.3.3 Validacao do algoritmo criptografico AES (Rijndael)

Os valores matriciais contidos nos testes a seguir foram retirados do
préprio software, e confrontados com duas fontes confiaveis [8] e [29]. A
mensagem e a chave de criptografia foram baseadas no Apéndice B (Cipher
Example) da primeira fonte, onde sdo demonstradas as dez iteragdes
necessarias para a cifragem de um texto puro. Deste modo, foi considerado

para os testes:

Texto Puro: 0x3243F6A8885A308D313198A2E0370734h (128 bits).
Chave Secreta: 0x2B7E151628AED2A6ABF7158809CF4F3Ch (128
bits).
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4.1.3.3.1 Teste do algoritmo de cifragem AES (Rijndael)

O teste a seguir pode ser mais bem assimilado se acompanhado ao
diagrama em blocos da Fig. 23. Primeiramente, o algoritmo recebe os dados
referentes a mensagem e chave de criptografia (ambos de 128 bits). A
operacao logica XOR realizada entre ambas as matrizes é executada pela
rotina Adicao da Chave. Entdo, da-se inicio a primeira iteracdo do processo de
criptografia AES (Rijndael). Cada iteracdo passa respectivamente pela
sequéncia de rotinas: Substituicdo na Tabela-S, Permutacdo de Linhas, e
Permutacdo de Colunas. Ao final de cada iteracdo € calculada uma nova
chave, através da rotina Calculo da Chave, que sera utilizada na iteracédo
seguinte. Ao final, tem-se um total de dez chaves as quais foram utilizadas no
processo completo da cifragem AES (Rijndael). Cada chave calculada reinicia
o lago com uma nova operacao logica XOR realizada entre a matriz chave e a

matriz mensagem, estabelecendo novamente a rotina Adigdo da Chave.

Seguem abaixo os dados retirados do teste pratico do algoritmo de
cifragem AES (Rijndael) [24]:

Bytes da Substituigio Permutagio Permutagic Valor
Mensagem Tabela-5 de Linhas de Colunas das Chaves
32(gg |3l |=0 2b (28 |ab |09
43| 5a (31|37 Te|as|£7|cf
Entrada =c =598 (o7 ® St
ab|gd|az |34 l6|a6|B88|3c
Reragies
1%|al (% |e2 d4|el|b8|le d4 |el (b8 |1e 04|=0(48|28 al|BB|23|2a
3d|£4 |ck |£8 27|bf (b4 |41 bf |(b&| 41|27 Ge|ch|f8| 06 fa|54|ald|6c
! elle2|8d|48 11(%8(54(|52 5452|1198 Bl|19|d3| 26 s fe|2c|39|T76 -
be|2b|2a|08 ae|fl|ed |30 30|a=| £l |eb ef|%a|Ta|4c 17|b1|33|05
ad |68 |6b |02 4545 (T7E|T7 49 (45| TE |77 F8|1ib|db|1b £f2(7a|59|73
Sc|9f |5k |6a de(db|33|02 db (39|02 |de id|4b|eT| &b c2|(96|35|59
2 TE£(35 |ea |50 d2|(2&6(87|53 g7(53|dz2|%& cal|ba|ca|bl ® 95 (b2 |80 £f6 -
£2(2b |43 (4% 83(f1(1a|3b ib (89| £1|1a filac|aB|eb £f2(43|7a|7£
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aa|6l|82 |68 ac|ef|13 |45 ac|ef|13|45 7585|2053 | bk 3d |47 |1e|6d
8f|dd|dz |32 T3|cl|b5 |23 cl|b5|23|73 ec|0b|cl|25 BO|16|23|7a
5f|ed|4a |46 cf|11]|dE|5a dé&|Ba|ecf |11 03|63 |cf|dD 47 | fe|T=| 88
03|ef|dz|2a Tb|4f|b5 |bE b8 | 7o | df |bE 33|33 |Tc|dc 7d|3e|44| 3D
48|67 |4d|ds 52|85|e3|f6 52|85 |e3|f6 Df|60|6£| 5e ef|ad |b6|db
6c|ld|e3 |5 50|a4|11|cE a4|1i|cf£ |50 dé |31 |cl|b3 44 |52 |71|0b
4e|9d|b1 |58 2f|5e|cB|6a cB|6a|2f |Be da(38|10|13 ab|Bb |25 |ad
ea|0d|38 |7 2847|0794 94|28|d7|07 a3 |bf|6b|01 41 |7f|3b|00
el|c8|do |85 el|e8|35|97 el|eB|35(97 25|bd|bé&| 4c dd |Tc|ca|ll
52|63 |bl1 |b8 4f | fb|cB |6c fb|cB | 6c |4 di|11|3a|4c dl|83|f£f2|£9
TE|(63 |35 |be d2 | fh| 96 |ae 96 |a=|d2 |fb a3|d1|33|c0 ch|9d|bB |15
ed|c0|50|01 Sb|ba|53|7c Tc|%b|ba |53 ad|68|8e|b0 f8 |87 |bc|bc
£1l|el|T7c|5d al|78|10 |4c al|78|10|4c 4b|2c| 33|37 6d|11l|db|ca
00|92 |c8|b5 63|4f|ed |d5 4f |eB |d5 |63 BE|4a|5d|d2 BB |00 |£3|00
6f|4c |8k |d5E ad|29]|3d4|03 3d|03|aB |29 Bd(89|f4|18 ald|3=|86|93
55 |ef|32|0c fo|df|23|fe fe|fc|df |23 6d|80|ed|ds Ta|fd|41|£fd
26| 3d|e8|£d £7|27|5%b |54 £7|27|9b |54 1£)46|27|34 4 |5f|B4| de
Oe| 41|64 |d2 ab|83|43 |b5 83|43 |b5 |ab 15|16|46|2a 54 |5f|a6|at
2e|b7|72|8b 31(a%|40|3d 403431 |a% bE|15|56|dA £f7|co|4f|de
17|(7d|a9 |25 f0|££|d3|3f Af|£0|££ |43 bf|ec|dT7|43 De|f3|b2|4af
Salld|a3|7a be|d4|0a|da be|dz|0a|da 0D|bl|54|fa ea|bd|31|7E
41|43 |ed|8c 83|3b|el |64 3b|el|64|83 51l|cB|76|1b d2|8d|2b|8d
47 |dc |19 |04 2c|86|d4|£2 d4|£2|2c |86 2f|89|6d| 59 73|ba|f5|29
bL1|{1f|65(0Dc cl|cl|4d|fe fe|cH|cl|4d di|ff|cd|ea 2142|602
ea (04|65 |85 BT(£2| 44|27 87| £2 44|57 47140 |ad|4c ac|19|28|57
83|45 |5d |96 ec|Ge|4c |90 Ge|d4c|90 |ec 37|44 70|59 77 |fa|dl|bc
5c| 33|98 kb0 4a|c3|46|eT 46|e7|4a|c3 94 |e4|3a|42 66 |dc|23|00
fo|2d|ad|ch Bc|d8| 95 |at6 a6 |8c|dB |95 ed|ab|aé|bc fa|21)41|6e
eb|5%|8b|1b e3|cbhb|3d|atf ed|ch|3d|af dl|c?|el|b6
40| Ze|al|c3 09)31|32|2e 31|32|2e |09 14|ee|3f|63
£2]|38 |13 |42 89|07|7d|2c Td|2c|8% |07 £9]125|0c|0c
le|24|e7|d2 T2|5£]|94 |b5 bE|72|5f |24 aB |89 |cB|at
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39|02 |de |19

25|dc (11 |6a
Saida

24(0% |85 |0b

1d|fb |97 |32

Nota-se que na ultima iteracdo ndo € executada a rotina Permutacao de
Colunas, como pode ser verificado no diagramas em blocos da Fig. 23. Ao final

deste processo, tem-se a matriz de Saida com a mensagem criptografada [24].

4.1.3.3.2 Teste do algoritmo de decifragem AES (Rijndael)

A seguir sdo mostradas as etapas do processo de decifragem, responsavel
pela transformacdo da mensagem criptografada a sua forma original.
Primeiramente, o algoritmo recebe os dados criptografados, mantendo a
mesma chave secreta que atuou na cifragem dos mesmos (chave simétrica). A
operacao logica XOR realizada entre as matrizes de mensagem e chave
secreta € executada pela rotina Adicdo da Chave. Uma vez executada esta
rotina, da-se inicio a primeira iteracdo do processo de decifragem. Cada
iteracdo passa respectivamente pela sequéncia de rotinas: Permutacdo de
Colunas, Permutacédo de Linhas, e Substituicdo na Tabela-Si. Analogamente
ao processo de cifragem, ao final de cada iteracdo também é calculada uma
nova chave através da rotina Célculo da Chave, que seré utilizada na iteracédo
seguinte. Cada chave calculada reinicia o laco com uma nova operacao logica
XOR realizada entre a matriz chave e a matriz mensagem, estabelecendo
novamente a rotina Adicdo da Chave. Deste modo, seguem abaixo os dados

retirados do teste pratico do algoritmo de decifragem AES (Rijndael) [24]:
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Bytes da Permutagio Permutagio Substituigio Valor
Mensagem de Colunas de Linhas Tabela-Si das Chaves
39|02 |de(19 dl (c%|el(be
25 |de (11 |6a 14 |=2e|3f|63
Entrada =55 185 [ob £5|25|0c|0c
14| £b (97 |32 afb |89 |(cB|as

leragies

ef|ch|3d|af ef|cbh|3d|atf eh|5% 8k |1b ac|19|28|57
R EAEACE 0sz1]az|ze a0|2e|al]e3 77| £a|d1l|5c
1 Td|2c|8% |07 a3(07|7d|2e £2)138 |13 (42 66 |do|2%|00
bE |72 (|5f |94 T2|5£(94 |b5 le|84 (a7 |d2 fal21|41|6e
27[40[a3]4c g7[£2[ad[s7 a7[£z[ad[57 ea|04[65[85 ea|b5[31[7F
A7 |44 | 70| 2f Ge|d4c| 90 (ec ec|&e|4c |20 8345 (5d|9%& d2 |8d|2b|8d
2 94 |ad(3a|42 46 |e7|4a |c3 4a|c3 |46 |7 5c|33 (98 |b0 T3|ba|£5|29
ed|af|aé|bc a6|8c|dB |95 Boc|dB |95 |at6 £0|2d |(ad|ch 21 |dz|e0|2f
00 |b1|54(£fa be|(d4|0a|da be|(d4|0a|da 5a|l12|a3|(Ta 4a|Ef (R4 |4
El|cB|76|1b 3b|el| 64|83 83|3b|el |64 41 (4% (el |8c 54 |EBf |aG|a6
3 2f (89 (ed| 59 d4 | £2|2c |86 2c|86(d4 |£2 42 (de (19|04 £7|ch|4f|de
dl|(ff|cd|ea fe|ch|cl|4d cl|ci|4d|fe bl|1f (|65 |0c 0= |£3 |b2|4f
14(46(27|34 £7(27 |90 |54 £T7(27|9b (54 26| 3d|ef|£d4 6d |11 (db|ca
16(16(46|2a 83|43 |b5 |ab ab|83(43 |b5 De|41 (64 |d2 BE |0k (£%|00
4 bLE|(15(56|d8 40| 34| 31 |a9 31|a%(40|3d 2e|b7 (72 |8b al|3e|B6|593
bf|ec|d7|43 3f|£0|££ (43 f0|££|d3 |3z 17|7d[a%[25 Ta|fd|21|£d
ih(2c(33)37 al|78|10 |4c al|78(10 |4c £f1|el |(Tc|bd dé|(Tc|ca|ll
BE|4a|2d|d2 4f | =B |d5 |63 63| 4f (el |db 00|92 (c8 |bS dl |83 (f2|£9
3 Bd|a3(£4|18 3d|03|aB |29 al|2%(3d4|03 6f|4c (8L |dS ch|9d |(bB |15
6d|80|=8]ds fe|fcz|df |23 fc|df|23|fe 55| ef |32 [0c f8 |87 |bc|ba
28 |bd|bé| 4z el|eB|35 |97 el|e8(35 |97 el|c8 (45|85 ef|ad (bé|db
dl|(11l|3a|4c fo|cB| 6o |4 4f | fh|ch |6c 5263 (bl b8 £4 (52 (71 (0
N O ER R 96 |a=|dz [£fb dz|£b| 96 [ae TE£| 62|35 [be ab|5b|25|ad
ad|&8|8e|bl Toc|%b|ba |53 Sb|ba|53|Tc el |cO (50|01 41 (7f (3|00
0f |60 |6f| 5 52|85|e3|f6 52|85(el3|£f& 4867 (4d|de 3d |47 |1e|6d
d6[31|co|b3 ad|11|cE|50 50[|ad|11|cE 6c|1d|ea|sE B0|16|23|7a
T da(38(10|13 cH|&a|2Zf |Be 2f|5e|ch |6a 4e(9d (bl |58 47 |fe|Te |88
a%bf|eb| 01 4 (2847|007 2847|0724 ee|0d|38|eT Td|3e|44|3b
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75(20(53|bb ac|ef|13|45 ac|ef|13|45 aa| 6l (B2 |68 £f2|7a|B59|73

ec|0b|ch|25 cl|b5|23|73 73|cl|b3 |23 8f|dd|dz|3z2 c2|96|35|5%9

) =
§ 09|63 |c£|do dé|5a|lef |11 cf|11l|d&|5a 5f|ed|(d4a|d46 95 (b9 |80 f6
93(33(Tc|dc b8 | Th|df |bb Th|df |bS |8 03| ef (d2|2a £2(43|7a|7E

58| 1b|dk|1b 49|45 |7E(77 491 &45(7E (7

-

ad| 68 |(6kb|02 al|8B8|23|2a

4d| &b | e’ |6k dir|3%( 02 [de de|dk| 39|02 9c|9f |8k |6a fa|54|a3|6c

fl|lac|ad|ed 3b |89 |L1(1la g9|fl|la|3b £2|2h |45 (45 17|b1|3% |05

04)|el| 48|28 d4 el |k |1le d4|el|bé (le 19|al|9%a(ed 2b|28|ab |09

66| ch| @ (06 bf b4 (4127 27|bf|b4 (41 3d|f4|ch |8 Te|ae|f7|cf

81|19 |d3 (26 5d[52(11 |98 11)|58(5d |52 eld|e2|8d|48 15(dz|15|4f

eb|%a|7adc 30 |as|£1[e5 a=[f1[e5[30 be|2kb[2a(08 16|a6|BB[3c

32|28 (31 |e=0

43| 5a (31|37

Sada =35 198 07

af|ad|az|34

Nota-se que no processo de decifragem AES (Rijndael), a chave inicial € a
ultima chave calculada no processo de cifragem. Deste modo, tem-se na ultima
iteracdo do algoritmo de decifragem a recuperacao do texto puro e da chave
secreta inicial, conforme queriamos demonstrar. A rotina Permutacdo de
Colunas ndo é executada na primeira iteracdo do processo de decifragem,
como pode ser verificado no diagrama em blocos da Fig. 25. Ao final deste
processo, tem-se a matriz de Saida com a mensagem recuperada a sua forma

original [24].

4.1.3.3.3 Recepcdo dos dados ap0s os testes realizados

Neste teste de recepcdo de dados o microcontrolador PIC18F4550 foi
conectado a porta serial de um computador, executando o algoritmo

criptogréfico AES (Rijndael). O texto puro e a chave secreta foram os mesmos
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utilizados para os exemplos anteriores. O computador, neste caso, atuou como
se fosse o transmissor UHF ELTA HAL-2, que também recebe os dados em
padrdo RS-232, armazenando-os em sua memoria interna. O software utilizado
para este teste foi o FiveChannel V1.0, capaz de exibir os dados convertidos
em formato hexadecimal. A Fig. 28 e a Fig. 29 mostram os resultados dos

testes de cifragem e decifragem:

/* FiveChannel V1.0 B.may.99 (c)99 ibrt

PC-Master [COM1 «| |3600 «| W on W hex

aster-pC | v 4800 +| [T on W hes
Ket | | 300 <] [T on B hex
RCD-Cntrl | | 120« [ on W hex
ChtTl+ReD v 200w [T oon W hex

=

.timer. 1000ms

PC-Master 9600

Master-PC 4300

MNet 2500

FECD-Crntrl 1200

Cntrl-RCD 1200

39 25 84 1d 02 dc 09 fb de 11 85 97 19 6a O0b 32

Fig. 28. Dados recebidos ap6s o processo de cifragem AES (Rijndael).

/* FiveChannel V1.0 8.may.99 (c)99 ibrt

PC-Master [COM1 | |9600 ~| W on [V hex

Master-PC | ~| j4800 | [T on ¥ hex
MNet | > |9B00 ~| [ oon [ hex
RCD-Cntrl | | [1200 ~| [T on ¥ hex
entrk-RCD | 1200 ~| [ on ¥ hex

i =

.timer. 1000ms

PC-Master S600

Master-FC 4300

Net 2600

RCD-Cntrl 1200

Crntrl-RCDr 1200

J2 43 £6 a8 88 5a 30 84 31 31 95 a2 e0 37 07 34

Fig. 29. Dados recebidos ap6s o processo de decifragem AES (Rijndael).
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4.1.4 A baliza do SBCDA

A baliza é basicamente o hardware que protege o localizador GPS das
mais variadas condi¢cdes climaticas existentes em alto mar, sendo também
responsavel pela integridade fisica e funcional das baterias, antenas,
transmissor em UHF, entre outros [17]. A Fig. 30 mostra o arranjo pratico de
uma baliza do sistema Argos, desenvolvida pelo grupo francés Martec serpe-

iesm:

3§ T
Tl

Fig. 30. Baliza do sistema Argos para rastreamento de embarcacdes [30].

As balizas utilizadas para o monitoramento de embarcacfes de pesca
seguem normas de funcionamento, que no caso do Brasil sdo determinadas
pela Secretaria Especial de Aquicultura e Pesca (SEAP). Dentre as principais
caracteristicas de funcionamento impostas ao localizador GPS destas balizas,
estipula-se primeiramente o funcionamento em hora cheia. Isto é, se a baliza
for inicialmente ligada em fracédo de hora (p.ex. as 15:37h), esta deve aguardar
até a proxima hora cheia para realizar a primeira transmissao dos dados (no
caso, as 16:00h). Para o caso particular deste projeto, o ciclo de repeticdo das

mensagens € de 90s.

A baliza do SBCDA oferece flexibilidade ao usuério na escolha do periodo

de aquisicdo da posicdo geografica, através de um conjunto de chaves
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externas. Contudo, a SEAP recomenda um periodo de aquisi¢cdo a cada hora.
Também possui externamente um botdo de emergéncia que deve funcionar a
gualquer momento, mesmo que a embarcacao esteja a deriva, com problemas
no motor, sem bateria, € com o sistema de radio inoperante. O localizador GPS
localiza imediatamente a embarcacdo com uma precisdao melhor que 150m,
repassando os dados de posicdo e tempo a Marinha como uma mensagem de
socorro. A bateria da baliza oferece uma autonomia de até cinco dias em pleno
funcionamento - tempo suficiente para que a embarcacdo possa ser resgatada
em uma situacdo adversa [17]. A Fig. 31 mostra exemplos de balizas

atualmente disponiveis no mercado:

Fq

Fig. 31. Balizas disponiveis para o rastreamento de embarcacdes de pesca.

Como se pode ver, as balizas sdo completamente seladas por um radome,
gue no caso particular deste projeto esta incluso na prépria construcdo da
antena Synergetics QFH 14A-N — radome selado de fibra de vidro G10. Porém,
ao considerar a possibilidade de uma baliza hermética se faz desejavel um
projeto térmico de seus moOdulos internos, de modo a evitar o

superaquecimento dos mesmos quando expostos ao ambiente hostil.
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4.1.4.1 Caracteristicas da baliza do SBCDA

O projeto da baliza do SBCDA se baseia nos modelos atualmente
disponiveis no mercado, que por sua vez operam com sistemas estrangeiros

(p.ex. sistema Argos). A Fig. 32 mostra o protétipo da baliza do SBCDA:
-

Fig. 32. Protétipo da baliza do SBCDA.

Para esta baliza, sdo validas as seguintes caracteristicas:

Dimensdes: 16cm x 18cm x 46 cm;
Peso: <5kg;
Consumo @12V:

0 Modo inativo: <30maA,;

0 Modo ativo, em 2W: <680mA.
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Os materiais utilizados na construcdo da baliza do SBCDA foram
escolhidos levando em consideracdo seu peso e durabilidade face ao
ambiente hostil de operacdo da mesma. Deste modo, optou-se por uma caixa
de aluminio devido as diversas caracteristicas favoraveis que este material
oferece: leve, resistente, baixo custo, facil usinagem, bom coeficiente de

reflexdo de luz, entre outros.

Conforme visto anteriormente, a baliza do SBCDA é programada para um
ciclo de transmissdo de 90s, onde deve permanecer 89s em modo inativo
(<30mA) e 1s em modo ativo (<680mA) — onde ocorre a transmissao dos
dados para os satélites do SBCDA. O consumo em modo inativo deve-se ao
fato do receptor GPS Lassen iQ permanecer constantemente ligado. Esta
medida é necessaria devido ao sincronismo do clock da baliza com o terminal
PPS (Pulse Per Second) do receptor GPS, 0 que ndo € possivel se 0 mesmo

nao estiver operando plenamente.

4.1.5 Adaptacéao do software multiplataforma

O conceito de software multiplataforma apresenta uma aplicacdo bastante
favoravel ao localizador GPS, trazendo consigo diversos beneficios
principalmente quanto a flexibilidade de funcionamento baseada em diferentes
familias de microcontroladores. Este conceito se torna ainda mais atrativo
guando consideramos a possibilidade de se trabalhar com microcontroladores
de diferentes plataformas (por exemplo, 8 ou 16 bits). As novas familias da
Microchip PIC24F e PIC24H motivaram a implementacdo deste conceito,
buscando agregar ao software um conjunto de vantagens baseado em uma
plataforma de 16 bits. Dentre os diversos dispositivos que compdem esta
familia optou-se pelo possivel uso do PIC24FJ64GA002, cujo diagrama de

pinos é mostrado pela Fig. 33:
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MCLR

ANO/NVREF+/CN2/RAD
AN1/VREF-/CN3/RA1
PGD1/EMUD1/AN2/C2IN-/RP0O/CN4/RBO
PGC1/EMUC1/AN3/C2IN+/RP1/CN5/RB1
AN4/C1IN-/RP2/SDA2/CN6/RB2
ANS/C1IN+/RP3/SCL2/CN7/RB3

Vss

OSCI/CLKI/CN30/RA2
OSCO/CLKO/CN29/PMAO/RA3
SOSCI/RP4/PMBE/CN1/RB4
SOSCO/T1CK/CNO/PMA1/RA4

VDD
PGD3/EMUD3/RP5/ASDAT/CNZ7/PMD7/RB5

OO A A re

Do~ AW

10
"

12
13
14

(

PIC24FJXXGAQ002

28
27
26
25
24
23
22
21
20
19
18
17
16
15

I O

VDD

Vss

ANY/RP15/CNT1/PMCS1/RB15
AN10/CVREF/RTCC/RP14/CN12/PMWR/RB14
ANT1/RP13/CN13/PMRD/RB13
AN12/RP12/CN14/PMDO/RB12
PGC2Z/EMUC2/TMS/RP11/CN15/PMD1/RB 11
PGD2/[EMUD2/TDI/RP10/CN16/PMD2/RB10
VCAP/VDDCORE

DISVREG

TDO/RP9/SDA1/CN21/PMD3/RBY
TCK/RP8/SCL1/CN22/PMD4/RB8
RP7/INTO/CN23/PMD5/RB7
PGC3/EMUC3/RP6/ASCL1/CN24/PMD6/RB6

Fig. 33. Diagrama de pinos do microcontrolador PIC24FJ64GAQ002 [31].

Dentre suas principais caracteristicas, podemos citar [31]:

Memoéria RAM: 8kB;

Cinco timers de 16 bits;

Duas UARTS;

PLL interno;

c Cc ¢ o Cc oo ococcoccoccocc

Entre outros.

WDT estendido: até 131s;

Tensdao de operacao: 2,0V a 3,6V,

Memodria de programa: 64kB (flash);

Sistema de interrupgao vetorial;

Processamento de 16MIPS (full speed);

Hardware de multiplicagdo 17x17 bits;

Tecnologia nanoWatt: 0,1nmA (modo sleep);

Deste modo, este aprimoramento de software buscou ampliar os modos de

funcionamento do localizador GPS através da flexibilidade de operacdo em

plataformas de 8 e 16 bits, com isso suportando novas familias de

microcontroladores (p.ex. PIC24F e PIC24H). Contudo, os resultados dos

testes que constam neste

trabalho
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microcontrolador PIC18F4550, de 8 bits, fato o qual foi merecido a este modelo

uma abordagem privilegiada.
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5 DISCUSSAO E PERSPECTIVAS

Desde as etapas iniciais de planejamento deste projeto, estudo dos
conceitos envolvidos, até por fim o desenvolvimento e montagem de um
primeiro protétipo, muitas dificuldades foram superadas por meio de eficazes
solucdes que permitiram um bom andamento de projeto, coerente com o

cronograma de atividades estabelecido.

Deste modo, esta sessao objetiva descrever estas dificuldades em topicos,
justificando oportunamente as solu¢bes encontradas para supera-las. Ainda
cabe o estabelecimento das perspectivas que abrem campos para futuros
estudos, podendo resultar em novos trabalhos de graduacado, iniciacéo

cientifica, e até teses de mestrado.

5.1 A baliza do SBCDA

Embora verificado o funcionamento da baliza do SBCDA, alguns aspectos
ainda sao relevantes para futuros estudos e aprimoramentos. Primeiramente,
observa-se a possibilidade de acoplamento de sensores de temperatura e
profundidade a baliza, posto que estas informacdes permitem aos pescadores
saber os tipos de peixes que podem encontrar em um determinado local.
Também se estuda a possibilidade de processamento de diferentes tipos de
mensagens pelas balizas, de modo que o operador possa incluir dados

particulares além das coordenadas geogréficas de sua embarcacao.

Por fim, ao considerar a possibilidade de uma baliza completamente
hermética, ainda se faz desejavel um projeto térmico de seus mdédulos
internos, de modo a evitar o superaquecimento dos mesmos quando expostos

ao ambiente maritimo hostil e agressivo.
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5.2 Demais aplica¢cdes do localizador GPS

Naturalmente, um Unico proto6tipo ndo € capaz de atender a todos os tipos
de demanda do mercado, posto que cada aplicacdo requer maior eficiéncia em
determinados parametros. Com base nestas idéias, otimizacdes de hardware e
consumo de energia devem ser uma meta para estudos futuros, buscando

adaptar o localizador GPS as mais diversas e criticas aplicagdes.

Com efeito, podemos comparar duas aplica¢cées que utilizariam o mesmo
localizador GPS com criptografia de dados: rastreamento de embarcacfes de
pesca, e rastreamento de animais. No primeiro caso, a baliza possui baixa
restricdo de peso e dimensbes, uma vez que ficara disposta em local seguro
nas embarcagfes. Da mesma forma, o consumo de energia também ndo € um
fator critico, posto que as baterias podem ser facilmente recarregadas pela
propria embarcagdo. Porém, se considerarmos aplicagbes com alto indice de
restricbes (p.ex. rastreamento de animais), é altamente desejavel que a PCD
seja pequena e leve para néo interferir no comportamento do mesmo. Neste
caso, devem ser estudadas técnicas de minimizacao de hardware, tipos
especiais de baterias (possivelmente agregadas a células solares), e
componentes de baixissimo consumo. A vida Util destes transmissores deve
ser da ordem de anos, posto que o estudo se torna inviavel quando requerida
a recaptura precoce do animal em estudo. A Fig. 34 mostra exemplos de

transmissores estrangeiros dedicados a biotelemetria:

Fig. 34. Transmissores estrangeiros para rastreamento de animais.
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Com base nestas idéias e por simplicidade de desenvolvimento de um
primeiro protétipo, o foco deste projeto consiste em atender a grandes
aplicacdes, aparentemente sem restricbes de tamanho e/ou consumo de

energia.

5.3 O software multiplataforma

E evidentemente desejavel futuros aprimoramentos em busca de
ferramentas que oferecam melhor eficiéncia com menor consumo de energia.
Em termos operacionais, o microcontrolador PIC18F4550 ofereceu certa
resisténcia de funcionamento ao ser submetido a uma freqiéncia de operacéo
(clock) de 4MHz, tornando-se ineficiente e lento no processamento do
algoritmo de criptografia AES (Rijndael). Posto que a elevacédo da frequéncia
de operacéo influi diretamente no consumo de energia do microcontrolador, foi
estabelecido assim um clock de 10MHz, elevando suavemente seu consumo
de energia e oferecendo melhor eficiéncia no processamento dos dados. A
memdria do microcontrolador se demonstrou suficiente, embora utilizada

préxima ao seu limite nominal.

Com a adaptacao do software para multiplataforma foi possivel incrementar
a velocidade de processamento através de um microcontrolador de 16 bits
(p.ex. PIC24FJ64GA004), oferecendo também uma maior capacidade de
memdria e menor consumo de energia. Um microcontrolador mais veloz amplia
a gama de aplicagbes do localizador GPS, possibilitando suprir novas
demandas de mercado que requerem telemetrias mais sofisticadas, como:

avides, sondas espaciais, entre outros.

5.4 A fonte de sincronismo do localizador GPS

Previamente, foram adotadas duas possiveis fontes de sincronismo de

clock para o localizador GPS: proveniente do receptor GPS Lassen iQ, ou por
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meio de um oscilador externo (cristal) acoplado ao microcontrolador
PIC18F4550.

A primeira opcao utiliza como base de tempo o relégio atbmico da

11
s)

por meio do terminal PPS (Pulse-Per-Second) do receptor GPS Lassen iQ.

constelacdo GPS, garantindo 1s com excelente precisao (da ordem de 10

Além de manter o almanaque do receptor GPS sempre atualizado, oferece
insignificante desvio de tempo (delay) entre as mensagens transmitidas. Por
outro lado, o receptor deve permanecer constantemente ligado implicando em
um consumo de energia desnecessario, posto que este s6 seja requerido no
momento da aquisicdo da posicdo geografica. Por meio da segunda opcéo, o
receptor GPS permaneceria desligado durante a maior parte do tempo, e a
base de tempo do sistema seria fornecida por um cristal externo de baixa
frequéncia (32,768KHz), acoplado ao microcontrolador PIC18F4550 como

mostra a Fig. 35:

c1
23 oF PICABFXXXX
| Tiosl
XTAL
32 788 kHz
)——LEF T10S0
£z
33 pF

Fig. 35. Cristal externo de 32,768kHz acoplado ao PIC18F4550 [19].

Este cristal € largamente utilizado em projetos eletrdnicos onde ndo se
requer uma base de tempo bastante precisa, dada sua sensibilidade as
variacbes de temperatura e/ou impedancia intrinseca, apresentando ciclos

instaveis.

Neste sentido, é desejavel que uma aplicagcdo de monitoramento ofereca
uma boa precisdo de tempo sujeita a quaisquer condi¢des climéticas para ndo

gerar atrasos acumulativos nas mensagens transmitidas. Por esta raz&o, o
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localizador GPS utiliza como fonte de sincronismo o proprio receptor GPS
Lassen iQ, pois para esta aplicacdo se torna mais viavel uma melhor precisao

de clock a uma pequena economia de consumo.

5.5 Criptografia em blocos menores de mensagem

Conforme visto anteriormente, sobre os 160 bits que compdem o campo de
mensagem Header O aplica-se o algoritmo criptografico AES (Rijndael), que
por sua vez trabalha com blocos de 128 bits. Logo, se faz necessario quebrar
o campo de mensagem em dois blocos menores: 128 bits e 32 bits. O primeiro
bloco € composto por uma posicdo absoluta e duas posi¢cBes relativas,
podendo ser cifrado corretamente pelo algoritmo AES (Rijndael). Porém, o
segundo bloco contém somente a terceira posicao relativa e é muito reduzido
para a aplicacdo do algoritmo de cifragem. Como ndo se pode desprezar a
terceira posigao relativa, novos estudos criptograficos se fazem necessérios a
fim de se obter criptografia em blocos menores de mensagem, de modo a néao
invalidar o método criptografico AES (Rijndael) a esta aplicacdo. Uma
alternativa bastante valida consiste em aproveitar os 96 bits restantes do
segundo bloco como mecanismos de redundancia, de modo a oferecer melhor
gualidade na recepcao das mensagens transmitidas pela baliza do SBCDA.
Neste sentido, também se faz necessario estudos sobre algoritmos de

codificagdo, como abordado a seguir.

5.6 O algoritmo de codificacao/decodificagéo

Esta sessdo destina-se a superficial abordagem da necessidade de
implementacédo de um algoritmo de codificacdo/decodificacdo para os dados

transmitidos pela baliza do SBCDA.

A codificacdo é um processo tdo desejavel quanto a criptografia quando se

envolvem tecnologias espaciais. A criptografia é responsavel por oferecer

seguranca e sigilo aos dados transmitidos por uma determinada fonte. Ja a
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codificagdo é uma area do desenvolvimento de software que busca melhorar a
gualidade na recepc¢éo dos dados. Existem diversos algoritmos de codificacéo
gue cumprem com éxito tal finalidade, se baseando na insercédo de bits de
redundancia na mensagem. Logo, se estabelece um compromisso entre a
gualidade que se deseja obter na recepcao (medida em BER - Bit Error Rate) e
0 comprimento da mensagem, pois quanto menor a taxa de BER que se deseja

obter maior deve ser a quantidade de bits de redundancia.

Algoritmos criptograficos operando sem codificacdo podem ser até
prejudiciais ao sistema de comunicacdo, posto que um unico bit recebido
erroneamente ira interagir com toda a mensagem no processo de decifragem,
ocasionando uma perda substancial de conteddo. Com efeito, nota-se que a

codificacao e a criptografia sdo mecanismos complementares.

Considera-se como opc¢do viavel a esta aplicacdo uma nova classe de
coédigos concatenados, denominada Codigos Turbo (Turbo Codes). Este
poderoso coédigo de correcdo de erros é recomendado pelo CCSDS
(Consultative Committee for Space Data System) para a telemetria espacial,
pois combina alta eficiéncia com facilidade de decodificacdo — fato que o torna
concorrente direto dos cddigos LDPC (Low Dense Parity Check). Os Cddigos
Turbo podem proporcionar melhorias de até 1dB quando comparados aos
demais codigos atualmente utilizados, e sua performance é proxima do 6timo

(limite de Shannon) [32].

Contudo, outros algoritmos de codificacdo devem ser estudados para esta
aplicacdo, buscando o de melhor adaptacdo face ao comprimento da

mensagem e o tempo de processamento exigido.
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6 CONCLUSAO

Os estudos realizados e o0s conceitos adquiridos face as dificuldades
encontradas em cada etapa deste projeto contribuiram primeiramente para a
ampliacdo do conhecimento na area de sistemas de telecomunicagcbes, em
especial a comunicacdo digital, satélites e sistema GPS. O conhecimento
tedrico destas ferramentas pode ser verificado na pratica por meio das
comunicacdes realizadas com os satélites do Sistema Brasileiro de Coleta de
Dados Ambientais (SBCDA).

O localizador GPS pode ser verificado por meio de simulagdes, onde foram
obtidos dados de posicdo geografica com precisdo melhor que 150m. A
criptografia € um recurso de aplicacdo potencial da baliza do SBCDA, capaz
de oferecer ao usuario seguranca nos dados transmitidos por suas
embarcacdes. Excluso o enfoque mateméatico, o dominio praticavel de um
método de criptografia € de grande valia, pois possibilita futuramente o
desenvolvimento de novas aplicagcdes no segmento de transmissdo segura de

dados, oferecendo confianca e integridade as mensagens transmitidas.

A implementacdo do algoritmo criptografico AES (Rijndael) pode ser
verificada com base em uma bibliografia diversificada e confiavel, permitindo
afirmar que as mensagens recebidas pelos satélites do SBCDA foram
corretamente decifradas. A adaptagdo do software para multiplataforma
oferece diversos beneficios a baliza do SBCDA, principalmente pela
flexibilidade de funcionamento baseada em diferentes familias de
microcontroladores — PIC18F, PIC24F e PIC24H.

O hardware da baliza foi projetado para operar em ambientes agressivos e
hostis (p.ex. ambiente maritimo), constituindo uma baliza completamente

hermética. Foi utilizada uma caixa de aluminio devido as diversas
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caracteristicas favoraveis que este material oferece: leve, resistente, baixo

custo, facil usinagem, bom coeficiente de reflexdo de luz, entre outros.

No futuro, ainda deseja-se aprofundar em novos estudos criptogréaficos a
fim de se obter criptografia em blocos menores de mensagem. Da mesma
forma, observa-se a viabilidade de implementacdo de um algoritmo de
codificacao/decodificacdo (p. ex. Turbo Codes). Otimizagbes no consumo de
energia, dimensdes e peso do localizador GPS também s&o altamente
desejaveis, buscando adapta-lo as mais variadas e criticas aplicagbes (p.ex.

rastreamento de animais).
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APENDICE A — O SISTEMA GEODESICO MUNDIAL WGS84

As aplicacbes com satélites e pesquisas cientificas sdo baseadas na
geometria da Terra, que por sua vez nao € uma esfera perfeita. A necessidade
de se criar um sistema de coordenadas para se ter como base nas aplicacdes
espaciais motivou o desenvolvimento de modelos para tentar descrever a

geometria terrestre, da maneira mais préxima do real possivel.

Deste modo, em 1960 surgiu o primeiro Sistema Geodésico Mundial — o
WGS60 (World Geodetic System, de 1960). Foi o primeiro modelo de
representacdo matematica da Terra, utilizado para determinar mais
precisamente as posi¢cdes na superficie do globo. Novas modificagdes foram
realizadas nos anos seguintes, originando sistemas mais atualizados, como:
WGS66, WGS72 e WGS84. O ultimo tem sofrido algumas melhorias, embora
sua base tenha permanecido inalterada. E atualmente utilizado pelo GPS em
operacoes de satélites, determinacdo de efemérides radio-difundidas, e calculo

convencional de coordenadas (datum).

O elipséide WGS84 é um sistema ortogonal tridimensional de coordenadas

geoceéntricas simples, como mostra a Fig. 36:

Meridiano de

Referéncia Eizo de Rotagao

" da Terra
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Geocéntrica

Plano do
Equador

Fig. 36. Sistema de coordenadas do WGS84.
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As coordenadas X e Y no plano do Equador, e Z no eixo de rotacdo da
Terra, podem referenciar qualquer ponto sobre a superficie do planeta em

termos de longitude, latitude, e altitude, respectivamente.

A latitude e longitude sao representadas por uma subdivisédo do gedide em
graus, sendo estes subdivididos em minutos e segundos. Os graus de latitude
vao de -90° (sul) a +90° (norte), tendo como referéncia a linha do Equador. Os

graus de longitude véo de -180° (oeste) a +180° (leste), como mostra a Fig. 37:
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Fig. 37. Latitude (esq.) e longitude (dir.) da Terra.

Neste sistema de coordenadas, considera-se como comprimento médio da
latitude aproximadamente 111km/grau. Porém, se considerarmos o
achatamento da superficie terrestre nos pélos, o comprimento real da latitude
pode sofrer algumas variagées em funcdo de algumas faixas, como mostra a

Tabela 12:
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Tabela 12. Comprimento real da latitude em funcéo da latitude [9].

Faixa de Latitude | 1° de Latitude
(graus) (km)
0-1 110,567
39-40 111,023
89-90 111,699

No caso da longitude, como os meridianos convergem para os polos, as
variacbes de cada grau podem sofrer variacbes de Okm (nos pélos) a

111,321km (na linha do Equador), como mostra a Tabela 13:

Tabela 13. Comprimento real da longitude em funcé&o da latitude[9].

Latitude | 1° de Longitude
(graus) (km)

0 111,321

45 78,849

90 0

Por fim, a altitude ndo toma como referéncia o nivel do mar, posto que este
varia ao longo da superficie terrestre. Neste caso, entende-se como altitude
zero a superficie do gedide WGS84, e por isso, alguns pontos da superficie

real da Terra podem possuir altitudes “negativas” neste sistema de
coordenadas.
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APENDICE B — FUNCIONAMENTO DO PIC18F4550

Este apéndice tem por objetivo substituir o extenso datasheet do
microcontrolador PIC18F4550, considerando somente 0s conceitos essenciais
envolvidos na concepc¢ao deste projeto. Serdo abordados conceitos basicos da
arquitetura interna da Familia PIC18F, modulos de comunicagdo serial

EUSART e UART, e interrupgéo externa.

Maiores detalhes sobre a manipulacdo dos registradores e funcbes da
EUSART e UART, bem como dos demais periféricos internos do PIC, podem

ser encontrados nas referéncias bibliograficas utilizadas [19] e [33].

B.1 A familia PIC18F

Considerada a grande sucessora da familia PIC16F, esta nova familia High
End da Microchip possibilita desenvolvimentos mais complexos que exigem
uma capacidade de memdria maior. Dentre suas principais caracteristicas se
destaca a total compatibilidade com os microcontroladores das familias

anteriores (p.ex. PIC16F), possibilitando a migracdo sem grandes dificuldades.

Uma das evolugdes desta familia se encontra no acesso a memoria de
programa que agora é feito de forma linear, ndo existindo a necessidade de
selecdo de pagina. Isto é possivel devido a capacidade estendida dos bancos
de memoria RAM desta nova familia (256 bytes). O PIC16F877A, por exemplo,

possui 367 bytes divididos em quatro bancos.

A arquitetura interna da familia PIC18F é do tipo Harvard, ou seja, possui
dois barramentos distintos para memoéria de programa e dados, com um
tamanho de 14 bits e 8 bits, respectivamente. O fluxo de instrucbes é do tipo
Pipeline, ou seja, enquanto uma instrucdo esta sendo executada, a seguinte ja

esta sendo lida. A Fig. 38 mostra a arquitetura interna do PIC18F4550:
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Fig. 38. Arquitetura interna do PIC18F4550 [19].

[ moLRvermEE"

Como se pode ver, a teoria que envolve os diversos recursos da familia

7

PIC18F é bastante extensa, pois estes microcontroladores ja podem vir

incorporados a uma ampla gama de moédulos internos, tais como: interface

USB 2.0, pilhas para protocolos ECAN e Ethernet, controles de LCD e motor,
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entre outros. Por outro lado, sdo microcontroladores do tipo RISC (Reduced
Instruction Set Computer), isto é, possuem um set de instru¢des reduzido —
trinta e cinco apenas. Por fim, esta familia possui um compilador dedicado

(MPLAB C18), cuja programacao é realizada em linguagem C.

B.2 Mo6dulo de comunicacao serial EUSART

A EUSART (Enhanced Universal Synchronous Asynchronous Receiver
Transmitter) € uma interface de comunicacdo serial por hardware bastante
comum entre os microcontroladores PIC. Como o préprio nome diz, é capaz de
trabalhar em dois modos de funcionamento: sincrono e assincrono. Para o
caso especial deste projeto foi utilizada a comunicagdo no modo assincrono,
Full Duplex. Logo, sdo utilizadas duas vias de dados: transmissdo (Tx) e
recepcdo (Rx), possibilitando trafego simultdneo. Os registradores

responsaveis por estas vias sdo mostrados na Fig. 39 e Fig. 40,

respectivamente:
RAMN.O FANC Riw.d Raw. R RAML H. R0
csRc | x| TXEN | SwNC SENCB | BRGH | TRMT | TxEC
bit 7 bit 0

Fig. 39. Registrador TXSTA: controle e status da transmissé&o [19].

RAN-0 RAW-0 RW-0 RIW-0 RIVI-D R-0 RO Rx
SPEM | Rx9 | SREN | CREN ADDEN | FERR DERR | Rx9D
it 7 bit 0

Fig. 40. Registrador RCSTA: controle e status da recepcéo [19].

B.3 Modulo de comunicacao serial UART

A UART (Universal Asynchronous Receiver Transmitter) € uma interface de
comunicacdo serial por software que segue 0 mesmo principio de
funcionamento da USART, porém opera somente em modo assincrono e nao

possui registradores de controle. Sua implementacdo pode ser feita por um
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terminal qualquer de Entrada/Saida do PIC — para o caso especial deste
projeto foram utilizados os terminais RB4 (Tx), e RB5 (Rx). A UART requer a
definicdo de algumas funcdes de delay, responsaveis pela taxa de transmissao

(baud rate) e tempo de amostragem do bit, conforme mostra a Tabela 14:

Tabela 14. Funcfes de delay da UART [33].

Funcao Célculo (ciclos de maquina)
DelayTXBitUART ((((2*Fosc) / (4*Baud)) + 1) / 2) - 12
DelayRXHalfBitUART | ((((2*Fosc) / (8*Baud)) +1)/2) -9
DelayRXBitUART ((((2*Fosc) / (4*Baud)) + 1)/ 2) - 14

Onde,

Fosc = Frequéncia do clock principal;

Baud = Taxa de transmissao desejada.
O Quadro 11 mostra um exemplo de célculo para as funcbes de delay da
UART, onde se considera uma frequéncia de clock principal igual a 10MHz, e

um baud rate desejado de 9600bps:

Quadro 12. Exemplo de célculo para as funcdes de delay da UART.

DelayTXBitUART:
((((2*Fosc)/(4* Baud))+1)/2)-12
((((2* 10000000)/(4* 9600))+1)/2)-12 = 249 ciclos.

DelayRXHal fBitUART:
((((2* Fosc)/(8* Baud))+1)/2)-9
((((2* 20000000)/(8* 9600))+1)/2)-9 = 122 ciclos.

DelayRXBitUART:
((((2* Fosc)/(4* Baud))+1)/2)-12
((((2*10000000)/(4* 9600))+1)/2)-14 = 247 ciclos.

Os delays necessarios para gerar o baud rate de transmissao e recepgao

da UART sao aproximadamente iguais. A ligeira diferenca entre ambos é

106



compensada pelo tempo de execucao de suas proprias funcdes. Ja o delay de
amostragem de bit é aproximadamente a metade dos demais, posto que o
melhor ponto de deteccdo é exatamente no meio do bit, onde a probabilidade

de erro é menor.

O Quadro 13 mostra um exemplo de controle da UART e USART, onde os

dados coletados pela USART sao simplesmente passados para a UART:

Quadro 13. Algoritmo para controle da USART e UART.

#include <p18F4550.h>
#include <usart.h>
#include <sw_uart.h>

/IDefini¢éo do microcontrolador.
//Biblioteca da USART.
//Biblioteca da UART.

unsigned char usart_byte;

void trata_usart(void);

void DelayTXBitUART (void);
void DelayRXBitUART (void);
void DelayRXHalfBitUART (void);

void DelayTXBitUART (void)
{

Delayl0TCYx(24);
DelaylTCYX(9);

}

void DelayRXHalfBitUART (void)

{
Delayl0TCYx(12);
Nop();

;\IOD();

void DelayRX BitUART (void)
{

Delayl0TCYx(24);
DeaylTCYXx(7);

}

//Dados recebidos pela USART.

/IFuncéo de tratamento da USART.

//Funcdo de baud rate da transmissio pela UART.
/IFuncéo de baud rate da recepcdo pela UART.
/IFuncdo de amostragem de bit da UART.

/IDelay de 249 ciclos.

/IDelay de 122 ciclos.

/IDelay de 247 ciclos.
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void main()
{
OpenUART(); /IFuncéo de criagéo do canal da UART.
OpenUSART(USART_TX_INT_ON & USART_RX_INT_ON & USART_ASYNCH_MODE
& USART_EIGHT BIT & USART_CONT_RX & USART_BRGH_HIGH,129);
/IFuncdo de criagéo do canal da USART.

while(1)
{
if(DataRdyUSART()) /IVerifica se tem dado no buffer da USART.
{
usart_byte = ReadUSART(); /ICaso POSITIVO, guarda o dado em “usart_byte’.
WriteUART (usart_byte);  //Transmite o dado através da UART.
}
}
}

Este exemplo foi utilizado nas primeiras etapas deste projeto com o intuito
de verificar o funcionamento da USART e UART do PIC18F4550. A Fig. 41

mostra o diagrama em blocos referente a este teste:

Receptor @ .| Porta Serial
GPS "| Computador

F 3

Microcontrolador @
PIC18F4550

Y

Fig. 41. Diagrama em blocos do teste da USART e UART.

Primeiramente, o receptor GPS foi conectado diretamente a porta serial do
computador, e os dados recebidos foram salvos através do software
HyperTerminal do Windows (trajeto 1). Posteriormente, o receptor GPS foi
conectado ao PIC18F4550, que por sua vez foi conectado a porta serial do
computador (trajeto 2). Os dados enviados pelo receptor GPS foram recebidos
pela USART, e simplesmente encaminhados a porta serial do computador pela
UART. Estes dados foram novamente salvos através do software
HyperTerminal do Windows, e entdo comparados aos recebidos anteriormente,

como mostra a Fig. 42 e a Fig. 43:
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“& teste_GPS - HyperTerminal

Arquivo  Editar  Exibir Chamar Transferir  Ajuda

$GPYTG,000.0,T7,018.2,4,000.0,N,000.0,K,A=28

$GPGGA,151751.00,2312.6898,5,04501.5964,1,1,07,1.53,00633 .4, -004 M, ,=4C
$GPYTG.000.0,T,018.2 M,000.0,N,000.0,K,A=28
$GPGGA,151752.00,2312.6898.5,04551.5964,4,1,07,1.53,00633 .4, -004 M, ,~4F
$GPYTG,000.0,T,018.2,M,000.0,N,000.0,K,A=28
$GPGGA,.151753.00,2312.6898,5,04501.5964,4,1,07,1.53,00633 .4, -004 M, ,~4E
$GPYTG.000.0,T7,018.2 M,000.0,N,000.0,K,A=28
$GPGGA, 151754 .00,2312.6898,5,04551.5964,4,1,07,1.53,00633 4, -004 M, , =49

$GPVYTG.000.0,T,018.2,M,000.0,N,000.0,K,A=28
$GPGGA,.151755.00,2312.6898.5,04551.5964,4,1,07,1.53,00633 .M, -004 M, , =48
$GPYTG.000.0,.T7,018.2,4,000.0,N,000.0,K,A=28
$GPGGA,151756.00,2312.6898,5,04501.5964,1,1,07,1.53,00633 .M, -004 M, ,=4B
$GPYTG.000.0,T7,018.2,M,000.0,N,000.0,K,A=28
$GPGGA,151757.00,2312.6898,5,04551.5964 ,4,1,07,1.53,00633 .4, -004 M, ,~4A
$GPYTG,000.0,T,018.2,4,000.0,N,000.0,K,A=28
$GPGGA,151758.00,2312.6898,5,04501.5964,1,1,07,1.53,00633 .4, -004 M, , =45
$GPVYTG.000.0,T,018.2 M,000.0,N,000.0,K,A=28
$GPGGA,151759.00,2312.6898,5,04551.5964,4,1,07,1.53,00633 .4, -004 M, =44
$GPYTG.000.0,T,018.2,M,000.0,N,000.0,K,A=28
$GPGGA,151800.00,2312.6898,5,04501.5964,4,1,07,1.53,00633 .4, -004 M, , =47
$GPYTG.000.0,T7,018.2 M,000.0,N,000.0,K,A=28
$GPGGA,151801.00,2312.6898,5,04551.5964,4,1,07,1.53,00633 4, -004 M, , =46
$GPYTG.000.0.T7,018.2,M,000.0,N,000.0,K,A=28

01:51:39 conectado Detec.auto. Q600 8-M-1 ML

Fig. 42. Dados de posicao geografica enviados diretamente pelo receptor GPS.

“& teste?_GPS - HyperTerminal

Arquivo  Editar  Exibir  Chamar  Transferir  Ajuda

O & & DB

$GPYTG,000.0,7,018.2,4,000.0,N,000.0 K, A=28
$GPGGA, 180125.00,2312.6912,5,04551.5943 ,/,1,06,1.41,00629,H,-004 M, ,=4A
$GPYTG,000.0,7,018.2,M,000.0.N,000.0 K, A=28
$GPGGA, 180126.00,2312.6912,5,04551.5943 ¥,1,06,1.41,00629 . H,-004 M, , =49
$GPYTG,000.0,T,018.2,H4,000.0,N,000.0,K, A=28
$GPGGA,180127.00,2312.6912,5,04551.5944 W,1,06,1.41,00629,H,-004 M, , =4F
$6PYTG,000.0,7,018.2,M,000.0.4,000.0,K, A=28
$GPGGA,180128.00,2312.6912,5,04551.5944 W,1,06,1.41,00629 . H,-004 M, =40
$GPVTG,000.0,T,018.2,M,000.0.4,000.0 K, A=28
$GPGGA,180129.00,2312.6912,5,04551.5944 W,1,07,1.41,00629,H,-004 M, =40
$GPYTG,000.0,7,018.2,4,000.0,N,000.0 K, A=28
$GPGGA,180130.00,2312.6912,5,04551.5944 W,1,07,1.41,00629,H,-004 M, , =48
$G6PYTG,000.0,7,018.2,M,000.0.N,000.0 K, A=28
$GPGGA,180131.00,2312.6912,5,04551.5944 W,1,07,1.41,00629,H,-004 M, , =49
$GPYTG,000.0,T,018.2,H,000.0,N4,000.0,K, A=28
$GPGGA, 180132.00,2312.6912,5,04551.09944 W,1,07,1.41,00629,H,-004 .M, ,=4A
$G6PYTG,000.0,7T,018.2,M,000.0,N,000.0,K, A=28
$GPGGA,1860133.00,2312.6913,5,04551.5944 W,1,07,1.41,00629,H,-004 K, ,=4A
$GPYTG,000.0,7,018.2,M,000.0,N4,000.0,K, A=28
$GPGGA, 180134.00,2312.6913,5,04551.5945 W,1,07,1.41,00629,H,-004 .M, , =40
$GPYTG,000.0,7,018.2,4,000.0,N,000.0,K,A=28
$GPGGA, 180135.00,2312.6913,5,04551.9945 ,W,1,07,1.41,00629,H,-004 M, ,=4D
$GPYTG,000.0,7,018.2,M,000.0,.N,000.0 K, A=28

00:00:14 conectado Detec, auka, 4800 8-M-1 MM

Fig. 43. Dados de posicao geografica processados pelo PIC18F4550.
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Como se pode ver, o microcontrolador PIC18F4550 recebeu e enviou os
dados corretamente, ainda sem nenhum processamento. Através deste
primeiro teste, foi possivel validar o funcionamento da USART e UART do

microcontrolador.

B.4 Interrupcao externa

Por definicdo, a interrupcdo é o ato que para a execucdo de uma tarefa
principal para executar outra secundaria, e ao final desta retorna ao ponto de
parada. Os microcontroladores da familia PIC18F possuem dois vetores de
interrupcdo, que sdo dois enderecos da memoria de programa. Estes vetores
dividem as interrup¢cbes do PIC em niveis de prioridade ndo hierarquicos. O
vetor de alta prioridade corresponde ao endereco 0x0080h (em hexadecimal)
da memdria de programa, enquanto o vetor de baixa prioridade corresponde
ao endereco 0x0018h (em hexadecimal) da mesma. Ou seja, além de termos
que habilitar as interrup¢des individualmente, também temos que definir sua
prioridade. Para isso, o PIC18F4550 possui um conjunto de registradores
dedicados (INTCON, INTCONZ2, INTCON3, PIR1, PIR2, PIE1l, PIE2, IPR1,
IPR2, etc.), cujo funcionamento detalhado pode ser encontrado nas referéncias
bibliograficas utilizadas [19] e [33].

Para o caso especial deste projeto, foi utilizada uma interrupcéo externa de
alta prioridade para recepc¢éo dos pulsos PPS (Pulse per Second) do receptor
GPS.

O PPS é um terminal de saida do receptor GPS que envia um pulso
positivo a cada segundo, com uma precisao de 50ns. Possui uma amplitude de
3,6V e uma corrente maxima de 5mA. Os pulsos de 4ns de largura geram uma
mudanca de estado no terminal RBO do PIC18F4550, acionando a interrupcéo
externa a cada borda de subida. Esta interrupgédo sendo gerada precisamente

a cada segundo oferece ao microcontrolador um sincronismo externo
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excelente para calcular os periodos de aquisicdo da posicdo geografica. O
Quadro 14 mostra um trecho de software onde é configurada a interrupcao
externa pelo terminal RBO do PIC18F4550:

Quadro 14. Exemplo de configuragdo da interrupgéo externa para o terminal RBO.

#pragma code VETOR_HIGH_PRIORITY = 0x0008 //Indica ainterrupgéo de alta prioridade.
void HIGH_int (void)
{

_asm goto TRATA_PPS _endasm /IDesvia o programa para o tratamento da
interrupcao.
}
#pragma code
#pragmainterrupt TRATA_PPS
void TRATA_PPS (void) /IRotina para tratamento da interrupcao.
{
CloseRBOINT(); /IReseta as configuragdes da interrupcdo externa do terminal RBO.
INTCONDits.GIEH=0; /IDedliga o bit de interrupcao global.

ifINTCONDits.INTOIF==1) /[Testa o flag de interrupcdo externa do termina RBO.
{

INTCONDits.INTOIF=0; /IApaga o flag da interrupcdo externa do terminal RBO.
PPS=PPS-1; /IDecrementa o valor da variavel PPS,
if(PPS==0) /[Testao valor davariavel PPS.
{
desativa=0; //Seigual azero, limpa o flag “desativa’.

}
OpenRBOINT(PORTB_CHANGE_INT_ON & RISING_EDGE_INT

& PORTB_PULLUPS OFF); //Configuraainterrupgdo externa no terminal RBO.

Este trecho da programacdo mostra como é feito o controle do periodo de
aquisicao da posicao geografica. Neste caso, se for desejada uma aquisicédo a
cada hora, o valor da variavel PPS deve ser inicializado em 3600. Cada pulso
gerado pelo receptor GPS ocasionard em uma interrupcao externa, que ao ser
tratada decrementard o valor da variavel PPS. Logo, em exatamente uma hora
sera apagado o flag desativa, indicando uma nova aquisicdo da posicao

geogréfica.
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APENDICE C — O ICD2BR (IN-CIRCUIT DEBUGGER)

Desenvolvida pela LabTools e licenciada pela prépria Microchip, esta
ferramenta € capaz de realizar a gravacdo e depuracédo do software em todas
as familias PIC e dsPIC. Através da insercdo de mdultiplos pontos de parada
(breakpoints) em determinados pontos do cdédigo-fonte, esta ferramenta
permite uma simulacéo passo-a-passo direto na placa de aplicagdo, em tempo
real. Com isso, a deteccao e correcdo de erros podem ser feitas de maneira
mais facil e rapida. Porém, utiliza recursos do microcontrolador (memoria e
terminais) para desempenhar estas funcbes em tempo real, como mostra a
Tabela 15:

Tabela 15. Pinagem do ICD2br [34].

Pino Funcéao
N&o utilizado
GND
VCC
PGC (RB6)
PGD (RB7)
MCLR (RE3)

OO WIN(F

Como se pode ver, o ICD2br requer o controle exclusivo de trés terminais
do microcontrolador: RE3 (Master Clear), RB6 (PGC — clock) e RB7 (PGD —

dados). A Fig. 44 mostra o ICD2br depurando o software na propria aplicacao:

Fig. 44. ICD2br conectado a aplicacéo.
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APENDICE D — TABELA DE CONVERSAO ASCII — HEXADECIMAL

ASCIl Hex Symbol

ASCIl Hex Symbol

ASCIl Hex Symbol

ASCIl Hex Symbol

0 MNUL
1 S0H
2 STX
3 ETX
4 EOT
5 ENQ
B ACK
7 BEL
8 BS
9 TAB
A LF

B YT
iZ FF

B CR
E S0
F Sl

N A
mbmm_\of_ooﬁ“-d@(_ﬁbmm—\o

ASCIl Hex Symbol

16 10 DLE
17 11 D
16 12 DC2
19 13 DC3
20 14 D4
21 15 MAK
2216 SYN
23 17 ETB
2418  CAN
25 19 EM
26 1A SUB
27 1B ESC
28 1C  FS
29 1D GS
30 1E RS
31 1F US

ASCIl Hex Symbol

22 20 (space)
32 I

a4 22 "
s 23 #
B 24 $
v 25 i
3825 &
s v '
40 28 {
41 29 )
42 2A *
42 2B +
44 2C ,
45 2D -
46 ZE :
47 2ZF !

ASCIl Hex Symbol

48 30 ]
49 31 1
50 32 2
51 33 3
52 34 4
53 35 5
54 38 5
55 a7 7
56 38 g
57 39 9
58 3A :
59 2B ,
B0 3C =
61 2D =
62 3E =
63 3F 7

ASCIl Hex Symbol

g4 40
(SIS
ge 42
67 43
ge 44
6g 45
7046
FA ¥
7248
73049
T4 4A
7H 4B
76 4C
774D
7G4k
79 4R

OZEZ-r X —IOTMMOONE=GE

80 50 P
81 51 Q
82 52 R
83 53 S
84 54 T
85 55 U
86 56 V
87 57 W
85 58 X
89 59 Y
a0 5A 7
91 5B |

92 5C

93 5D ]

94 s5E A
95 5F

96 60
97 61
98 62
99 63
100 64
101 65
102 66
103 67
104 68
105 69
106 BA
107 6B
108 B6C
109 6D
M0 BE
111 6F

oS —=— — T @ oo Tm

Mz 70
M3 71
M4 7z
Ms 73
M6 74
"Mi 7h
M8 76
ma 7y
120 78
121 749
122 TA
123 7B
124 JC
126 7D
126 TE
127 Tk

[#8] 1 ——— = F = S 0 = O T
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APENDICE E — FLUXOGRAMA DO LOCALIZADOR GPS

INiCIO

CONFIGURACAO CALCULO DE
INICIAL LAT E LONG
RELATIVAS

ZERA
REGISTRADORES ¥
» AJUSTA
A ESCALA
COLETAOS
DADOS
L CALCULO DOS
ATRASOS DAS POS.
CHECA 0S RELATIVAS
DADOS
MONTAGEM DO
FORMATO DA MSG
“HEADER 0"

CALCULO CRC

PRIMEIRA
AQUISICAO?

Sim INiCIO DA PCD

y

ARRUMA PACOTE
PARA TRANSMISSAO

CALCULO DE
LAT, LONG, (ASCIl)
HORA E MIN.
ARREDONDA A RIPTOGRAFI
RESOLUCAO DA NA MSG?
POS. GEOG.
_ AES
NAO
‘ -l
AJUSTA DE D
ACORDO COM \
PONTO CARDEAL
GRAVA DADOS NO
TX ELTA HAL-2
Y
ZERA
Y

REGISTRADORES

MODO SLEEP

l

LAT>180000 OU
LONG>360000?

NOVA AQUIS. DE
POSICAO?

INiCIO
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EXTRAI DADOS
DE TEMPO

A

CALCULA N°
DE “PPS”

-
-

A

AGUARDA A
INT. EXTERNA

ATINGIU A
‘HORA CHEIA™?

LE O PERIODO DE
AQUISICAO DAS MSG

Y

RETORNA
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APENDICE F — CIRCUITO ELETRICO DO LOCALIZADOR GPS
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PCI DO LOCALIZADOR GPS E LAYOUT
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