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Resumo.

A disciplina Risco é parte integrante do desenvolvimento de sistemas espaciais desde a fase
conceitual. O Centro de Projeto Integrado de Missées Espaciais (CPRIME) é uma
infraestrutura criada pela ETE para o estudo conceitual de missées espaciais utilizando
engenharia concorrente e tem em sua estrutura funcional a disciplina Risco. A principal fun¢do
da disciplina Risco é identificar e avaliar os riscos relacionados as propostas de solugdo
desenvolvidas durante os estudos e apresentd-las aos clientes. Neste trabalho sdo apresentadas
e discutidas as abordagens, processos e ferramentas ja utilizadas pela disciplina Risco no
ambito das atividades do CPRIME.
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1. Introducao

Metodologias de gerenciamento de risco tradicionalmente utilizadas na fase de projeto
(fases B e C) do desenvolvimento de sistemas espaciais tem sua aplicagdo limitada para

utilizacao em situacdes de grande incerteza como a fase de concepcao (fase 0 ou pré-fase
A).

A fase de concepcao de sistemas espaciais ¢ caracteristica por apresentar grande incerteza
e as ferramentas atualmente utilizadas para avaliagdo de riscos em ambientes de
Engenharia Concorrente utilizam avaliagdes qualitativas com base em informagdes
historicas e na experiéncia dos participantes (HIHN et al., 2010; MESHKAT; SHAPIRO,
2005; MESHKAT, 2007).

O tratamento de incertezas ¢ um tema em exploracdo no atual cendrio académico e
correntes distintas existem entre tratamento probabilistico e ndo-probabilistico de
incertezas (APELAND et al., 2002; AVEN; KVALQY, 2002; NILSEN; AVEN, 2003;
SHORTRIDGE et al., 2017).
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O tratamento de incerteza ¢ um tema chave na conceituacao do risco e para o processo de
avaliacdo de risco. Como entender ¢ tratar incertezas t€ém sido intensamente discutidos na
literatura desde os estagios iniciais da analise de risco (como método formal) nos anos 70 e
80. Analise probabilistica ¢ o método predominante utilizado para tratamento de incertezas
para ambas as incertezas aleatoria (representando variabilidade) e epistémica (falta de
conhecimento). Para a incerteza aleatoria existe um consenso no uso de probabilidades
com a limitacao da interpretagao de frequéncia relativa de probabilidade. Entretanto, para a
representacdo e expressao da incerteza epistémica ndo existe um consenso, abordagens de
probabilidade subjetiva bayesiana sdo mais comuns, porém, muitas alternativas tém sido
propostas incluindo intervalos de probabilidade, medidas probabilisticas e métodos
qualitativos (AVEN, 2016).

Aven (2012a) define risco com relagdo proxima de incerteza e afirma que a ambiguidade
entre as nogdes de risco e incerteza refletem na forma de abordagem em diferentes
aplicagdes.

A natureza da disciplina Risco ainda ¢ objeto de discussdo e diferentes defini¢cdes de
conceitos existem para diferentes aplicagdes (AVEN, 2012b, 2016).

Segundo Samson et al. (2009), ndo ha uma defini¢do geral para os termos risco e incerteza,
existe uma abundancia de literatura que discute este assunto e diferentes interpretagdes sao
adotadas. A Figura 1 apresenta um diagrama com diferentes relacionamentos entre risco e
incerteza.
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Figura 1. Diferentes entendimentos do relacionamento entre risco e incerteza.
(SAMSON; RENEKE; WIECEK, 2009)

Um grande numero de pesquisadores, especialmente no mundo da economia e finangas,
definem risco igual a incerteza. Essas defini¢des assumem a quantificacdo de incertezas, de
forma a seguir uma distribuicdo ou um conjunto de distribuigdes que, conjuntamente,
ajudam a quantificar incerteza (SAMSON; RENEKE; WIECEK, 2009).

Segundo Samson et al. (2009) muitos autores acreditam que risco e incerteza sao conceitos
diferentes, mas ainda ndo concordam em como estes estdo relacionados. Alguns acreditam
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que riscos de um sistema dependem da incerteza do ambiente do sistema e outros
acreditam que incerteza no sistema depende do risco no sistema e, ainda, alguns autores
argumentam que ndo ha necessariamente alguma relagdo entre incerteza e risco.

Ao longo dos ultimos 15 a 20 anos tem sido notada uma mudanca no tratamento de riscos
de perspectiva com base em probabilidades para outras formas nao-probabilisticas que
evidenciam eventos, consequéncias e incertezas (AVEN, 2012b).

A mudanca de perspectiva de uma precisa estimacao e predi¢gdo de riscos para uma
caracterizagcdo do conhecimento ou falta de conhecimento relacionado ao risco ¢ apontada
por Aven (2016) como o desafio principal do futuro da disciplina e do desenvolvimento de
processos e ferramentas adequadas, principalmente para situagdes de grande incerteza.

Segundo SRA (2015) muitos pesquisadores tem maior aceitagdo sobre a representacdo nao
probabilistica de incertezas. Probabilidade ¢ considerada a principal ferramenta, porém
outras abordagens e métodos podem ser considerados quando probabilidades crediveis ndo
podem ser facilmente determinadas ou acordadas. Em situagdes de deep uncertainty
(profunda incerteza) existe larga aceitagdo da necessidade de utilizar abordagens além da
probabilidade e ndo necessariamente utilizagdo da Teoria de Possibilidade ou Teoria de
Evidéncia, mas a combina¢do de abordagens probabilisticas e qualitativas.

O risco no desenvolvimento de sistemas espaciais ¢ uma disciplina transversal e possui
interface com todas as areas necessarias ao desenvolvimento de um projeto. Além de atuar
em todo o ciclo de vida do sistema. O gerenciamento da disciplina risco normalmente ¢é
parte do Gerenciamento do Projeto e suas diretrizes estdo definidas em uma politica, seja
institucional ou especifica para uma aplicagcdo. Pode-se distinguir o uso da area de risco em
dois objetivos distintos, que mudam o processo de atuagdo da disciplina: gestdo de riscos e
para tomada de decisdo.

Segundo Aven (2016) e SRA (2015) trés estratégias principais de gerenciamento de riscos
sao utilizadas: Informada ao risco (risk-informed), cautelosa/precaucdo (cautionary /
precautionary) e discursiva (discursive). A descricio de cada uma das estratégias ¢
apresenta na Tabela 1. Na maioria das aplicagdes praticas, estratégias mistas sao utilizadas.

Tabela 1. Descricdo das estratégias de gerenciamento de risco. (Aven, 2016)

Estratégia Descrigéo
Informada ao Risco Refere-se ao tratamento do risco (evasdo, reducao, transferéncia e
(Risk-informed) retengdo) utilizando a andlise de risco de modo relativo ou absoluto.

Cautelosa / Precaugéo
(Cautionary /
Precautionary)

ou

Robustez e Resiliéncia
(Robustness and
Resilience)

Habilidade de adequadamente ler sinais e precursores de eventos Sérios.
Evidencia caracteristicas como: contengdo, desenvolvimento de
substitutos, fatores de seguranca, redundancia, fortalecimento de sistemas
imunes, diversificacdo de meios para abordagens idénticas, projeto de
sistemas com opcdes de respostas flexiveis, melhoria de condicbes para
gerenciamento de emergéncias, adaptacdo do sistema.

Discursiva Utiliza medidas para construir confianca e confiabilidade através da
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(Discursive) reducéo de incertezas e ambiguidades, esclarecimento de fatos,
envolvimento de pessoas afetadas, deliberacdo, prestagdo de contas.

2. Abordagens da disciplina Risco no CPRIME

A defini¢ao da estratégia a ser adotada para a identificagdo e avaliagdo de riscos na
disciplina Risco do CPRIME foi inicialmente utilizando ferramentas e conceitos adaptados
da area de Dependabilidade. Inicialmente integrando FMEA e diagrama de blocos de
confiabilidade com o conceito de risco (combinagdo de probabilidade de ocorréncia e
impacto) e posteriores modificagdes.

O estudo de referéncias bibliograficas foi realizado de forma sistemdtica a fim de
identificar os conceitos e entender as ferramentas utilizadas nos processos de tratamento de
riscos. Também foram investigados relatdrios de estudos de missoes realizadas por centros
de engenharia concorrente como o Team-X (Innovation Foundry/JPL) e CDF
(ESTEC/ESA).

As diferentes propostas foram colocadas em pratica em estudos realizados no CPRIME ¢ a
avaliagdo dos resultados obtidos foi utilizada para efetuar melhorias na abordagem e
ferramentas subsequentes. A definicao da politica de gestdo de riscos da ETE (ETE/GPO-
DG-001) foi um importante suporte para a disciplina Risco do CPRIME e tem sido
utilizada como referéncia principal para a analise qualitativa dos riscos.

A seguir sdo apresentadas algumas abordagens ja utilizadas na disciplina risco em estudos
do CPRIME.

2.1 Abordagem 1

A primeira abordagem proposta consiste em trés fases integrando a identificagdo de riscos
técnicos (matriz 5x5), andlise de modos de falha e seus efeitos (FMEA) e diagrama de
blocos de confiabilidade. O detalhamento das fases adotadas ¢ apresentado:

e Fase 1 — Avaliacdo dos requisitos top-level da missdo: Através dos requisitos de
missdo como entrada, avaliar os modos de falha da solu¢do proposta, impactos no
cumprimento dos requisitos e identifica¢do de causas.

e Fase 2 — Avaliagdo das alternativas de solugdo e seus relacionamentos: Com a
identificacdo das solu¢des de cada elemento, a andlise qualitativa integrada ¢
aplicada individualmente permitindo a comparagao entre as possiveis solugdes.

e Fase 3 — Avaliagdo da arquitetura final da missdo: Apos o trade-off das alternativas
de solugdes de cada elemento, a arquitetura(s) escolhidas como baseline sao
avaliadas considerando as iteragdes entre os elementos.

A classificagao dos riscos adota na abordagem 1 ¢ a seguinte:
e Missdo.
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e FElementos da arquitetura da missao: subject, segmento espacial, segmento solo,
operacao da missdo, arquitetura de comando, controle e comunicagdo, Orbita e
segmento lancador.

e Segmento espacial: carga util, modulo de servigo.

e Subsistemas.

O processo consiste na coleta de informagdes nas sessdes de projeto pela disciplina Risco e
consolidagdo final com a disciplina Systems.

2.2 Abordagem 2

A segunda abordagem proposta integra a identificacdo dos riscos técnicos (matriz 3x3)
com critérios qualitativos ajustados. A classificacdo dos riscos adota na abordagem 2 ¢ a
seguinte:

e Missdo.
e Elementos da arquitetura da missdo: segmento espacial, segmento solo e segmento
lancador.

O processo consiste na coleta de informagdes nas sessdes de projeto pela disciplina Risco e
envio das informagdes para as disciplinas especificas pertinentes. A consolidacao final ¢
realizada pelas disciplinas especificas do estudo.

2.3 Abordagem 3
A terceira abordagem proposta utiliza a politica de riscos da ETE (ETE/GPO-DG-001)
com uma matriz (5x5) e niveis de probabilidade e impacto de acordo com a politica
estabelecida. Identificagdo de riscos técnicos e programaticos utilizando a mesma analise.
A classificagdo dos riscos adota na abordagem 3 ¢ a seguinte:

e Missdo (valido para todas as solugdes).

e Subsistemas/equipamentos incluindo cargas Uteis (segmentado por arquitetura de

solugdo - arvore de trade).

O processo consiste na coleta de informagdes nas sessdes de projeto pela disciplina Risco e
consolidagdo final com todo time de estudo.

2.4 Abordagem 4

A quarta abordagem proposta utiliza a politica de riscos da ETE (ETE/GPO-DG-001) com
uma matriz (5x5) e niveis de probabilidade e impacto modificados da politica
originalmente estabelecida. O impacto quanto a classificacdo escopo e qualidade foi
subdividida adaptando a referéncia da NASA — gerenciamento de risco da missdo SDO
(KLEIN JR., 2011). Identificacdo de riscos técnicos e programaticos na mesma analise.

A classificag@o dos riscos adota na abordagem 4 ¢ a seguinte:
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e Missao (valido para todas as solugdes).
e Subsistemas/equipamentos incluindo cargas uteis (segmentado por arquitetura de
solucdo - arvore de trade).

O processo consiste na apresentacdo da metodologia proposta ao cliente do estudo,
adaptagdo dos critérios de impacto com validacdo do cliente. Durante as sessdes de projeto,
ocorre a coleta de informagdes pela disciplina Risco e consolidacdo final com disciplinas:
systems, programmatics, risco e cliente. Também foi desenvolvido um diagrama de blocos
de confiabilidade dos subsistemas e também consolidado do segmento espacial.

3. Avaliacao das abordagens

As abordagens apresentadas sdo aquelas definidas para diferentes estudos de missdes
realizadas pelo CPRIME. As distingdes entre as abordagens sdo devido, principalmente,
aos objetivos do estudo, natureza da missdo sob andlise e modificagcdes propostas
utilizando a experiéncia acumulada pela equipe da disciplina Risco. Inicialmente foi
proposta uma abordagem muito extensa (abordagem 1) e foi verificado sua inviabilidade
de utilizagdo (longo tempo de execucdo e alta complexidade), assim, as demais abordagens
apresentaram grande reducdo de escopo, porém preservando o objetivo principal de
capturar os riscos € comunicar ao cliente do estudo.

A avaliagdo qualitativa das componentes: probabilidade de ocorréncia e impacto,
inicialmente realizada somente pela disciplina Risco (abordagens 1 e 2), gradualmente
incorporou novos atores, porém esta pratica tornou o processo lento devido as discussoes e
debates, que nem sempre chegaram a um consenso. Mesmo assim, notou-se a importancia
de reunir diferentes atores e seus distintos pontos de vista para a avaliagdo dos riscos,
mesmo que ndo fosse possivel avaliar completamente todos os riscos identificados.

A definicdo da politica de riscos da ETE foi um marco importante para a disciplina Risco
(abordagem 3). Juntamente com a estruturagdo de uma ferramenta padrdo e critérios
ajustados para a realidade do INPE e projetos no ambito da ETE. Inicialmente foi utilizada
em seu formato proposto e ao longo de sua utilizacdo, novas modificagdes foram
incorporadas.

A presenca e participagdo ativa do cliente do estudo junto a disciplina Risco (abordagem 4)
mostrou ser importante nas defini¢cdes iniciais qualitativas a serem adotadas na avaliagao
dos riscos.

4. Conclusao

A identificacdo de riscos ¢ uma importante atividade a ser realizada desde o principio de
qualquer projeto de forma a suportar o desenvolvimento e etapas subsequentes através de
sinalizacdo de potenciais problemas futuros e identificagdo de medidas para minimizar
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consequéncias ou evitar os potenciais problemas. Quando medidas sdo tomadas o mais
prematuramente possivel no desenvolvimento de um projeto, como exemplo a fase
conceitual, maiores sdo as chances de evitar a extrapolacdo de recursos e tempo
planejados. Neste sentido a disciplina Risco atua no CPRIME com o objetivo de identificar
e, dependendo dos objetivos do estudo, propor medidas mitigatorias para os riscos de cada
solugdo de arquitetura explorada em um estudo.

Outro importante motivador da existéncia desta disciplina esta relacionado a utilizagao dos
riscos e niveis identificados como fonte de informagdes para auxilio em tomada de
decisdes.

Através da discussdo dos resultados nota-se a necessidade constante de evolugdo da
abordagem utilizada na disciplina Risco do CPRIME e também a flexibilizacdo para
diferentes objetivos de cada estudo. Este trabalho ¢ parte de uma pesquisa de doutorado do
primeiro autor, em desenvolvimento.
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