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Resumo. Os dispositivos COTS (Commercial off-the-shelf) passaram a ser utilizados com
maior énfase na area espacial, principalmente pelos aspectos de aquisi¢do e de custos,
poréem apresentam varios beneficios tecnologicos. Agéncias espaciais internacionais
ressaltam a necessidade destes componentes para o futuro das missoes espaciais, com
énfase em nanossatélites. Devido ao ambiente hostil do espago, estes necessitam de
técnicas de mitigagdo para os efeitos da radiagdo. O principal objetivo do artigo é
analisar estruturas e pardmetros envolvidos na selecdo destas técnicas de mitigagdo. A
metodologia consiste em uma ampla pesquisa bibliogrdfica exploratoria, ressaltando os
quatro exemplos mais relevantes para o tema em estudo. Os trabalhos cientificos
publicados demonstram varias estruturas que se propoem a auxiliar o engenheiro de
componentes, mas elas contém resultados parciais. As andlises e propostas de
aperfeicoamento devem conduzir a uma metodologia posterior que seja uma melhor
referéncia para a sele¢do das técnicas de mitiga¢do, segundo os autores.
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1. Introducao

Os dispositivos COTS (Commercial off-the-shelf) passaram a ser utilizados com maior
énfase nos projetos espaciais, principalmente pelos aspectos de aquisi¢do e de custos. Estes
dispositivos podem ser definidos como componentes eletronicos comerciais prontamente
disponiveis e ndo fabricados, inspecionados ou testados de acordo com padrdes espaciais.
Sinteticamente, os COTS ndo sdo fabricados para operacio no espaco e devem possuir uma
solu¢do de mitigacdo para garantir a sua operacionalidade nos ambientes de radiagdao
espacial (MOUSAVI et al., 2018; ESA, 2012).

A Agéncia Espacial Européia (ESA - European Space Agency) ressalta a necessidade do alto
desempenho dos circuitos de processamentos digitais e suas plataformas, de uso geral para
o futuro das missdes espaciais baseadas em COTS. Em alguns programas uma das principais
motivagdes para usar processadores, com componentes eletronicos mais elaborados, ¢ a
possibilidade de implementar sistemas tolerantes a falhas com componentes COTS. Um dos
exemplos € o FPGA (Field Programmable Gate Array) COTS, o qual se destaca como uma
alternativa para computacdo de desempenho avangado, apresentando principalmente
capacidade elevada de processamento, flexibilidade, baixo consumo de energia e baixo
custo, quando comparados com tecnologias convencionais de circuitos digitais.
(MEDEIROS, 2013; MOUSAVI et al., 2018; VILLA et al., 2018).

Apesar das vantagens mencionadas para a utilizagdo de COTS, os projetos espaciais estao
sujeitos ao ambiente hostil do espaco que provoca efeitos adversos nos componentes
eletronicos, sendo um dos problemas mais relevantes a dose de radiacao espacial, que pode
causar danos em componentes eletronicos, células solares e materiais. Os sistemas espaciais
exigem componentes com qualificacdo espacial, “endurecidos” contra radiacdo, e que
apresentem uma alta taxa de processamento em relagdo aos componentes convencionais.
Porém, o processo de fabricagdo dos componentes resistentes a radiagao pode torna-los
muito mais caros que os COTS (MEDEIROS, 2013; PINHO et al., 2016; VILLA et al.,
2018).

Também ha a possibilidade de embargos tecnologicos, pois a area espacial abrange projetos
reservados, ou seja, relacionados aos aspectos militares e de defesa dos diversos paises.
Assim, considerando o fato dos embargos, efeitos da radiacdo e os elevados custos dos
componentes resistentes a radiagdo, os COTS podem ser considerados dispositivos viaveis
tanto pelo aspecto tecnolégico, quanto comercial e estratégico. Porém, estes necessitam
passar por um processo de mitigacdo dos efeitos da radia¢do, que podem estar relacionados
com os aspectos de hardware e software (MEDEIROS, 2013; OECD, 2014; VILLA et al.,
2018).

Os principais tipos de efeitos da radiacdo espacial para os componentes eletronicos COTS
sdo apresentados na Tabela 1, conforme ESA (2008) e Manea (2018). Algumas das técnicas
de mitigacdo pesquisadas foram: circuitos de prote¢do (REYNERI et al., 2010), careful
COTS (SINCLAIR e DAYER, 2013), redundancia e reconfiguragdo (PAROBECK, 2013),
codigos de detecgdo e correcdo de erros (SHIRVANI et al., 2000) e duplicagdo
(KASTENSMIDT et al., 2004). Muitos trabalhos cientificos relacionados ao assunto foram
publicados, apresentando diversos procedimentos com alguns tipos de técnicas de mitigagao.
Porém, constata-se que as estruturas e os parametros utilizados sdo parciais € ndo atingem
totalmente o objetivo de auxiliar o engenheiro de componentes na importante tarefa de
realizar a selecdo da melhor técnica de mitigagdo de acordo com a aplicacdo e missao.
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Tabela 1 — Principais tipos de efeitos da radiacdo espacial. [Fonte: ESA (2008) e Manea (2018)]

Tipo de efeito Caracteristicas Ocorréncia
Dose Total de Degradagio acumulada que Degradagdo da microeletronica como
Ionizagao (TID- Total resulta em falha no subsistema mudanga de tensdo de limiar e correntes de
Ionizing Dose) ou sistema, ou anomalias mais fuga em CMOS (Complementary Metal-
graves do sistema. Oxide-Semiconductor) ¢ circuito linear
bipolar (considerando a sensibilidade a taxa
da dose).
Danos de Os atomos sdo deslocados de Danos relevantes para componentes eletro-
Deslocamento (DD - suas posi¢des originais, podendo  opticos (por exemplo, células solares e
Displacement alterar as propriedades elétricas, optoacopladores) e para detectores.
Damage) mecédnicas ou Opticas dos
materiais.
Efeitos de Evento Conjunto de fendmenos em que .
unico (SEE - Single a microelectronica pode ser Danos —em elemeNn tos de memona,
. . detectores em missdes de astronomia e
Event Effects). interrompida ou

observacdo, aumento de carga estatica em
materiais dielétricos internos, corrupcao de
dados, ruidos em imagens e desligamento
de sistemas.

permanentemente danificada por
particulas de incidéncia tUnica;
ocorrem por ionizagdo direta de
regioes sensiveis dos
semicondutores (geracdo de
carga localizada).

Neste artigo serdo mencionados quatro exemplos das estruturas consideradas mais
importantes para o tema, segundo os autores, com seus respectivos parametros. O principal
objetivo do artigo ¢ analisar estruturas envolvidas na sele¢ao das técnicas de mitigacao dos
efeitos da radiagdo, em relagdo aos seguintes aspectos: organizacao, parametros e técnicas
utilizadas. Também considera a abrangéncia destas técnicas, que esta relacionada ao enfoque
do maior numero possivel das mesmas, com embasamento em trabalhos cientificos
anteriores. Também serdo realizadas novas propostas de abordagem para que seja
confeccionada uma nica metodologia que seja suficiente para auxiliar de forma relevante o
engenheiro de componentes.

2. Metodologia

Para avaliar as estruturas e parametros relativos as técnicas de mitigacdo das falhas, foi
realizada uma ampla pesquisa bibliografica exploratéria, segundo Prodanov e Freitas (2013),
sobre os diversos tipos de estruturas como flowcharge, decision flow, , decision tree, top-
level hierarchy, framework, state machine e outras que pudessem permitir a melhor
compreensdo do processo de selecdo. Foram utilizados alguns critérios para a escolha de
quatro estruturas que, segundo os autores, refletem melhor como estas sdo confeccionadas e
qual a sua relevancia no contexto geral. Destas estruturas, duas apresentaram estudos de caso
com nanossatélites, ressaltando a importancia dos COTS para esta tecnologia. Também
foram pesquisados os diversos tipos de técnicas de mitigagao nos tltimos dezenove anos em
trabalhos de pds-graduagdo e periodicos académicos especializados em tecnologia espacial,
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eletronica, telecomunicagdes e informatica. A analise foi realizada considerando os aspectos
relacionados ao formato da estrutura, os pardmetros e técnicas de selecdo utilizados,
incluindo comparag¢des com outras estruturas de componentes especificos.

3. Resultados e Discussao

Conforme exposto anteriormente, neste item serdo analisadas quatro estruturas pesquisadas
em trabalhos cientificos anteriores sobre o tema. A primeira refere-se a um top-level
hierarchy para componentes COTS, segundo Austin et al. (2017), que demonstra como os
principais tipos de efeitos da radiag@o para os circuitos podem ser abordados conjuntamente,
representando um exemplo dificilmente constatado na literatura. Refere-se a um artigo
baseado em Reliability & Maintainability (R&M) da NASA (National Aeronautics and
Space Administration), que utiliza como estudo de caso um nanossatélite. Neste caso, a
abordagem para mitigar os efeitos da radiacdo ¢ expresso usando notacao de estrutura em
metas (GSN - Goal Structuring Notation), onde sdo analisados dois tipos de efeitos da
radia¢do para semicondutores: TID e SEE.

Objetivos (goals), estratégias (strategies) e solucdes (solucions) compdem a base da
estrutura do GSN, culminando com elementos de solugdo: testes de pecas, testes de sistema,
simulagdes e analises, revisao de literatura, e outros. O estudo de caso deve operar dentro de
um determinado ambiente, com o caminho inicial considerando um elemento de contexto
(context), que fornece informacdes sobre como um objetivo ou estratégia devem ser
interpretados. Verifica-se que estas estruturas de top-level hierarchy sao bem apropriadas
para estabelecer as bases para uma analse de nivel maior, mais conceitual, onde podem ser
definidos principalmente os objetivos e estratégias. Quanto as técnicas de mitigagdo, o
estudo de caso menciona somente circuito de protecdo e careful COTS no texto do artigo.
A Figura 1 apresenta a parte relativa a TID, ja que os procedimentos relativos a SEE sao
mais explorados na literatura e podem ser representados em outro exemplo (AUSTIN et al.,
2017).

O segundo caso refere-se a uma decision tree relativa a componentes eletronicos COTS,
conforme Machado (2014), com enfoque em SEE e embasamento em norma da NASA. Este
estudo ressalta a determinagdo da criticalidade, ou seja, o impacto de um SEE nas fungdes
executadas por um dispositivo (nivel operacional). As classes de criticalidade representam
as diferentes gravidades da ocorréncia de SEE e, ap0s esta andlise, ¢ possivel determinar se
as necessidades de tolerancia e os esquemas de mitigacdo sdo adequados para proteger o
sistema dos impactos. Nesta decision tree, hd um indice de criticalidade para as fungdes
executadas pelos sistemas com trés grupos: error functional (alta probabilidade de SEEs
pode ser aceita), error vulnerable (baixa probabilidade de SEEs pode ser aceita) e error
critical (fungdes ndo podem ser afetadas por SEEs). Sob o aspecto de estrutura, esta decision
tree € mais proxima de um processo de selecdo de técnicas, pois apresenta possibilidade de
decisdes, baseada em um pardmetro bem definido de criticalidade. Também menciona
algumas possibilidades de técnicas de mitigagcdo de falhas como detec¢do e correcao de erros,
redundancia e métodos de votacdo (subtipo de redundancia). Apesar desta estrutura ser mais
operacinal, ¢ bem especifica para o parametro de criticalidade.
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CONTEXT 1 - Ambiente de
radiacdo para a missdo do
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CONTEXT 2 - Modelo funcienal
do cubesat de experiéncia.
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Figura 1 - Exemplo de top-level hierarchy (TID). [Fonte: Adaptado de Austin et al., 2017]

A Figura 2 apresenta a decision tree para analise de criticalidade, descrevendo uma estrutura
representativa e niveis de risco ou requisitos de tolerancia correspondentes. Outras duas
estruturas foram abordadas em artigo publicado sobre o tema, segundo Barbosa et al. (2018),
considerando o exemplo de componentes eletronicos digitais, os FPGAs COTS. Devido as
varias vantagens tecnologicas e de aquisicdo, estes podem ser considerados como uma
tendéncia de aplicagcdes em missdes espaciais, principalmente de nanossatélites.

Assim, este terceiro trabalho considerado apresenta os principais tipos de efeitos da radiacao
(SEE/TID), porém a estrutura (decision flow) ¢ baseada em SEEs que atuam em FPGAs
COTS. Sao abordadas algumas técnicas de tolerdncia a falhas, relacionadas com
redundancia, reconfiguracdo e duplicagdo. O principal parametro utilizado para critério de
selecdo € o espago fisico disponivel no mesmo FPGA ou com a utilizacdo de mais de um
FPGA. Como o segundo exemplo (decision tree) esta estrutura ¢ operacional, porém o
parametro ¢ bem especifico (SIEGLE et al., 2015; BARBOSA et al., 2018).

O quarto exemplo de estrutura (flowchart) também relativo a FPGA COTS, menciona os
principais tipos de efeitos da radiacdo (SEE/TID), com énfase em TID. O estudo de caso
(nanossatélite) aborda algumas técnicas de tolerancia a falhas, principalmente relacionadas
a redundancia, codigos de deteccdo e correcdo de erros e reconfiguracdo. O referido
flowchart apresenta detalhamento maior sobre a utilizacdo de métricas e uma metodologia
de sele¢do (Pareto-6timo). No desenvolvimento do artigo ha calculos especificos das
métricas utilizadas para poténcia, confiabilidade e vida util. A énfase no estudo de TID
caracteriza melhor a métrica relacionada com o tempo de vida util, apresentando um estudo
de caso com uma missdo de nanossatélite. Apesar desta énfase, a estrutura ¢ a mais completa

em termos de parametros, pois 0s mesmos se constituem em métricas muito bem definidas
(WULF et al., 2016; BARBOSA et al., 2018).
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Figura 2 — Decision tree em relacao a criticalidade (SEE). [Fonte: Adaptado de Machado, 2014]

4. Conclusao

Neste artigo foram analisadas duas estruturas relativas a mitigagao dos efeitos da radiagao
em componentes eletronicos COTS, sendo considerados exemplos relevantes para o assunto
em pauta. As analises foram realizadas em relagdao ao formato das estruturas, os parametros
e tipos de técnicas utilizados. As duas primeiras estruturas pesquisadas e analisadas
consistiram de top-level hierarchy e decision tree para componentes eletronicos COTS, em
geral, com a notacdo de estrutura em metas e parametro de criticalidade, respectivamente.
As duas estruturas sdo embasadas em estudos e norma da NASA e mencionam técnicas de
mitigagdo como circuito de prote¢do, careful COTS, deteccdo e correcdo de erros,
redundancia e métodos de votagao.

Esta analise foi comparada com andlise anterior de duas outras estruturas relativas a FPGAs
COTS (decision flow e flowchart). Nestas foram abordados os principais tipos de efeitos da
radiagdo (SEE/TID), com énfase em apenas um deles. As técnicas de mitigagdo mencionadas
nos dois exemplos foram redundancia e reconfiguracao (ambos), duplicacdo (decision flow)
e codigos de deteccdo e correcdo de erros (flowchart). Os principais parametros utilizados
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foram o espago fisico e disponibilidade de FPGAs, assim como métricas de poténcia,
confiabilidade e vida util.

Analisando as estruturas e parametros dos quatro exemplos mencionados, conforme objetivo
do artigo, constata-se que as pesquisas geralmente abordam os efeitos de SEE e TID, mas
geralmente apresentam énfase em apenas um dos casos. Quando ha os dois tipos de
abordagens (apenas um exemplo) a estrutura ¢ relativa a componentes COTS (em geral) e
menos operacional. As pesquisas geralmente abordam vérios tipos de técnicas de mitigacao,
porém as estruturas analisadas consideram aproximadamente sessenta por cento delas.
Finalmente, estas estruturas apresentam parametros diversificados de analise como
estruturacdo hierarquica, criticalidade, capacidade fisica (hardware) e métricas (poténcia,
confiabilidade e tempo de vida).

Para que o engenheiro de componentes possa utilizar uma metodologia mais completa para
auxilia-lo na selecdo das técnicas de mitigacdo dos efeitos da radiagdo para componentes
COTS sao necessarios varios procedimentos, de acordo com as analises realizadas. Esta
estrutura deve apresentar uma hierarquia, podendo ser composta principalmente de objetivos
e estratégias. Também deve considerar a grande maioria das técnicas de mitigagao
disponiveis na literatura,— com— parametros bem definidos para orientar esta sele¢do,
principalmente métricas que tornardo a sele¢cdo mais objetiva. Apenas alguns procedimentos
propostos foram observados nas estruturas analisadas, mas trabalhos cientificos posteriores
poderao desenvolver uma nova metodologia que atenda a estas recomendacdes.
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Apéndice A — Exemplo de decision flow para hardware (SEE)
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Figura 3 - Exemplo de decision flow para hardware (SEE). [Fonte: Barbosa et al., 2018]
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Apéndice B — Exemplo de flowchart para a métrica de poténcia (TID)

Dadis

| Legenda |
Andlise
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dos dadas do sensor
Processamenio
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-

Uhilizagsa do

lmdﬂl Dados da

dispositivo - platatarma térmica
tcderdncla a falhas

Figura 4- Exemplo de flowchart para a métrica de poténcia (TID). [Fonte: Adaptado de Barbosa et
al., 2018]



