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Resumo. A defini¢do e entendimento de conceitos é uma necessidade que deve ser cumprida na
fase inicial dos projetos, uma vez que divergéncias podem causar impactos negativos, como por
exemplo na qualidade dos resultados das andlises realizadas através das técnicas FMEA
(Failure Mode and Effects Analysis) e FTA (Fault Tree Analysis). Embora os conceitos
relacionados a um mesmo assunto sejam muito parecidos, a forma na qual as abordagens sdo
feitas, podem ndo ser tdo semelhantes. Alguns conceitos chaves presentes nas técnicas FMEA e
FTA serdo apresentados neste artigo a fim de trazer uma visdo geral sobre as diferentes
abordagens de um mesmo conceito. Para isso, foi realizado um levantamento bibliografico em
diferentes literaturas a fim de comparar os principais conceitos referentes a falhas e como estas
sdo identificadas, avaliadas e mitigadas ao utilizar tais técnicas.
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1. Introducao

De acordo com NASA (2002), os métodos para realizar avaliacdo de risco e confiabilidade
foram originados no setor aeroespacial dos Estados Unidos em programas de misseis no
inicio da década de 1960. A NASA utilizava a técnica FMEA (Failure Mode and Effects
Analysis) e outros métodos de andlise qualitativos para avaliagdes da seguranca dos
sistemas. Apos o acidente do Challenger em 1986, a importancia da técnica FTA (Fault
Tree Analysis) na andlise de risco dos sistemas e a analise de confiabilidade comecou a
crescer ainda mais. Desde entdo, a avaliagdo de riscos e suas técnicas, incluindo a FMEA e
FTA, tornou-se uma metodologia ttil e respeitada para a avaliacdo da seguranca em
sistemas nas areas de defesa e espaco, e aeronautica. Em aplicagdes de seguranga, estas
técnicas ajudam engenheiros a encontrar as fraquezas operacionais em sistemas complexos
de forma sistémica e entao, priorizar as melhorias de seguranca.

Entdo diante da importincia das técnicas FMEA e FTA para avaliagio de falhas
(anomalias), este trabalho tem como objetivo apresentar uma breve discussdo sobre as
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diferentes abordagens dos conceitos presentes nessas técnicas, uma vez que ¢ de extrema
importancia que tais conceitos sejam bem claros e definidos ja estdo diretamente
relacionados aos resultados das avaliagdes.

2. Metodologia

Para atingir o objetivo proposto, foi realizado um levantamento bibliografico disponivel na
literatura referente a falhas e como estas sdo identificadas e avaliadas. Dessa forma, foi
feita uma comparagao entre diferentes literaturas sobre como as técnicas de analises FMEA
e FTA sdo utilizadas para avaliar e mitigar falhas (anomalias) de produtos (como por
exemplo, satélites) em operagdo ou erros de processos. No trabalho de Dissertacdo de
Mestrado da autora principal, que estd em andamento, uma comparagdo mais detalhada
sera realizada.

Neste artigo, sdo utilizados como base os documentos abaixo para a comparagdo de
conceitos importantes para a utilizagao das técnicas FMEA e FTA.

1. Frequentemente utilizado na area de defesa e espago:

a. [FMEA] MIL-STD-1629A (notice 1 e notice 2): Procedures for performing
a failure mode, effects and criticality analysis (DOD, 1980)

b. [FTA] NASA: fault tree handbook with aerospace applications (NASA,
2002)

c. [FMEA] ECSS-Q-ST-30-02C: Failure modes, effects (and criticality)
analysis (FMEA/FMECA) (ECSS, 2009)

d. [FMEA e FTA] Reliability Modeling: The RIAC guide to reliability
prediction, assessment and estimation (DENSON, 2010)

2. Frequentemente utilizado na &rea aeronautica:

a. [FMEA e FTA] ARP4761: Guidelines and Methods for Conducting the
Safety Assessment Process on Civil Airborne Systems and Equipment
(SAE, 1996)

b. [FTA] ARP4754A: Guidelines for Development of Civil Aircraft and
Systems (SAE, 2010)

[FTA] AC 25.1309-1A: System Design and Analysis (FAA, 1988)
d. [FTA] AC 23.1309-1E: System safety analysis and assessment for Part 23
Airplanes (FAA, 2011)

3. Resultados e Discussao

3.1. Definicoes de Termos

Os termos failure e fault sdo extremamente significativos para a area de gerenciamento de
falhas, por essa razao motiva a busca na literatura para a comparagao e entendimento.
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Nota-se que a FAA (2011), amplamente utilizada na area de gerenciamento de falhas
aerondutica, nao inclui o termo fault em suas defini¢des. Dessa forma, a traducao do termo
failure & popularmente utilizada como falha, j4 o termo fault geralmente ¢ motivo de
maiores discussdes.

Na area de gerenciamento de falhas de defesa e espago, Pessotta (2018) traz essa discussao
mostrando a divergéncia quanto as definicdes dos termos fault e failure mesmo na lingua
inglesa e demonstra que entre os autores nacionais as divergéncias t€m inicio na propria
tradug¢ao dos termos. O autor conclui definindo o termo failure como faléncia e o termo
fault como falha.

A ECSS (2009) considera o termo failure como o evento que resulta em um item ndo ser
mais capaz de desempenhar a funcdo que lhe foi requerida. Ja o termo fault é o estado de
um item caracterizado pela incapacidade de executar sua fungdo. Failure ¢ um evento e
fault ¢ um estado. Ressalta ainda que, uma fault pode ser o resultado de uma failure do
proprio item, portanto uma fault pode gerar uma failure.

A SAE (1996) considera o termo failure como a perda de funcdo ou um mau
funcionamento de um sistema ou de uma parte dele. Em contrapartida, o termo fault ¢ uma
anomalia indesejada em um item ou sistema.

Apo6s as definigdes dos termos failure e fault de algumas referéncias, tanto da area de
defesa e espago e aeronautica, foram buscados outros termos complementares para o
entendimento.

A ECSS (2009) considera failure mode (modo de falha) como um mecanismo pelo qual
ocorre uma falha, failure cause (causa da falha) como causas associadas a um determinado
failure mode, e failure effect como consequéncia de um failure mode de um item sobre sua
operagdo ou fungao.

O DOD (1980) considera failure mode (modo de falha) como a maneira pela qual uma

failure é observada. Adiciona ainda que, o failure mode geralmente descreve a maneira
como a failure ocorre e seu impacto no funcionamento de um equipamento.

A SAE (1996) considera failure mode como a maneira pela qual ocorre a failure de um
item.

O RIAC (Reliability and Information Analysis Center) (DENSON, 2010), através da
Tabela 1, apresenta a relacdo entre causa, modo e efeito em diferentes niveis (sistema,
parte montada, item e processo de manufatura de tal item), em uma FMEA.
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Part
System Assembly Part Manufacturing
Process

Effect

Mode Effect

Cause Mode Effect

Cause Mode Effect
Cause Mode

Cause

Tabela 1: Relacéo entre causa, modo e efeito [DENSON, 2010]

J& a Figura , ilustra como a relacdo entre causa, modo e efeito escalam para cima ou para
baixo na hierarquia do item ou sistema, dependendo do nivel hierarquico em que a analise
sera feita, em uma FTA. Neste exemplo, a failure cause ¢ considerada como o nivel mais

baixo.

// \\
/TOPY

T -
// b o l T
/ORY AND ‘
¥ T < +
I L |
i Y a y. \\
‘ AND AND /ORY,

. . L _ ] [ I I
PN A Ty AN r A PN oy N
JoR Y /ot \_1 ‘ AND </\ Mode L OR /ORY JORY JORY
lT\ '__.T.\ + iy A T | - T‘l |r T‘l | - 'I ~

' —— o o .

L | I 1 [ 1 1 1

A e ‘\‘. A e ‘\‘. ' ‘\_ e ‘\_ £ b A 9 i ‘\_ F

| Event | <Event> | Event ' | Event | <Event> | Event ' { Event | \Evenl { Event | | Event | |Event | <Event> | Event | {Event |
4 A 4 4 - A NS \ \ AN N oy ». A

Figura 1: Arvore de falha de um item ou sistema com a causa como nivel mais
baixo [DENSON, 2010]

O padrao ECSS (2009) agrega neste entendimento ao trazer uma visao que correlaciona a
ligagdo entre causa, modo e efeito com a integracdo da necessidade de definir termos
compativeis entre os niveis (exemplo: os efeitos da falha no nivel subsistema sao os modos
de falha no nivel sistema). Entdo pode ser observado através da Figura 2 a necessidade de
defini¢do de um bom requisito de elaboracdo da FMEA de um sistema, que ¢ composto de
outros subsistemas, € ou equipamentos. Portanto, para garantir essa integracdo, ¢
necessario que os termos utilizados estejam bem claros e definidos.
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Figura 2: Representacdo gréfica de integracéo de requisitos considerando causa,
modo e efeito [ECSS, 2009]

Na area de defesa e espaco normalmente a hierarquia considerada ¢€: sistema, subsistema,
equipamento e componente. Na area aeronautica: aeronave, sistema e item (SAE, 2010).
Nesse trabalho ¢ considerado a hierarquia adotada na area de defesa e espaco.

3.2. FMEA (Failure mode and effects analysis) x FTA (Fault Tree Analysis )

De acordo com Denson (2010), o objetivo da disciplina confiabilidade ¢ identificar e
mitigar os modos de falhas, verificar como remove-los ou como conviver com eles,
implementar as acdes corretivas para as falhas conhecidas e aumentar o nivel de
confiabilidade de tal componente/sistema para o qual ele foi projetado para executar.

Ferramentas como FMEA e FTA sdo utilizadas para priorizar os casos de falha de acordo
com severidade de suas consequéncias através de analises quantitativas e/ou qualitativas.

3.2.1.Conceitos Bottom-up x Top-down

A abordagem botton-up ou abordagem fop-down € uma perspectiva de levantamento de
dados da analise da falha de forma ordenada. A primeira tem inicio no nivel mais baixo até
o nivel mais alto no sentido de baixo para cima (bottom-up) e a segunda tem inicio no nivel
mais alto sendo conduzida até o nivel mais baixo no sentido de cima para baixo (fop-
down).

A FMEA (no nivel de componentes de um equipamento ou subsistema) ¢ uma técnica
bottom-up que examina os modos de falha de componentes dentro de um sistema e traga os
potenciais efeitos de cada modo de falha de tais componentes no desempenho do sistema.

A FTA utiliza a abordagem fop-down para resolver problemas. O que significa que ¢
possivel ter uma visdo de alto nivel de um processo ou um produto, identificando a
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potencial falha ou evento indesejado que pode levar a tal falha para entdo entender as
potenciais causas do(s) evento(s).

A comparagdo entre os conceitos Top-down e Bottom-up ¢€ ilustrada na Figura 3.

Top-Down Bottom-Up
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Figura 3: Comparacéo entre os conceitos Top-down e Bottom-up

Dessa forma, podemos considerar que a FMEA (bottom-up) fornece os inputs necessarios
para a FTA (fop-down). Analogamente, a FTA recebe as informagdes necessarias para sua
analise através da FMEA, uma vez que os eventos basicos (mais baixo nivel) sdo os
outputs das FMEAs de tais eventos.

Segundo a SAE (1996), a FMEA ¢ uma técnica sistematica, bottom-up, para identificar os
modos de falha de um sistema, item ou func¢do e determinar os efeitos no nivel superior.
Ela pode ser desenvolvida em qualquer nivel dentro do sistema e tipicamente ¢ usada para
tratar os efeitos de falhas resultantes de single failures. A FMEA pode ser usada em
conjunto com técnicas probabilisticas como a FTA para produzir uma analise quantitativa
e/ou para complementar a FTA, fornecendo uma lista complementar de efeitos de falhas
bottom up.

3.2.2.Failure mode and effects analysis (FMEA)

De acordo com (DENSON, 2010), uma das chaves para a elaboracdo de uma FMEA
eficiente ¢ compreender a relagdo entre causa, modo e efeito. Em geral, existe um efeito
natural de camadas que ocorre em uma FMEA em fun¢do do nivel do sistema, subsistema,
equipamento ou componente, como ilustrado na Tabela 1. Por exemplo, no nivel mais
basico, o processo de fabricagdo do componente, pode ser a causa da failure, que ¢ uma
etapa do desenvolvimento que esta fora de controle. O efeito final dessa causa torna-se o
failure mode no nivel do componente, o failure effect do componente torna-se o failure
mode no proéximo nivel (equipamento), e assim por diante. E muito importante que a causa,
o modo e o efeito nao sejam confundidos na analise.

Ilustrado pela Figura , as FMEAs de cada nivel inferior devem ser integradas em FMEA de
nivel superior.

De acordo com ECSS (2009), a FMEA devera fornecer entradas para o cumprimento de
requisitos de confiabilidade e safety a serem alocadas para implementar os métodos de
prevengdo e compensacgdo, € para minimizar as single failures (falha simples) e os cenarios
de critical failures (falha critica) identificados. Ainda, acrescenta que os failure modes em
potencial sdo classificados de acordo com sua severidade, conforme sugerido pela Error!
Reference source not found..
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Description of consequences (failure effects)
Dependability effects
Severity Severity (as specified in Safety effects
category level ECSS-Q-5T-30) (as specified in ECSS-Q-ST-40)
Catastrophic 1 Failure propagation Loss of life, life-threatening or permanently
(refer to 4.2¢) disabling injury or occupational illness.
Loss of an interfacing manned flight system.
Severe detrimental environmental effects.
Loss of launch site fadlities.
Loss of system.
Critical 2 Loss of mission Temporarily disabling but not life-threatening
injury, or temporary occupational illness.
Major detrimental environmental effects.
Major damage to public or private properties.
Major damage to interfacing flight systems.
Major damage to ground facilities.
Major Major mission degradation
Minor or Minor mission degradation
Negligible or any other effect

Tabela 2: Categorias de severidade de acordo com os failures effects [ECSS, 2009]

O DOD (1980) apresenta que o objetivo da FMEA ¢ avaliar os efeitos da falha de um item
no funcionamento de um sistema. Além disso, a classificacdo de severidade ¢ atribuida
para fornecer uma medida qualitativa das piores consequéncias potenciais resultantes de
erro de projeto ou failure de um item. A Figura
severidade ¢ atribuida a cada modo de falha identificado de acordo com as consequéncias

(efeitos) de tal modo de falha.

a.

Ce

Category I - Catastrophic - A failure which may
cause death or weapon system loss (i.e., aircraft,
tank, missile, ship, etc.)

Category II - Critical - A failure which may cause
severe injury, major property damage, or major
system damage which will result in mission loss.

Category III - Marginal - A failure which may cause

minor injury, minor property damage, or minor system

damage which will result in delay or loss of availability
grada

or mission de ation.,.

Category IV = Minor - A failure not serious enough
to cause injury, property damage, or system damage,
but which will result in unscheduled maintenance or
repair.

Figura 4: Categorias de severidade de acordo com os failures effects [DOD, 1980]
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3.2.3. Fault Tree Analysis (FTA)

Segundo a SAE (1996), a FTA ¢ uma anélise fop-down de falha dedutiva que se concentra
em um determinado evento indesejavel e fornece um método para determinar as causas
deste evento.

A FAA (1988) e (2011) ilustra a relacao entre a severidade e os efeitos no sistema
conforme a Figura 5 e Tabela 3.

Catastrophic
Accident

Adverse
Effects on

Occupants
Almplane
Damage

Emergency
Procedures

Abnormal
Procedures

Nuisance
Nomal

Unacceptable

Acceptable

Consequence of Failura Condition

Probable improbable  Extremely

Improbable
Probability of Failure Condition

Figura 5: Relacdo entre probabilidade e severidade de uma condigéo de falha
(evento topo da FTA) [FAA, 1988]

Classification of
Failure Conditions

No Safety Effect

<-—Minor-—->

<-—--Major-—-->

<--Hazardous--->

< Catastrophic>

Allowable
Qualitative
Probability

No Probability
Requirement

Probable

Remote

Extremely
Remote

Extremely
Improbable

Effect on Airplane

No effect on
operational
capabilities or safety

Slight reduction in
functional
capabilities or safety
margins

Significant reduction
in functional
capabilities or safety
margins

Large reduction in
functional
capabilities or safety
margins

Normally with hull
loss

Effect on Occupants

Inconvenience for
passengers

Physical discomfort
for passengers

Physical distress to
passengers, possibly
including injuries

Serious or fatal
injury to an occupant

Multiple
fatalities

Effect on Flight
Crew

No effect on flight
crew

Slight increase in
workload or use of
emergency
procedures

Physical discomfort
or a significant
increase in workload

Physical distress or
excessive workload
impairs ability to
perform tasks

Fatal Injury or
incapacitation

Tabela 3: Relacéo entre probabilidade, severidade e efeitos de uma condicéo de
falha (evento topo da FTA) [FAA, 2011]

De acordo com a NASA (2002), a FTA pode ser descrita como uma técnica analitica, onde
um estado indesejavel do sistema € especificado (geralmente um estado critico do ponto de
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vista de safety ou confiabilidade), e o sistema ¢ entdo analisado no contexto de seu
ambiente e operagdo para encontrar todas as formas realistas nas quais o evento indesejavel
(evento principal) pode ocorrer. A FTA em si ¢ um modelo grafico das varias combinagdes
paralelas e sequenciais de falhas que resultardo na ocorréncia do evento topo nao desejado
pré-definido. As falhas podem ser eventos associados a falhas de componentes (hardware),
erros humanos, erros de software, ou quaisquer outros eventos pertinentes que possam
levar a o evento indesejavel. Uma arvore de falhas descreve assim as inter-relagdes logicas

dos eventos basicos que levam ao evento indesejado, isso €, ao evento topo da arvore de
falha.

A definicao do evento topo € tdo importante que, numa FTA, tal evento da arvore de falhas
direciona todo o resto da andlise. Se o evento topo for incorretamente selecionado, entdo a
FTA estara totalmente comprometida e pode resultar em tomada de decisdes erradas. A
relacdo entre a severidade e os efeitos no sistema pode ser ilustrada como apresentada na
Tabela 4.

Fault Category Effect on system
I Negligible
ITA A second fault event causes a transition into Category 111
(Critical)
1B A second fault event causes a transition into Category IV

(Catastrophic)
[c A system safety problem whose effect depends upon the situation (e.g.,
the failure of all backup onsite power sources, which is no problem as

long as primary, offsite power service remains on)

I11 A critical failure and mission must be aborted

I\ A catastrophic failure

Tabela 4: Severidade e efeitos no sistema [NASA, 2002]

4. Conclusao

A luz das motivagdes mencionadas no capitulo 1, esse trabalho apresentou uma breve
discussdao sobre as diferentes abordagens dos conceitos presentes nas técnicas FMEA e
FTA, utilizados nas areas de defesa e espago, e aerondutica. Com base em referéncias
amplamente utilizadas em tais areas, foi possivel observar a importancia da definicao,
clareza e entendimento de conceitos, abordados neste trabalho, nas fases iniciais do
projeto. No trabalho de Dissertacdo de Mestrado da autora principal, que estd em
andamento, uma comparacao mais detalhada de aplicagdo das técnicas FMEA e FTA sera
realizada para avaliar falhas (anomalias) de sistemas espaciais ou processos.
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