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Resumo. Os sistemas espaciais exigem componentes com qualificacdo espacial, “endurecidos”
contra radiacdo, e algumas aplicagdes também requerem dispositivos com alta taxa de
processamento. Devido a fatores relacionados a reducdo de custos dos projetos de sistemas
espaciais e ao embargo comercial de componentes e materiais endurecidos, os dispositivos
eletrénicos do tipo COTS (Commercial off-the-shelf) passaram a ocupar um espaco relevante na
engenharia de componentes, principalmente FPGAs (Field Programmable Gate Array). O
engenheiro de componentes necessita considerar técnicas de mitigagdo de falhas nestes
dispositivos e os frameworks apresentados em pesquisas anteriores ndo abrangem todas as
técnicas ou ndo utilizam métricas para sele¢do, mas para avaliacdo e otimizagdo, sendo os dados
da bibliografia limitados. O artigo possui como objetivo analisar dois frameworks que foram
considerados mais abrangentes em termos de parametros necessarios para projetos em FPGAs
COTS, comentar os pontos fracos e fortes de cada um deles e especificar o que é necessario,
segundo os autores, para aperfeicod-los.
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1. Introducao

O espaco é um desafio para area cientifica, podendo ser considerado estratégico em diversas
areas. Se as pesquisas forem conduzidas com sucesso, podem resultar em beneficios
econdmicos, tecnolégicos e sociais. Poréem, a pesquisa na &rea espacial possui algumas
caracteristicas especiais, como o fato de envolver tanto os aspectos civis como de defesa.
Esta caracteristica pode resultar em algumas vantagens, porém pode implicar na restri¢do do
comércio de componentes, dispositivos e materiais utilizados nos sistemas espaciais [OECD,
2014]. Os dispositivos eletrdnicos que possuem aplicagdes na area espacial requerem
componentes com qualificacdo espacial ou de defesa, hard ou “endurecidos” contra
radiacdo, e algumas aplicagdes também requerem dispositivos com alta taxa de
processamento. Neste contexto comegaram a ter destaque 0s COTS, que sd0 0s componentes
disponiveis no mercado para aquisicdo, porém ndo foram fabricados para aplicacdes
espaciais. Estes dispositivos apresentam vantagens como 0s menores custos em relacdo aos
componentes “endurecidos”. Também deve-se considerar 0s possiveis embargos comerciais
de componentes e materiais deste tipo. Devido a estes fatores, os COTS apresentam-se como
uma possibilidade viavel para atender determinadas demandas de projetos, desde que sofram
um processo de adaptacdo ao ambiente espacial, com a adocdo de determinadas técnicas de
mitigacdo de falhas. Além disso, os FPGA COTS apresentam diversos tipos de vantagens
técnicas como computacdo de desempenho avancado, pois apresentam capacidade elevada
de paralelizacdo do processamento aritmético, transceivers com alta taxa de transferéncia,
baixo consumo de energia e baixo custo, quando comparados com CPUs (Central Process
Unit) convencionais. (MEDEIROS, 2013).

Para a realizacdo de projetos espaciais, deve-se sempre ter em vista o ambiente hostil do
espaco, o qual submete o sistema e seus dispositivos eletronicos a mudancas bruscas de
temperatura, pressao, forcas cinéticas e outras situaces imprevisiveis. Para 0s componentes
eletronicos, a radiacdo ¢ um dos fatores mais relevantes devido ao efeito nocivo desta
radiagdo em um sistema espacial. Estes efeitos nocivos podem prejudicar o funcionamento
e/ou causar danos em diversos tipos de componentes eletroeletrdnicos como circuitos de
processamento de sinais, de comunicacdo, células solares e materiais semicondutores
(PINHO et al., 2016). No caso de FPGA COTS, podem ocorrer danos nos dispositivos
eletrébnicos que implementam a logica digital, levando a problemas temporarios ou
permanentes como Single Event Effects (SEE) e Total lonizing Dose (TID) (ESA, 2008).

Caso 0s FPGAs “endurecidos” tornem-se inviaveis devido aos fatores de custos e embargos
mencionados, 0os FPGAs COTS podem ser utilizados com as devidas técnicas de mitigacao
de falhas. Estas técnicas estdo sendo pesquisadas ao longo do tempo e podem ser citadas
como exemplos as que aparecem com maior frequéncia nos trabalhos cientificos, tais como
circuitos de protecdo (REYNERI et al, 2010), careful COTS (SINCLAIR e DAYER, 2013),
TMR (Triple Module Redundancy), quadruplicacdo, reconfiguracdo (PAROBECK, 2013),
redundancia de FPGAs (CARMICHAEL et al, 1999), cddigos de deteccdo e correcdo de
erros (SHIRVANI et al, 2000), duplicacdo (KASTENSMIDT et al, 2004), e detector de
radiagdo (LAMERES et al, 2010).
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Infelizmente os trabalhos pesquisados na literatura disponivel em um periodo de dez anos,
no minimo, ndo forneceram detalhes suficientes de projeto, a fim de estabelecer uma
comparacdo das técnicas existentes de forma coerente com 0s pardmetros necessarios.
Constata-se, por intermédio da literatura, que os projetos espaciais dependem muito do
objetivo da misséo, restricdes e um trade-off entre parametros definidos por sistemas
especificos e considerados viaveis, 0s quais sao abordados e estabelecidos em cada trabalho
existente sobre o tema. Qualquer dispositivo eletrénico que necessite utilizar FPGAs deve
funcionar adequadamente com as aplicac6es da misséo e superar as adversidades do espaco,
principalmente relacionadas com o efeito da radiacdo. Qualquer pesquisa sobre o assunto
deve servir como uma orienta¢do para os engenheiros de componentes iniciarem o trabalho
e estabelecer um caminho que aborde a grande maioria das técnicas, a fim de selecionar a
que mais se adapte a missdo requerida. No entanto, o resultado final de escolha sempre sera
da responsabilidade dos engenheiros de sistemas de acordo com seu préprio julgamento e
conclus@es devido a diversidade de técnicas disponiveis (SIEGLE, 2015).

Um projeto de um sistema de processamento a bordo deve atender ou exceder todas as
restricdes das missdes como uso maximo de poténcia, taxa maxima de falha e tempo de vida
minimo necessario. Considerando que essas restricbes de missdo sdo diferentes e
frequentemente conflitantes, ha a possibilidade de diversos tipos de solucgdes, poréem estas
podem ser estanques, sem estabelecer um fluxograma padrdo de procedimentos que possam
facilitar o processo de decisdo. A escolha do melhor projeto é uma tarefa complexa, mas a
experiéncia do engenheiro de componentes em determinados tipos de solugdes é considerada
relevante. Porém, estes optam por utilizar dispositivos e tecnicas familiares e as restricoes
de tempo de desenvolvimento, assim como de recursos financeiros, pode limitar o escopo de
novas solucdes, que atendam melhor o objetivo da missdo (WULF et al, 2016).

2. Metodologia

Para avaliar os frameworks que abordam técnicas de mitigacdo das falhas, este trabalho
utilizou como referéncia uma pesquisa bibliografica a respeito das principais técnicas
utilizadas em FPGAs COTS. Os artigos pesquisados foram publicados em periodicos
académicos, associacdes de profissionais e bibliotecas digitais especializadas em ciéncias,
tecnologia espacial, eletrénica e telecomunicacdes. A partir de técnicas pesquisadas nos
altimos dez anos, este artigo se propde a avaliar os resultados de dois outros artigos
considerados relevantes, os quais apresentam frameworks para facilitar a escolha de uma
determinada técnica que se adapte melhor a sua aplicacao e missao.

A andlise foi realizada tendo por base 0s seguintes parametros:

a) InformacGes sobre FPGAs, tipos de radiacéo e técnicas de mitigacao utilizadas.

b) Informacdes sobre o periodo de coleta de dados e sobre banco de dados.

c) Modelos de radiacdo, métricas para selecdo e metodologias de decisdo.

d) Abrangéncia e flexibilidade do framework em permitir a atualizacdo constante de novos
dados obtidos, apds a publicacdo do trabalho, de forma a refletir as tendéncias e avangos
tecnoldgicos.

e) InformacGes sobre testes e simulacdes.
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3. Resultados e Discussao

Considerando todos os trabalhos cientificos pesquisados, dois se aproximaram do framework
necessario para ajudar no trabalho dos engenheiros de componentes. O primeiro artigo
considerado, de Siegle (2015), apresenta informacdes sobre tipos de FPGAs de determinados
fabricantes (Xilinx/Microsemi), os principais tipos de efeitos da radiacdo (SEE/TID) e
algumas técnicas de tolerancia a falhas, relacionadas com TMR, c6digos de deteccdo e
correcédo de erros, reconfiguracéo e duplicacdo. As informacdes sdo obtidas de uma reviséo
bibliografica com um periodo total de dez anos, deixando de considerar os resultados mais
antigos. Este artigo apresenta detalhadamente (com diagramas em blocos) os circuitos de
alguns exemplos de técnicas e suas aplicacGes. Para efeito de projetos, o framework enfatiza
apenas as técnicas de mitigacdo envolvendo os conceitos de TMR, duplicacdo (DWC
- Duplication With Compare) e reconfiguracdo (scrubbing), com um fluxo de decisdes que
apontam tentativas e ndo processos de selecdo baseados em métricas ou métodos de deciséo.
Comenta a utilizacdo do CREME96 para efeitos de modelo de radiagdo, sendo os dados
obtidos de revisdo bibliografica. O framework possui um comentario maior relativo a
interacdo entre as técnicas de mitigacdo abordadas, e ndo estabelece uma ligacdo com as
métricas como missdo, poténcia, confiabilidade e tempo de vida. Este artigo ressalta a
importancia de simular a operacdo do dispositivo e das técnicas de mitigacdo com injecao
de falhas, citando os sistemas FLIPPER e FT-UNSHADES, desenvolvidos sob
financiamento da ESA (Europe Space Agency). Ndo comenta a possibilidade de o framework
ser flexivel e necessitar de atualizacbes com a insercdo de mais técnicas ou dados
atualizados. A seguir, na figura 1, € apresentado o framework completo do primeiro artigo.
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Figura 1. Framework 1 completo. [ Fonte: Adaptado de Siegle (2015) ]

O segundo artigo, de Wulf et al (2016), possui como objetivo avaliar e otimizar a utilizacao
de FPGAs na area espacial e ndo se configurar como um framework completo para a sele¢édo
dos mesmos. Este artigo apresenta como estudo de caso FPGAs da Xilinx, menciona 0s
principais tipos de efeitos da radiacdo (SEE/TID) e algumas técnicas de tolerancia a falhas,
principalmente relacionadas a TMR, codigos de detecgdo e corregdo de erros e



9° Workshop em Engenharia e Tecnologia Espaciais
15 e 16 de Agosto de 2018

reconfiguragdo. Ha informacdes de que utiliza banco dados obtido da literatura, porém nédo
ha detalhes sobre o periodo de coleta de dados e nem sobre esta fonte de informagdes. O
framework deste artigo apresenta detalhamento maior sobre a utilizagdo de métricas e uma
metodologia de sele¢do (Pareto-6timo), porém nédo esgota o assunto, provavelmente devido
a fatores de pesquisa como finalidade e tamanho do artigo. Ha informacdes estanques sobre
o fluxo de informagdes, porém ha célculos especificos das métricas utilizadas para: poténcia,
confiabilidade e vida atil. Faz mencdo a varios modelos de radiacdo e alguns exemplos de
graficos obtidos com: CREME96, SHIELDOSE, AEBMAX, APSBMAX e SPENVIS, sem
maiores explicacBes. H4 uma énfase no estudo de TID, a fim de caracterizar melhor a métrica
relacionada com o tempo de vida Gtil. Apresenta um estudo de caso com FPGAs da Xilinx
em uma missdo de imagem hiperespectral (HSI - Hyperspectral Imaging). Somente
mencionada a possibilidade de injecdo de falhas para testes, ndo fornecendo mais detalhes
sobre o assunto. Porém, ressalta que os dados obtidos dos parametros poderdo ser
complementados com novos dados a medida que as pesquisas evoluam, ou seja, hd a
possibilidade de atualizagdes do framework. A figuras 2 apresenta um framework parcial do
segundo artigo, utilizando como exemplo a métrica de poténcia.
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Figura 2 — Framework 2 (métrica de poténcia). [ Fonte: Adaptado de Wulf et al
(2016) ]

4. Conclusao

Os dois frameworks apresentados neste artigo apresentaram resultados parciais em termos
de fornecer um apoio aos engenheiros de componentes quanto a mitigacdo de falhas em
FPGAs COTS, causadas pela radiacdo espacial. Ambos os artigos abordam os dois principais
tipos de efeitos da radiacdo espacial (SEE e TID), porém cada um apresenta énfase em
apenas um deles.
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O primeiro artigo apresenta uma revisdo da literatura mais abrangente, abordando detalhes
de FPGAs de dois fabricantes, algumas técnicas de mitigacao, principalmente relacionadas
com SEE. O framework apresentado possui o mérito de ser sequencial e didatico, porém
aborda somente trés tipos de técnicas de mitigacdo (TMR, duplicacdo e reconfiguragdo).
Também relata um periodo relativamente reduzido de avaliacdo bibliografica de dez anos,
deixando de informar se a pesquisa € recente ou ndo € menciona apenas um tipo de modelo
de radiacdo. O segundo artigo possui a vantagem de apresentar métricas para avaliacio e
otimizag¢do de FPGAs, mas ndo as utiliza para a selegdo dos mesmos. Por sua vez, este artigo
aborda um FPGA especifico (Xilinx) e algumas técnicas de tolerancia a falhas (TMR,
codigos de detecgdo e corre¢do de erros e reconfiguragdo). Ndo ha detalhes sobre o banco
dados obtido da literatura, a fonte e o periodo de coleta de dados. Uma vantagem relevante
deste framework € que detalha métricas (poténcia, confiabilidade e vida util) e fornece
metodologia de selecdo. Faz mencéo a varios modelos de radiacdo e seus graficos e a énfase
no estudo de TID, a fim de caracterizar melhor a métrica relacionada com o tempo de vida
atil. Apresenta um estudo de caso com o FPGA analisado e menciona a possibilidade de
injecdo de falhas para testes.

Assim, o engenheiro de componentes ainda ndo possui um estudo e framework completos
que faca uma revisao abrangente sobre FPGAs e técnicas de mitigacao, que indiquem todos
0s passos sequenciais para a escolha destas técnicas, compativeis com a aplicacao e missao.
Estudos posteriores deverao inserir em um unico framework todas as técnicas de mitigacao
pesquisadas, em um periodo maior que dez anos, e que considere as métricas definidas como
mais relevantes, principalmente a missao espacial. Finalmente, deverao considerar a
possibilidade de simulagdes, testes e atualizagdes constantes.
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