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RESUMO

Neste relatério, sao apresentados os primeiros elementos de uma auditoria interna,
realizada para avaliar a confiabilidade do Repositério Digital que hospede a Memoéria
Cientifica do INPE. A avaliacao é conduzida seguindo as recomendagcoes contidas
no documento entitulado Audit and certification of trustworthy digital repositories
preparado pelo Consultative Committee for Space Data Systems.






INTERNAL AUDIT ON INPE SCIENTIFIC MEMORY DIGITAL
REPOSITORY

ABSTRACT

In this report, the first elements of an internal audit, made to evaluate the
trustworthiness of the Digital Repository which is hosting the INPE Scientific Me-
mory, are presented. The evaluation is conducted following the recommendation
contained in the document entitled “Audit and certification of trustworthy digital
repositories” prepared by the “Consultative Committee for Space Data Systems”.
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1 Introducao

A Memoéria Cientifica do INPE é o Repositorio de toda producao intelectual da
Instituicao. Com o evento da Internet, essa producao pode se tornar ao alcance do
publico via Web desde que ela seja convertida e organizada na forma digital, o que
vem acontecendo ao longo dos anos. A questao é verificar se isto esta acontecendo

de forma a garantir a manutengao do acesso por longo prazo.

Desde o inicio, em 1995, o Repositério digital do INPE vem sendo hospedado na
plataforma URLib. O objetivo desta auditoria é confrontar as escolhas feitas até
o momento, com as recomendagoes contidas no documento CCSDS 652.0-R-1, in-
titulado: Audit and certification of trustworthy digital repositories (CCSDS, 2009),
e preparado pelo Consultative Committee for Space Data Systems. Isto, afim da
Comunidade Alvo do Repositério ser esclarecida sobre as condig¢oes atuais de pre-

servacao da Memoria Cientifica do INPE.

Nessa auditoria interna, procuramos responder a todos itens constantes do docu-
mento CCSDS 652.0-R-1. A numeracao de cada subsecao correspondente a esses
itens foram reproduzidos aqui, traduzindo para o Portugués seu enunciado. As sub-

segoes que nao requerem comprovagoes foram omitidas.

Na proxima secao, a terminologia usada na area dos Repositérios Digitais é relem-
brada. As trés ultimas se¢oes seguem o roteiro das Secgoes 3 a 5 do documento
CCSDS 652.0-R-1 sobre a infraestrutura organizacional, o gerenciamento de objetos

digitais e, finalmente, o gerenciamento de riscos.
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2 Terminologia

Neste documento, ao se referir ao conceito de Repositério Digital, ou simplesmente
Repositoério, é feito uso da terminologia definida no documento CCSDS 650.0-B-1,
intitulado: Reference Model for an Open Archival Information System (OAIS)
(cesps, 2002), e preparado também pelo Consultative Committee for Space Data
Systems. Em outros trabalhos, um Repositorio Digital é ainda denominado Arquivo

Digital ou Biblioteca Digital.

As defini¢oes abaixo sdo adaptadas da norma ABNT intitulada: “Sistemas espaciais
de dados e informagoes — Modelo de referéncia para sistema aberto de arquivamento
de informacao (SAAI)” (ABNT, 2007), baseada na recomendagao CCSDS 650.0-B-1.

Acesso: Entidade do Repositério que contém servigos e processos necessarios para
possibilitar a visualizag¢ao dos contetidos de informagao arquivada e o uso dos servigos

relacionados pelo Consumidor.

Admissao: Entidade do Repositério que contém servigos e processos necessarios
para aceitar Pacotes de Submissao de Informacgao dos Produtores, preparar
Pacotes de Arquivamento de Informacao para arquivamento e assegurar que
Pacotes de Arquivamento de Informacao e sua Informagao Descritiva de

apoio sejam inseridos dentro do Repositdrio.

Comunidade Alvo: Grupo identificado de potenciais Consumidores capazes de
compreender determinado conjunto de informagoes. A Comunidade Alvo pode ser

composta por miltiplas comunidades de usuarios.

Consumidor: Papel desempenhado por aquelas pessoas ou sistemas-cliente que
interagem com os servicos do Repositdrio para encontrar informacgao preservada

de interesse e para acessar essa informacao de forma detalhada.

Informagao de Contetdo: Conjunto de informacoes alvo original da preservagao

— usa-se aqui também os termos “documento” e “texto completo”.

Informacao de Descricao de Preservacao - IDP: Informacao necessaria para a
adequada preservacao da Informacao de Contetido — inclui o que se chama aqui

de “metadados”.

Informacgao Descritiva: Conjunto de informacoes fornecido a entidade gerencia-

mento de dados para apoiar a pesquisa, a solicitagao e a recuperacgao dos contetdos


http://urlib.net/8JMKD3MGP8W/35MMLL8

de informacao do Repositdrio pelo Consumidor.

Informacao de Fixidez: Informacao que documenta mecanismos de autenticagao
e fornece chaves de autenticacdo para garantir que o objeto de Informacao de

Conteuido nao tenha sido alterado de forma nao documentada.

Informacao de Representacgao: Informacao que mapeia um objeto composto por

um conjunto de cadeias de bits em conceitos mais compreensiveis.
Objeto digital: Objeto composto por um conjunto de cadeias de bits.

Pacote de Arquivamento de Informacao - PAI: Pacote de informacao preser-
vado pelo Repositério, composto por Informagao de Contetido e sua Informa-

cao de Descricao de Preservagao.

Pacote de submissao de informacao - PSI: Pacote de informacgao entregue
pelo Produtor ao Repositério usado na formagdo de um ou mais Pacote de

Arquivamento de Informacao.

Produtor: Papel desempenhado por aquelas pessoas ou sistemas-cliente que forne-

cem informacao a ser preservada.

Repositério: Organizacao que pretende preservar informagao para acesso e uso por

determinada Comunidade Alvo.



3 Infraestrutura organizacional
3.1 Governancga e viabilidade organizacional

3.1.1 O Repositorio deve ter uma declaragcao de missao que reflete um
compromisso com a preservagao, retencao por longo prazo, gerencia-

mento, e acesso a informacao digital.

Considerando que a producao cientifica do INPE ¢é parte da documentagao governa-
mental, a missdo do Repositorio da Meméria Cientifica da Instituicao é regida pelo
Paragrafo 2° do Artigo 216° da Constituicdo da Republica Federativa do Brasil de
1988:

Cabem a administracdo piblica, na forma da lei, a gestdo da documen-
tagdo governamental e as providéncias para franquear sua consulta a
quantos dela necessitem (BRASIL, 1988).

O Projeto de Lei 41, de 2010, deve regulamentar o acesso a informagoes previsto no

§ 2° do art. 216, e revogar a Lei n° 8.159 mencionada em seguida.

Como parte do Poder Publico, o INPE tem o dever de proteger sua produgao cien-
tifica conforme o Artigo 1° da Lei n°® 8.159, de 8 de janeiro de 1991 que dispoe sobre

a politica nacional de arquivos publicos e privados e d4 outras providéncias:

E dever do Poder Ptblico a gestdo documental e a de protecdo especial
a documentos de arquivos, como instrumento de apoio & administracao,
a cultura, ao desenvolvimento cientifico e como elementos de prova e
informagao (BRASIL, 1991).

Considerando o Paragrafo 1° do Artigo 1° do Decreto n° 4.915, de 12 de dezembro
de 2003:

Para os fins deste Decreto, consideram-se documentos de arquivo aqueles
produzidos e recebidos por 6rgaos e entidades da administracao publica
federal, em decorréncia do exercicio de fungoes e atividades especificas,
qualquer que seja o suporte da informacao ou a natureza dos documentos
(BRASIL, 2003).

a produgao cientifica do INPE consiste em documentos de arquivo e como tal sua
gestao fica sob a responsabilidade do Sistema de Gestao de Documentos de Arquivo

(SIGA) instituido por esse decreto.

Considerando que a producao de Teses e Dissertacoes é parte importante da pro-

ducao cientifica do Instituto, o Repositério da Meméria Cientifica deve atender o
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http://www.jusbrasil.com.br/diarios/3640314/dou-secao-1-05-10-1988-pg-168/pdfView
http://www.jusbrasil.com.br/diarios/940758/dou-secao-1-09-01-1991-pg-3/pdfView

Artigo 1 da Portaria n® 13/2006 da CAPES que institui a divulgagao digital das teses

e dissertacoes produzidas pelos programas de doutorado e mestrado reconhecidos:

Para fins do acompanhamento e avaliacao destinados a renovacao perio-
dica do reconhecimento, os programas de mestrado e doutorado deverao
instalar e manter [...] arquivos digitais, acessiveis ao piblico por meio
da Internet, para divulgacdo das dissertacoes e teses de final de curso
(CAPES, 2006).

3.1.2 O repositorio deve ter um Plano Estratégico de Preservagao que
define a abordagem que o repositério tomara no apoio por longo prazo a

sua missao.

O Plano Estratégico de Preservagao da Memdria Cientifica ainda tem que ser deta-
lhado. Ele se insere nas: Estratégias de aprimoramento e ampliacao da participacao
do SID nas atividades de PD&I do INPE (RIBEIRO et al., 2009). Ele devera ser

revisado em 2011.

3.1.2.1 O Repositorio deve ter um plano de sucessao apropriado e formal,
planos de contingéncia, e/ou acordo de depdésito existentes caso o Repo-
sitorio deixar de operar ou a instituicdo que o rege ou financia, alterar

substancialmente seu objetivo.

Um parceiro natural no plano de sucessao seria o Arquivo Nacional, desde que pelo
Artigo 18 da Lei n° 8.159, de 8 de janeiro de 1991 que dispoe sobre a politica nacional

de arquivos publicos e privados e da outras providéncias:

Compete ao Arquivo Nacional a gestao e o recolhimento dos documentos
produzidos e recebidos pelo Poder Executivo Federal, bem como preser-
var e facultar o acesso aos documentos sob sua guarda, e acompanhar e
implementar a politica nacional de arquivos (BRASIL, 1991).

No entanto, nao existe um plano formal entre o INPE e o Arquivo Nacional. Este
plano poderia ser elaborado dentro do quadro do projeto International Research on
Permanent Authentic Records in Electronic Systems (InterPARES).

3.1.2.2 O repositério deve monitorar o ambiente organizacional para de-
terminar quando executar o seu plano de sucessao formal, planos de con-

tingéncia e / ou acordo de depésito.

Nao existe procedimentos formais para monitorar a viabilidade do Repositorio. No

entanto, essa auditoria interna é um primeiro passo nesse sentido.


Port_CAPES_13_20060215.doc
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3.1.3 O repositorio deve ter uma Politica de Acervo ou outro documento
que especifica o tipo de informagao que ira preservar, manter, gerenciar

€ prover acesso a.

Os tipos de documentos alvos da preservagao pelo Repositorio sdo apresentados na
Secao 2.1 do Manual para elaboracao, formatagao e submissao de teses, dissertacoes
e outros trabalhos do INPE (INPE, 2010) e na Apéndice A.1 da nota técnica: As-
pectos da Memoria Cientifica do Instituto Nacional de Pesquisas Espaciais (INPE)
(RIBEIRO, 2007). Parte desses tipos aparecem também relacionados na Tabela dos
formularios de submissao de trabalhos integrando a Memoria Cientifica do INPE
(BANON, 2006).

Nao foram ainda definidas prioridades sobre quais sao as outras Informacoes de
Contetdo (e.g., noticias, clippings, documentos de programas e atividades institu-
cionais) que o INPE deveria preservar na forma digital. Ainda precisaria, também,

dimensionar os recursos necessarios para tornar essa preservacao uma realidade.

Os documentos que ingressam o Repositorio Digital podem ser divididos em duas
grandes categorias: os que nascem digitais e os que nasceram na forma impresso. Os
documentos dessa ultima categoria requer o trabalho adicional de digitalizacao para
ingressar o Repositério. A Instituicao tem dada prioridade a digitalizacao das Teses
e Dissertagoes, no entanto esse processo esta sendo muito moroso por uma falta de

recursos.
3.2 Estrutura organizacional e quadro de funcionarios

3.2.1.1 O Repositorio deve ter identificado e estabelecido as obrigacoes

que ele precisa cumprir.

O SID esta empenhado no mapeamento dos processos envolvidos nos servigos de
informagao e documentagao, os quais incluem os servicos da Memoria Cientifica
(BARBEDO et al., 2009).

Com relac¢ao & Memoria Cientifica, destacam-se os seguintes processos (entre parén-
tese sao definidos o respectivo responsavel e eventualmente a respectiva competéncia:
AS = Analista de Sistema; P = Programador; AdmRd = Administrador de Rede;
AdmSt = Administrador de Sistema):

e configuragdo de admissdo (configurar procedimentos de admissao e atuali-

zagao (INPE - AdmSt));


http://urlib.net/8JMKD3MGP8W/PGU542
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e manutengao de tabelas (manter tabelas para o preenchimento automéatico
de campos (INPE - AdmSt));
e importagao Lattes (importar registros da Plataforma Lattes (INPE -
AdmSt));
e auto-arquivamento (inserir o texto completo (autores));
e ePrint (submeter e autalizar trabalhos ainda nao publicados (autores));
e anais de Evento (submeter trabalhos em evento organizado pelo INPE
(autores) e publicar anais (INPE - AdmSt));
e Tese e Dissertacao (editar e publicar T&Ds (autores/SID));
e MAN, NTC, PRP, PUD, RPQ (editar e publicar outras publicagoes (au-
tores/SID));
e revisdo de admissdo (revisar metadados e formatacdo das admissoes -
(SID);
e digitalizagao (digitalizar o material impresso - (SID);
e provedor OAI (acompanhar o processo de exportacdo dos registros via o
protocolo OAI (INPE - AdmSt));
e configuragdo de acesso (configurar procedimentos de acesso (INPE -
AdmSt));
e geragao de tabelas e relatérios (criar e gerar tabelas, relatérios e indicadores
dindmicos (INPE - AdmSt));
e copia de seguranca (programar ciclos de cépia de seguranga (backup)
(INPE - AdmRd));
e manutengao do resolvedor urlib.net (terceiro);
e manutencao do aglomerado:
— definir necessidades computacionais (INPE - AS);
— instalar/manter redes e computadores (INPE - AdmRd);
— migrar contetdo entre acervos (INPE - AdmSt);

— programar o acesso aos acervos distribuidos apdés remanejamento

(INPE - AdmSt).

3.2.1.2 O Repositorio deve ter o nimero adequado de funcionarios para

realizar todas as fungoes e servicos.

A equipe técnica encarregada do Repositério e constituida por 4 servidores e 3
estagiarios INPE, 1 estagiario SELPER, 3 colaborares dos Centros Regionais contri-
buindo em tempo parcial, mais 2 administradores de rede e 1 pesquisador em tempo

parcial também.



3.2.1.3 O Repositorio deve ter um programa de desenvolvimento pro-
fissional ativo existente que resulta em funcionarios com habilidades e

oportunidades de desenvolvimento de competéncias.

Existe um plano anual de capacitagdo da equipe técnica (ver relatorios de avaliagao
das atividades do SID mencionados no Item 3.3.3). Por outro lado, o preparo sobre
questoes operacionais vem acontecendo por meio de troca de experiéncia no dia-a-

dia.

Para os alunos de Poés-Graduagdao do INPE, existe um programa de treinamento
sobre os diversos aspectos da editoracao por meio de seminarios de orientagao para
pesquisa e publicacao digital. (LEMOS, 2009).

3.3 Responsabilidade regulamentar e quadro da politica de preservacao

3.3.1 O Repositério deve definir sua Comunidade Alvo e base(s) de co-

nhecimento associada(s) e tera estas definicoes adequadamente acessivel.

A Comunidade Alvo da Memoria Cientifica é definida na segdo entitulada “Domi-
nio” do ePrint: Biblioteca Digital da Memoéria Técnico-Cientifica do INPE (BANON,
2005).

A Comunidade Alvo é suposta usar os navegadores: Mozilla Firefox, Internet Explo-
rer e/ou Safari com plugin do Adobe Acrobat Reader para abertura dos arquivos no
formato PDF (Portable Document Format).

3.3.2 O Repositorio deve ter Politicas de Preservacao existentes para

garantir que seu Plano Estratégico de Preservacao sera cumprido.

A politica de preservagao do Repositério é definida por meio de resolugoes da direcao
do INPE:

RE/DIR-204-v01 — Politica de Editoracao e Preservagao da Produgao Intelectual do
INPE (de 20/07/2007 - revogada em 10/02/2010).

RE/DIR-204-v02 — Politica de Editoracao e Preservacao da Produgao Intelectual do
INPE (de 10/02/2010).

Essa politica define quais sao as responsabilidades do Repositorio frente a Comuni-
dade Alvo no que diz respeito a Producao Intelectual (PI) do INPE.


http://urlib.net/J8LNKAN8PWT2T/QNQFSH

As principais responsabilidades do Repositoério sao:

R1: Registrar a PI (coletar metadados de cada trabalho);

R2:  Depositar a PI (depositar o texto completo de cada trabalho registrado);

R3: Editar a PI (compilar as componentes de um trabalho e criar o pdf);

R4: Publicar a PI (autorizar a publicacdo de um trabalho);

R5:  Encontrar a PI (fornecer meio de buscar um o mais trabalhos);

R6: Disseminar a PI (disseminar com ou sem restrigdes os trabalhos);

R7: Preservar a PI (preservar os originais submetidos para publicacdo e a navegagio);
R8: Verificar a PI (verificar a completude e exatiddo dos trabalhos originais);

R9: Mensurar a PI (gerar relatérios, tabelas e indicadores).

3.3.2.1 O Repositorio deve ter mecanismos de revisao, atualizacao e de-
senvolvimento continuo de suas Politicas de Preservacao enquanto o Re-
positério cresce e enquanto a tecnologia e a pratica da Comunidade evo-

luem.

As revisoes da Politica de Preservagao sao propostas a Direcao do Instituto pelo

Conselho de Editoragao e Preservacao da Producao Intelectual do INPE:

RE/DIR-202 — Conselho de Editoragao e Preservacao da Produgao Intelectual do
INPE.

Em fevereiro de 2010, foi feita uma primeira revisao da Politica de Preservagao (ver
Item 3.3.2).

3.3.3 O Repositorio deve ter uma histéria documentada das alteragoes

das suas operagoes, procedimentos, software e hardware.

Ainda nao existe procedimentos sistematicos para guardar o histérico da evolugao
do Repositorio da Memoria Cientifica. No entanto, existem relatérios anuais sobre
as atividades do SID onde é possivel encontrar marcos da evolucao do Repositorio
para os anos: 2005 (INPE/SID, 2005), 2006 (INPE/SID, 2006), 2007 (INPE/SID, 2007),
2008 (INPE/SID, 2008) e 2009 (INPE/SID, 2009).

Existem também alguns artigos e materiais audiovisuais descrevendo o Repositério

numa determinada época.

Em 2004:
Preservacao digital da Memoria Técnico-Cientifica do INPE (ePrint) (BANON et al.,
2004a);

Preservacao digital da Memoria Técnico-Cientifica do INPE (material audiovisual)
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(BANON et al., 2004b).

Em 2005:
Biblioteca digital da Memoria Técnico-Cientifica do INPE (material audiovisual)
(BANON; BANON, 2005).

Em 2006:
Reflexoes sobre o resguardo da memoria cientifica do INPE (artigo) (RIBEIRO,
2006a);

Reflexdes sobre o resguardo da memoéria cientifica do INPE (material audiovisual)
(RIBEIRO, 2006b).

Em 2007:
Aspectos da memoria cientifica do Instituto Nacional de Pesquisas Espaciais (INPE)
(nota técnica) (RIBEIRO, 2007).

Em 2008:
Repositério digital do INPE (material audiovisual) (BANON; RIBEIRO, 2008).

3.3.4 O Repositorio deve se comprometer com a transparéncia e a res-
ponsabilidade em todas as acOGes de apoio a operagao e gerenciamento
do Repositorio que afetam a preservacao do conteiido digital ao longo do

tempo.

O presente documento constitui uma primeira referéncia sobre o gerenciamento do
Repositério em termo de preservacao do contetido digital. Ele é acessivel sem restri-
¢ao apontando para: http://urlib.net/JSLNKAN8PW/36CT2G2.

3.3.5 O Repositério deve definir, coletar, controlar e fornecer adequada-

mente suas medidas de integridade da informacao.

As atuais medidas de integridade sao: a somatoria dos tamanhos dos arquivos, o
niumero de arquivos que compoe o texto completo e a data de ultima atualizacao.
No futuro, poderia-se considerar como mais uma possivel medida de integridade
a assinatura MD5 (Message-Digest algorithm 5) de cada Informacao de Contetido
(RIVEST, 1992).

Caso a integridade de um registro for questionada, é possivel, consultando a série

histérica deste registro, perceber eventuais alteragoes (ver Item 4.2.9).
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3.3.6 O Repositorio deve comprometer-se a uma programacgao regular de

auto-avaliacao e certificacao externa.

Nao existe no momento, auditorias externas regulares do conteido do Repositério
como um todo. Existem apenas validacoes de cada nova admissao e mecanismos
para detectar duplicagoes. Nao existem verbas alocadas para a realizacao peridédica

de certificacoes.
3.4 Sustentabilidade financeira

3.4.1 O Repositdério deve ter procedimentos de planejamento de negbcios
a curto e longo prazo existentes para manter o repositério ao longo do

tempo.

No momento, existe apenas previsdes anuais para aquisicdo de maquinas (computa-
dores) com objetivo de garantir a renovagao do suporte computacional e o acompa-

nhamento do crescimento do acervo.

3.4.2 O Repositorio deve ter praticas financeiras e de procedimentos que
sao transparentes, em conformidade com as normas e praticas contabilis-
ticas relevantes, e sao auditadas por terceiros, em conformidade com os

requisitos legais locais.

O Repositoério esta sob a responsabilidade do Servico de Informacao e Documentagao

(SID). As atividades do SID recebem auditorias periédicas.

3.4.3 O Repositério deve ter um compromisso permanente para analisar
e relatar sobre os riscos, beneficios, investimentos e despesas (incluindo

ativos, licengas e passivos).

Os relatérios anuais de atividades do SID levantam eventuais problemas decorrentes

da manutengao e crescimento do Repositério.
3.5 Contratos, licengas, e responsabilidades

3.5.1 O Repositorio deve ter e manter acordos ou contratos de depdsito
adequados para os materiais digitais que ele gerencia, preserva e/ou para

os quais fornece acesso.

O Repositorio hospeda dois tipos de documentos: documentos originais e copias

de documentos originais. Os documentos originais sdo os documentos publicados

12



pelo INPE como ePrints, Teses e Dissertagoes, Relatorios de Pesquisa, Publicagoes
Didéaticas, Notas Técnicas e Manuais. Copias de originais sao documentos publicados
por terceiros como Artigos em Revista. Os Artigos em Eventos sao originais quando

fazem parte de anais publicados pelo INPE, e cépias de originais no caso contrario.

Ao submeter eletronicamente um documento original o autor aceita transferir os
direitos patrimoniais para o INPE, isto ¢ autoriza o INPE em publicar o documento.
O autor da seu acordo ao INPE no ato da submissao por meio de um clique de aceite
das condigoes sobre direitos autorais, que libera a funcionalidade de submissao (ver

o texto sobre direitos autorais no caso de T&D).

O texto sobre direitos autorais apresentado ao autor constitui o acordo de submis-
sao/depdsito. No ato da submissdo, este acordo é automaticamente gravado numa
pasta chamada de agreement ao lado da pasta doc contendo o documento sub-
metido, preservando assim os termos do acordo na eventualidade de uma mudanca

destes termos em acordos futuros.

Caso uma T&D seja submetida pelo SID (caso das T&Ds antigas que estdo sendo
digitalizadas pelo SID), seguindo as recomendagoes do Conselho de Editoragao e
Preservagao da Produgao Intelectual do INPE, a publicagdo acontecera somente

apos o autor ter dado sua autorizacao por meio de uma carta.

Atualmente, pela RE/DIR-204-v02 (Politica de Editoragdo e Preservagao da Pro-
dugdo Intelectual do INPE) de 10/02/2010, este cuidado extende-se a todas T&Ds
publicadas pelo INPE. Neste caso, as copias digitais das cartas de autorizagao dos

autores estao armazenadas nas respectivas pastas agreement.

O acordo de submissao para ePrints é definido por meio de uma politica editorial

propria.

Quando o documento hospedado no Repositorio é uma cépia de um original pu-
blicado por terceiro, o acesso ao documento é restrito ao INPE, a nao ser que o
INPE tenha conseguido uma autorizacao do detentor dos direitos patrimoniais para
disponilizar o documento sem restrigoes (ver, por exemplo, o texto da autoriza-
¢do do CCSDS clicando no link vermelho nao é original , ao abrir o documento:
http://urlib.net/rep/8JIMKD3MGP8W/35LNQS8).

3.5.1.1 O Repositorio deve ter contratos ou acordos de depésito, que
especificam e transferem todos os direitos de preservacao necessarios e os

direitos transferidos devem ser documentados.
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No momento, nao esta explicito os direitos do Repositorio vinculados a preservagao
dos documentos eletronicos. No futuro, serda necessario mencionar no texto sobre
direitos autorais que o INPE esta autorizado pelo autor em alterar a codificagao
do documento original em todas as situacoes, onde isto é necessario por motivo de

preservacao do acesso ao conteido do documento.

3.5.1.2 O repositorio deve ter especificado todos os aspectos relevantes
de aquisicao, manutencao, acesso e remoc¢ao em acordos escritos com os

depositantes e outras partes interessadas.

Os varios aspectos, em particular, os de Admissao e Acesso, estao definidos nas
respectivas sessoes do ePrint: Biblioteca Digital da Memoria Técnico-Cientifica do
INPE (BANON, 2005).

Ver também Itens 3.5.1 e 4.6.1.

3.5.1.3 O Repositorio deve ter politicas escritas, que indicam quando ele
aceita a responsabilidade de preservacao de conteiiddo de cada conjunto

de objetos de dados submetidos.

No presente momento, o Repositorio assume todas as responsabilidades na pre-
servacao dos documentos submetidos conforme estipulado no texto sobre direitos
autorais, a nao ser que o documento seja uma cépia de um original publicado por
terceiro. No entanto, nao existem detalhes especificando a natureza da preservagao

(e.g., preservacao do contetido, da formatagao).

De modo geral, é aconselhado ao autor manter uma cépia do original em seu po-
der, imaginando a pior situacao em que o Repositorio ou seus sucessores ficassem
imposibilitados de manter o original apesar de terem assumido a responsabilidade

em preserva-lo.

No futuro, esta responsbilidade poderia ser explicita no ato de confirmacao da ad-

missao.

3.5.1.4 O Repositorio deve ter politicas existentes, que tratam de respon-

sabilidade e de questoes de propriedade/direitos.
Ver Itens 3.5.1 e 3.5.1.1.

Por outro lado, futuras incrementacoes das politicas existentes deveriam ser subme-

tidas a aprovacao de especialistas em assunto de leis.
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3.5.2 O Repositdrio deve controlar e gerenciar os direitos de propriedade
intelectual e restrigoes ao uso de conteiido do Repositéorio como requerido

pelo acordo contrato ou licenga de depésito.

A validagao das admissoes pelo SID deveria incluir a verificagdo do comprimento
dos direitos autorais que decorrem do reaproveitamento do contetido produzido por

terceiros.
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4 Gerenciamento de objetos digitais
4.1 Admissao: aquisicao de contetido

4.1.1 O Repositorio devera identificar a Informacao de Contetdo e as

propriedades da informacao que o repositério ira preservar.

De um modo geral, os documentos inseridos no Repositério estao no formato PDF,

Word e PowerPoint da Microsoft, e HT'ML.

Ainda nao foi discutida a questao da preservacao da formatagao dos documentos
publicados pelo INPE. No entanto, atualmente existe uma providéncia quanto aos
documentos editados em KETEX. Neste caso, o arquivo .cls é preservado junto com

os arquivos .tex usados na compilagao do documento.

Ainda nao foi discutido se todos os registros devem ser tratados da mesma forma

em termo de preservagao.

Hoje, estao sendo preservados, quando existem, os identificadores DOI® ¢ Ntmero

de série INPE dos documentos inseridos no Repositoério.

4.1.1.1 O Repositério deve ter um procedimento(s) para identificar as

propriedades de informacao que ira preservar.

No presente momento, nao existem procedimentos para identificar as propriedades
da Informacao de Contetido que deveriam ser preservadas en relacao a cada docu-
mento inserido no Repositério. No entanto é possivel identificar o tipo de arquivo

que contém a Informagao de Conteudo.

Para determinar quais documentos e quais propriedades devem ser preservadas, seria

necessario criar um novo campo, por exemplo preservationrequirement.

4.1.1.2 O Repositorio deve ter um registro das Informagoes de Contetido

e das propriedades da informacgao que ira preservar.

No momento, o Repositério nao dispoes de mecanismos para acompanhar o requesito
de preservacao. Para isto, poderia-se definir uma modalidade de uso do atual campo

lineage.

4.1.2 O Repositorio deve especificar claramente a informacgao que precisa

ser associada a Informacao de Contetido especifico no momento do seu
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depésito.

As informagdes necessarias na admissao de um documento definem o préprio formu-

lario de submissao.

4.1.3 O Repositério deve ter caracteristicas adequadas que permitam o

reconhecimento e a andlise do PISs.

No momento, o Repositorio nao possue mecanismos para confirmar o tipo dos ar-
quivos submetidos. Ele apenas reconhece o conteiido de um arquivo com base no

seu tipo.

4.1.4 O Repositdrio deve ter mecanismos para verificar adequadamente a

identidade do Produtor de qualquer material.

No momento, por razao de simplicidade no processo de admissao, nao estao sendo
usados mecanismos para o reconhecimento do produtor do material. Assim, o pro-
dutor nao precisa se cadastrar antes de submeter seu material. No entanto, caso seja
necessario (por exemplo, previamente a decisao de remover o registro que resultou de
uma submissao indevida), é possivel interagir com o produtor, ji que seu enderego

de e-mail é guardado.

4.1.5 O Repositério deve ter um processo de admissao que verifica a

completude e exatidao de cada PIS.

No momento, o Repositério apresenta, para o produtor, formularios de submissao
personalizados de acordo com cada tipo de documento. Os campos dos formuléarios
podem ser com preenchimento obrigatério ou nao, com menu para selegoes de opgoes

de preenchimento ou de preenchimento livre.

Para evitar duplicidade, durante a submissdo o Repositério verifica a existéncia
ou nao de um registro do mesmo tipo previamente criado com os mesmos dados

(autores, ano e titulo).

4.1.6 O Repositério deve possuir um controle suficiente sobre os Objetos

Digitais para preserva-los.

A qualquer momento, é possivel criar listagens relacionando os documentos subme-
tidos com informagoes como: a somatoria dos tamanhos dos arquivos, o nimero de
arquivos que compoe o texto completo e a data de ltima atualizagdo (ver Item

3.3.5). Desta forma, é possivel conferir a integridade das informagoes submetidas.
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Atualmente, com a esperanca de contribuir para a preservacao do contetido e da
formatacao dos originais, existem recomendacoes para que os autores fornecam seus

arquivos fontes junto com o arquivo PDF.

4.1.7 O Repositério deve fornecer ao Produtor/depositante as respostas

adequadas em pontos acordados durante os processos de Admissao.

No final de cada submissao, o Produtor/depositante é informado sobre o sucesso da
admissao e pode consultar imediatamente o Repositorio para conferir a integridade

das informacoes submetidas.

4.1.8 O Repositorio deve ter registros contemporaneos de agoes e proces-

sos administrativos que sejam relevantes para a aquisicao de conteidos.

Dados relevantes ao processo de admissao estao armanezados como parte dos meta-

dados associados ao documento submetido.
4.2 Admissao: criagao de PAI

4.2.1.1 O Repositério deve ser capaz de identificar qual a defini¢ao se

aplica a qual PAI.

O Repositoério usa essencialmente uma tnica definicio de Pacote de Arquivamento
de Informagao (PAI).

No entanto, pode-se dividir os PAIs em duas categorias. Na primeira, os PAls pos-
suem um arquivo alvo, sendo definido como o arquivo que deve ser aberto ao acessar
o documento (a Informagao de Contetido). Na segunda categoria, os PAls nao pos-
suem um arquivo alvo, neste caso ao acessar o documento a lista dos arquivos que
o compoe ¢é exibida na forma de uma pagina HTLM, a partir da qual cada arquivo

pode ser acessado separadamente.
A presenca ou nao do arquivo alvo num PAI define sem ambiguidade sua categoria.

4.2.1.2 O Repositorio deve ter uma definicao de cada PAI que é adequada
para a preservacgao por longo prazo, permitindo a identificacao e analise

de todos os componentes necessarios a esse PAI.

Uma breve definigdo do PAI é dada na subsegao “Armazenamento” (na se¢ao “For-
matos internos”) do ePrint: Biblioteca Digital da Memoria Técnico-Cientifica do
INPE (BANON, 2005).
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A exibi¢ao dos arquivos que compoe o documento (Informagao de Conteudo) fica
por conta do navegador Web usado pelo usuéario final (Consumidor) e dos respectivos
aplicativos instalados como plugin do navegador. No entanto, antes da exibicao, a
abertura e leitura dos arquivos, assim como o direcionamento dos seus contetudos
para o canal de comunicagao apropriado, fica por conta dos servidores envolvidos

no acesso a informacao.

4.2.2 O Repositério deve ter uma descricao de como os PAls sao cons-

truidos a partir dos PSIs.

No Repositério, os PAls comegam a existir logo apds as submissoes. Eles podem ser

alterados por meio de atualizagoes sucessivas.

No momento, a descricao da construcao dos PAls a partir dos pacotes de submissao
de informagao (PSIs) nao existe de forma explicita, mas sim de forma implicita por

meio da propria codificagdo do processo de admissao.

No caso da admissao de documentos publicados pelo INPE, a construcao dos PAlIs

é feitas em pelo menos duas etapas como descrito na Sec¢ao 2.9 do documento:

Manual de instrugoes operacionais para publicacao e disponibilizagao de trabalhos
na biblioteca digital do INPE

4.2.3.1 O Repositério deve seguir os procedimentos documentados caso
um SIP nao esteja incorporado a um PAI ou esteja descartado e deve

indicar as razoes pela quais o PSI nao foi incorporado ou foi descartado.

Um primeiro teste automatico de validagao dos PSIs ocorre no momento da submis-
sao. Caso um PSI passa por este teste, o Repositério imediatamente o transforma
em um PAI. Enquanto o PAI nao foi gerado, o préoximo PSI fica numa fila de espera

(primeiro entrou — primeiro saiu).
4.2.4.1 O Repositério deve identificar cada PAI dentro do Repositorio.

O Repositorio identifica cada PAI por meio de identificadores chamados de IBIs
(Internet Based Identifier) criados com base na Internet. Uma primeira versao do

identificador é criado seguindo as regras descritas na Secao 3 do documento:
What is URLib? (BANON; BANON, 2008).

Existem também duas outras versoes alternativas do IBI.
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Assim, por exemplo, o artigo em evento entitulado: “Um Estudo Experimental do
Efeito do Ntumero de Grashof em Chamas Difusivas” recebeu, quando depositado

no Repositorio, os trés identificadores:

sid.inpe.br/mtc-m17@80/2007/04.09.16.57
8JMKD3MGPBW/TM6792
KUqcbtHDZ/PGQKK

O primeiro e o segundo sao insensiveis a maiusculas e minisculas. O segundo e o

terceiro sao opaques.

Para localizar /abrir este documento pode-se usar qualquer uma das trés URLs:

http://urlib.net/sid.inpe.br/mtc-m17@80/2007/04.09.16.57
http://urlib.net/8IMKD3MGPBW/TM6792
http://urlib.net/KUqcbtHDZ/PGQKK

Diferentemente do DOI® (Digital Object Identifier) (IDF, 2006) o uso do IBI nao
estd atrelado a um registro explicito do responséavel pela identificacdo. No Item

4.4.1.2 é dado um esbogo de como seriam preservados os direitos autorais.

4.2.4.2 O Repositorio deve ter um sistema confiavel de servicos de vincu-
lagao/resolugdo a fim de encontrar o objeto identificado com unicidade,

independentemente da sua localizacgao fisica.

Por meio do resolvedor urlib.net, o Repositorio dispoe de um sistema de resolucao
dos identificadores que permite a localizagao dos PAls. Esse sistema aceita os trés

tipos de identificagoes como exemplificado no item anterior.

O atual proprietario do nome de dominio urlib.net é Gerald Jean Francis Banon.
Com a autorizagdo do INPE, o nome urlib.net aponta atualmente para a ser-
vidora hermes.dpi.inpe.br hospedada na Divisao de Processamento de Imagens
do Instituto. O software que implementa o resolvedor é o aplicativo URLibService'

licenciado por Gerald Jean Francis Banon.

4.2.5 O Repositorio deve ter acesso as ferramentas e recursos necessa-
rios para fornecer a Informacao de Representacao oficial para todos os

Objectos Digitais que contém.

No momento, os tipos de formatos de arquivos armazenados no Repositério nao sao

descritos localmente, nem sua descricao identificada num outro Repositério confiavel,

1Registro INPI: n° 00072253.
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por meio de uma Informacao de Representacao pertinente a cada um.

4.2.6 O Repositorio deve ter processos documentados de aquisicao da
Informagao de Descrigao de Preservagao (IDP) para sua Informacao de
Contetudo associada e adquirir a IDP em conformidade com os processos

documentados.

Dentre os diferentes tipos de Informacao de Descri¢ao de Preservacao (IDP), o Re-
positorio mantém a Informacao de Fixidez por meio de trés informacgoes: a somatoria
dos tamanhos dos arquivos, o niimero de arquivos que compoe o texto completo e
a data de ultima atualizacao (ver Item 3.3.5). O Repositério mantém também a
Informacgao de Referéncia por meio de um identificador associado a cada Informa-
¢ao de Contetido. O Repositoério ainda mantém alguns elementos da Informacao de
Proveniéncia como: quando e quais foram os atores que participaram do processo de
submissao e atualizacao das Informagoes de Contetido e Descritivas. Finalmente, o
Repositério mantém na forma de Informagdao de Contexto, a existéncia de edigoes

anteriores e posteriores de uma obra, toda vez que pertinente.

4.2.7 O Repositério deve garantir que a Informacao de Contetido dos
PAls é compreensivel para a Comunidade Alvo no momento da criagao
do PAL

Cada Informacao de Conteido submetido no Repositério é validado pela Memoria
Cientifica/SID por meio de um processo manual. Uma das etapas da validagao con-
siste em verificar se informagao depositada pode ser aberto por meio de pelo menos
um navegador. Uma vez a validacdo terminada, a Meméria Cientifica/SID encerra

o processo de atualizagao do PAIL

4.2.8 O Repositorio deve verificar cada PAI em termo de sua completude

e exatidao no momento em que ele esta criado.

No caso da admissao de documentos publicados pelo INPE, uma outra etapa da
validagao pelo SID consiste em verificar se a Informacao de Contetido submetida ao
Repositério apresenta-se na forma de arquivos-fontes usados na geragdo do PDF e

se esses arquivos efetivamente servem na geracao do PDF.

4.2.9 O Repositorio deve fornecer um mecanismo independente para ve-

rificar a integridade do acervo/conteiido do Repositério.

Existem levantamentos mensais de todos os registros contendo um texto completo.
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Para cada registro é informado o nome do repositorio, o site contendo o repositério,
a somatoria dos tamanhos dos arquivos, o nimero de arquivos que compoe o texto
completo, a data de ultima atualizacao, o tipo de referéncia, o ano de publicagao, o
titulo e o nome dos autores. Desta forma, é possivel montar uma série historica de

cada registro.

Estes levantamentos sao acessiveis sem restricao apontando para: http://urlib.
net/8JMKD3MGPCW/36GLR3P.

Cada levantamento ¢é obtido por meio da URL:
http://bibdigital.sid.inpe.br/col/dpi.inpe.br/banon-pc2@1905/2006/
02.16.12.09/doc/script.cgi?query=size+*&fieldlist=repository+site+
size+numberoffiles+lastupdate+referencetype+year+title+author+
programmer+editor+reporter+cartographer+director&

progressiveoutput=yes

Esses levantamentos podem ser realizados por qualquer usuario credenciado,
tornando-se assim independente o mecanismo de verificacdo da integridade do

acervo/conteudo do Repositorio.

4.2.10 O Repositorio deve ter registros contemporaneos de agées e pro-

cessos administrativos que sejam relevantes para a criacao de PAI.

A Informacgao de Proveniéncia, parte da Informacao de Descricao de Preservacao
(IDP) descrita no Item 4.2.6, é registrada na forma de metadados nos respectivos
PAIs. No entanto, essa informagao nao menciona o tipo de a¢oes executadas. Existe
apenas, para o supervisor do processo de publicacao, a opcao de registrar essas agoes
manualmente no campo notes dos metadados. Esses procedimentos foram adotados

com base na experiéncia vividas de varios anos.
4.3 Plano de preservagao

4.3.1 O Repositorio deve ter estratégias de preservacao documentadas

relevantes para suas posses.
No momento, nao existe uma estratégia de preservacao documentada.

Os principais riscos de preservagao sao a obsolescéncia dos equipamentos, dos softwa-

res e dos formatos.

Para lidar com a obsolescéncia dos equipamentos, conta-se com os mecanismos de
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migracao de arquivos do equipamento velho para o novo, apostando que os arquivos
exportados do equipamento velho poderao ser importados corretamente no equipa-

mento novo. Atualmente, as migragoes sao feitas usando os programas zip/unzip.

O Repositério estd hospedado na plataforma URLib gerenciado pelo aplicativo
URLibService? escrito na linguagem interpretada Tcl/Tk. Para lidar com a obsoles-

céncia das versoes do interpretador, conta-se com a existéncia de novas versoes.
Para lidar com a obsolescéncia de formato de arquivos, ver Item 4.3.3.1.

4.3.2 O Repositorio deve ter mecanismos existentes para acompanhar a

seu ambiente de preservagao.

No momento, o Repositério nao tem mecanismo para detectar quando um formato

esta se tornando obsoleto.

Por outro lado, os usudrios finais (Consumidores) tém atualizados por conta prépria
seus softwares para abertura dos documentos disponibilizados pelo Repositério. O
Repositério nao tem testadas sistematicamente as novas versoes dos navegadores
para alertar sobre o aparecimento de disfungdes como ocorreu com a versao 3.6.2 do

Mozilla Firefox em Portugués (Brasil) para Windows.

4.3.2.1 O Repositério deve ter mecanismos existentes de vigilancia e no-
tificacdo de quando a Informacao de Representagdo é inadequada para

entendimento pela Comunidade Alvo dos dados possuidos.

Caso seja necessario identificar os PAIs contendo arquivos com formato obsoleto,
seria possivel procuré-los por meio dos campos updatelastupdate e targetfile. O
primeiro permite identificar uma data na qual o formato era operacional, o segundo

permite identificar o tipo de formato.

4.3.3 O Repositorio deve ter mecanismos para alterar os seus planos de

preservacao como resultado das suas atividades de acompanhamento.
O Repositério ainda ndao tem rotina para ajustar seu plano de preservagao.

4.3.3.1 O Repositério deve ter mecanismos para a criagao, identificacao

ou coleta de qualquer Informacao de Representagdo extra necessaria.

Para lidar com a obsolescéncia de formato de arquivos, procura-se arquivar junto com

2Registro INPI: n° 00072253.
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um arquivo no formato PDF, os arquivos-fontes que foram usados para sua geragao
(arquivos MSWord ou KTEX), contando-se com a existéncia de novas versoes de
software gerador de PDF (ver também Item 4.4.1.1). No entanto, falta ainda registar

a versao da codificagdo dos arquivos fontes.

4.3.4 O Repositorio deve apresentar provas da eficacia das suas activida-

des de preservacao.

O Repositério nao dispoe de mecanismos automaticos para verificar o sucesso na
abertura dos arquivos armazenados. No entanto, o Repositorio, poderia disponibi-
lizar um aviso para os usuérios finais (Consumidores) indicando que, em caso de
dificuldade ao abrir um arquivo, ele deveria informar do problema ao administrador

do Repositorio.
4.4 Preservacao de PAI

4.4.1 O Repositério deve ter as especificagoes de como os PAIs sao arma-

zenados até o nivel de bit.

No Repositério, os PAls consistem em um conjunto de arquivos que estao dispostos
em pastas no préprio sistema de arquivos (ver Segao 4.2.1.2). Quando necessario (por
exemplo em caso de migragao), os arquivos que compde um PAI sdo empacotados
na forma de um arquivo ZIP. A Informacao de Representagdo nao especifica como
é armazenada a Informacao de Conteiido ao nivel dos bits, ela consiste apenas na
presenca do tipo de formato no nome dos arquivos. Quando esse tipo é omitido, o

arquivo é considerado como sendo do tipo .txt.

Quanto a Informagao de Descrigao de Preservagao (IDP), ela pode ser guardada em
um arquivo tipo binario por questao de privacidade. Nesse caso, seu armazenamento
e recuperacao envolvem, respectivamente as func¢oes Tcl Shift e UnShift definidas

a seguir:

proc Shift {rep var} {
regexp {.$} $rep shift
binary scan [list $rep $var] cx varC
set data {}
set space 0
set 1 0
foreach number $varC {

if $space {
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lappend data [expr $number + $shift - $i - 70]
incr 1
} else {
lappend data [expr $number - 81]
if {$number == 32} {set space 1}

}
set data [concat $data $shift]

return [binary format c* $datal

proc UnShift {data} {
binary scan $data c* dataC
set shift [lindex $dataC end]
set dataC [lreplace $dataC end end]
set data {}
set space O
set 1 0

foreach number $dataC {

if $space {
lappend data [expr $number + 70 + $i - $shift]
incr i
} else {
lappend data [expr $number + 81]
if {$number == -49} {set space 1}

}

return [binary format c* $datal

Os comandos Tcl usados nestas funcgoes estao descritas no ActiveTcl User Guide
(ACTIVESTATE, 2010).

A abertura dos arquivos no formato PDF dependem essencialmente do programa
Adobe Acrobat Reader usado pela Comunidade Alvo. No entanto, o Repositorio nao

dispoe, no momento, da Informacao de Representagao descrevendo o formato PDF.

4.4.1.1 O Repositério deve preservar a Informacao de Contetido dos PAIs.
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Todos os documentos inseridos no Repositorio e aceitos para publicagao devem ser
preservados por longo prazo e, por isto, o correspondente PAI nao pode ser removido.
A remocao de um PAI somente pode ocorrer antes de seu contetido ser aceito para
publicacao e em caso de duplicacao. Nao existe ainda politica de preservacao a

respeito de um PAI, cujo conteido nao foi aceito para publicacao.

Ainda nao foram definidos procedimentos no caso de necessitar de uma acgao de trans-
formagcao dos PAIs com objetivo de preservar a Informacao de Contetido. Procedi-
mentos estes, que poderiam garantir que as propriedades da Informacao de Contetdo
continuam preservadas. Nao existem, por exemplo, procedimentos sistematicos de
armazenamento de versoes de um mesmo documento, a nao ser, e por outros motivos,

no caso dos ePrints ou no caso da criacdo de uma nova edi¢cao de um documento.

No entanto, existem medidas preventivas de preservacao da Informacao de Con-
teido quando este é produzido a partir do KTEX ou MSWORD. Nesse caso, existem
recomendagoes para que os arquivos-fontes sejam submetidos junto com o arquivo
PDF (cf., Segao 2.9 do Manual de instrugoes operacionais para publicagao e dispo-
nibilizacao de trabalhos na biblioteca digital do INPE). No PAI, os arquivos fontes
que constituem o documento (Informagao de Contetudo), estdao guardados na pasta
source (invisivel na Web) e o PDF na pasta doc (visivel na Web), sendo estas duas

pastas no mesmo nivel na hierarquia de pastas dentre o PAIL

No passado, foram tomadas outras medidas preventivas, como a de apresentar a
mesma Informagao de Contetdo em varios formatos (HTML, DJVU e PDF). No
entanto, depois do PDF se tornar em 2008 uma norma ISO (cf., Long live ISO 32000-
1 - The PDF standard (KING, 2009)), fazendo com que a propriedade do padrao
PDF passasse da Adobe para a ISO, ele adquiriu mais confiabilidade e estabilidade,
e por isto, as novas Informacgoes de Conteido passaram apenas a ser apresentadas
no formato PDF.

4.4.1.2 O Repositorio deve monitorar ativamente a integridade dos PAIs.

No momento, nao existe um sistema independente automatico para testar a integri-

dade de cada documento (Informagao de Conteido).

Um sistema desta natureza poderia fazer uso da assinatura MD5 da Informagao
de Contetudo. Caso ele guardasse as assinaturas MD5 de todas as versdes de um

documento, junto com as datas de recebimento das assinaturas, ele poderia servir
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3 comprovar a anterioridade de um documento em relacdao a um

também para quase
outro. Caso ele guardasse a identificacao de um documento junto com a identificagao
dos seus proprietarios e as respectivas datas de aquisicao, ele poderia servir também
para comprovar quem ¢ o proprietario do original de um documento. Finalmente,
caso ele guardasse todas as identificagcbes dos sucessivos proprietarios do original,
ele poderia servir para comprovar quem é o autor do documento (ver em (BANON;

BANON, 2009) esbogo de um sistema com algumas dessas propriedades).

Atualmente, existe apenas um mecanismo com base na data de modificacao dos ar-
quivos, para alertar sobre uma modificagao do contetiddo de um documento quando
esta é realizada fora de padroes pre-definidos. Essa alerta é acessivel explicitamente
para a Comunidade Alvo ao consultar o resultado de uma busca. No caso de uma
modificacao incontrolada, os titulos dos registros normalmente azuis se tornam ver-

melhos.

Existe também, um mecanismo automatico para gravar as datas de altera¢oes ocor-

ridas no campo year usado para indicar o ano de publicacao dos documentos.

4.4.2 O Repositorio deve ter registros contemporaneos de agoes e proces-
sos administrativos que sejam relevantes para o armazenamento e pre-

servacao do PAls.

Nao existem ainda relatérios especificos sobre armazenamento e preservacao dos
PAIs. No entanto, existem alguns relatorios sobre a natureza dos PAIs. Estes relato-
rios podem ser gerados automaticamente como exemplificado no documento intitu-
lado: “Breve relatério com dados oriundos da Meméria Cientifica do INPE” (BANON,
2009), que apresenta os nimeros de insergoes e publicagoes por anos, assim como o0s
numeros de PAIs por categorias, ou ainda estatisticas de acesso ao Repositério por

anos.

Para cada PAI, existe um levantamento automéatico (chamado também de histo-
rico) das datas de todas as alteragoes ocorridas junto com os nomes dos usuérios
responsaveis pelas alteracoes. No entanto, nao é guardado de forma automatica a
natureza das alteragoes. Existe apenas a possibilidade para o supervisor do pro-
cesso de publicacao, de gravar no campo notes uma descricao das agoes tomadas
(ver Item 4.2.10). Estas informagoes podem ser comprovadas pela Comunidade Alvo

consultando a pagina intitulada Referéncia Completa associada a cada PAI.

3A assinatura MD5 nao é um identificador.
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4.4.2.1 O Repositorio deve ter procedimentos para todas as agoes tomadas
sobre os PAls.

Existem procedimentos relativos ao processo de publicagao e em particular, as acoes

a serem tomadas sobre os PAls, na Secao 2.9 do documento:

Manual de instrugoes operacionais para publicacao e disponibilizagao de trabalhos
na biblioteca digital do INPE

No entanto, como mecionado no Item 4.4.1.1, ainda nao foram definidos procedi-
mentos no caso de necessitar de uma agao de transformagao dos PAls com objetivo

de preservar a Informacao de Contetdo.

4.4.2.2 O Repositério deve ser capaz de demonstrar que todas as agoes to-

madas sobre os PAIs foram compativeis com a especificacao dessas agoes.

O resultado das acoes de preservacao descritas no item anterior pode ser comprovado
pela Comunidade Alvo ao consultar, na pagina intitulada Referéncia Completa asso-
ciada a cada PAI, o campo Conteiido da Pasta source para verificar a existéncia
na pasta source dos arquivos-fontes, e verificando a auséncia do campo username

para comprovar que o PAI nao pode ser mais modificado.
4.5 Gerenciamento de informacao

4.5.1 O Repositorio deve especificar os requisitos minimos de informacgao
que permitam a Comunidade Alvo de descobrir e identificar material de

interesse.

Para encontrar os documentos inseridos no Repositorio, basta digitar palavras-chave
no campo de busca “Biblioteca Digital” na pagina da Biblioteca On-Line no ende-
reco: http://www.inpe.br/biblioteca, ou no campo de busca na pagina da Me-
moria Cientifca do INPE no endereco: http://bibdigital.sid.inpe.br, e clicar
“OK™.

Detalhes sobre procedimentos para realizar buscas avangadas podem ser encontrados
ao lado do botao “OK” na pagina da Memoria mencionada acima. Outros detalhes
encontram-se na secao entitulada “Acesso” do ePrint: Biblioteca Digital da Memoria
Técnico-Cientifica do INPE (BANON, 2005).

4.5.2 O Repositério deve capturar ou criar um minimo de Informacgoes

Descritivas e assegurar que ela esta associada com o PAI.
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Toda Informacgao Descritiva, fornecida pelo produtor, é guardada sistematicamente
no PAIL. Outros elementos da Informagao Descritiva sdo criados pelo Repositério,
como por exemplo, o numero de arquivos contendo a Informacgao de Contetdo e o
espaco occupado por esses arquivos. A associacao da Informacao Descritiva com o
PAI é mantida por meio do registro, na prépria Informacao Descritiva, do identifi-

cador do PAL

4.5.3 O Repositério deve manter ligacao bi-direcional entre cada PAI e

sua Informacao Descritiva.

Por meio dos identificadores do Item 4.2.4.1, é possivel acessar tanto o texto completo

quanto seus metadados. Por exemplo, o vinculo:
http://urlib.net/LK47B6W/E6H5HH

permite acessar o texto completo do documento intitulado “What is URLib?”, e o

vinculo:
http://urlib.net/LK47B6W/EGHSHH??

permite acessar seus metadados. Por sua vez, a partir desses metadados é possivel
acessar o texto completo (clicando no vinculo no campo Repositério). Nesse caso,

abre-se uma nova janela, cujo contéudo é o resultado da resolucao do vinculo:
http://urlib.net/rep/LK47B6W/E6HSHH

nela, é possivel tanto visualizar o texto completo quanto acessar novamente os meta-

dados clicando no vinculo Metadados na barra de menu na parte superior da janela.

4.5.3.1 O Repositorio deve manter as associagoes entre seus PAls e suas

Informacgoes Descritivas ao longo o tempo.

Como mencionado no Item 4.5.2; a associagdo da Informacgao Descritiva com o PAI
¢ mantida por meio do registro, na prépria Informagao Descritiva, do identificador
do PAI. Na pratica, esse registro é guardado no arquivo doc/@metadatada.refer
do repositério de metadados, e é replicado no arquivo service/reference
desse mesmo repositério. Alem disso, ele é também inserido no arquivo
col/dpi.inpe.br/banon/1998/08.02.08.56/auxdoc/.referenceTable.tcl. Es-
tas duplicidades sao usadas por restabelecer a relacao entre o PAI e a sua Informagao

Descritiva, quando um ou dois desses registros estao danificados.
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Caso os trés registros estejam perdidos, ao tentar restabelecer a relagao, uma mensa-
gem de error é gravada no arquivo @errorLog. Entao, a relacao entre o PAI e a sua
Informacao Descritiva pode ainda ser restabelecida manualmente usando o fato de
o nome da pasta que contém a Informacao Descritiva segue em geral imediatamente
o nome da pasta que contém a Informagao de Conteiido do ponto de visto da ordem

alfanumérica.
4.6 Gerenciamento de acesso
4.6.1 O Repositdrio deve cumprir as Politicas de Acesso.

A politica de Acesso do INPE segue o Decreto no 4.553, de 27 de dezembro de 2002
(BRASIL, 2002) que deve ser substituido pelo texto do Projeto de Lei 41, de 2010.

De um modo geral, a politica de acesso a Informacao de Contelddo consiste em
dar um acesso livre a todos os trabalhos editados pelo INPE a nao ser que o autor
obtenha do INPE que seja de acesso restrito. Nesse caso, o acesso é feito por meio de
login/senha. Quando os trabalhos sao editados fora do INPE (caso das publicagbes
em revistas, por exemplo), seu acesso é restrito ao INPE por meio do controle de

IPs, a nao ser que o INPE obtenha da editora a autorizagao de acesso livre.

Outros detalhes encontram-se na se¢ao entitulada “Acesso” do ePrint: Biblioteca
Digital da Memoria Técnico-Cientifica do INPE (BANON, 2005).

Para caracterizar melhor as condigdes de acesso ao seu acervo, o Repositério definiu

3 indicadores.

Sejam:

T o nimero total de obras registradas no Repositoério;
TC o nimero total de obras registradas com texto completo;
TCL o nimero total de obras registradas com texto completo de acesso livre.

O Indicador de Armazenamento Digital (IAD) é, por defini¢ao, a percentagem:
IAD = 100TC/T.

Um IAD de 100% significa que todas as obras registradas no Repositério estdao na

forma digital.

O Indicador de Acesso Livre (IAL) é, por definigao, a percentagem:
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AL = 100TCL,/TC.

Um TAL de 100% significa que todas as obras na forma digital estao disponiveis

livremente na Web.
O Indicador de Presenca na Web (IPW) é, por definigao, a percentagem:
IPW = 100TCL/T.

Um TAL de 100% significa que todas as obras registradas no Repositério estao dis-

poniveis livremente na Web.

O Repositorio mantem também o registro do ntmero de acessos por dia a
cada documento depositado em seu acervo. Com base nesse registro, a Comu-
nidade Alvo pode consultar estatisticas de acesso a cada documento. Por exem-
plo, a URL: http://urlib.net/statistics.cgi/sid.inpe.br/bibdigital@80/
2006/11.11.23.17 retorna a estatistica de acesso a pagina de busca no Repositorio,

cujo acesso € feito principalmente a partir da pagina principal do site da Biblioteca
On-Line.

O Repositorio nao esta fazendo ainda um levantamento sistematico do perfil dos
usuarios, por exemplo distinguindo entre os usuérios internos ao INPE, dos externos,

e nessa ultima categoria, entre os robots e os outros.

4.6.1.1 O Repositoério deve registrar e passar em revista todas as falhas

de gerenciamento e anomalias de acesso.
Existem, atualmente, dois tipos importantes de falha de acesso.

No primeiro tipo, a falha é de um acervo local. Nesse caso, a falha é detectada e
informada no momento do retorno a uma solicitacao de acesso ou de busca. No
caso de um acesso, € retornada uma mensagem alertando que o documento nao foi
encontrado porque uma conexao com um acervo local ndo pode ser estabelecida (no
entanto, ndo ha informacao sobre quais sado os acervos locais inacessiveis naquele
momento). No caso de uma busca, o retorno contém o nimero de acervos locais
que atenderam a solicitagdo. H4 uma falha quando este nimero nao é igual ao
numero total de acervos locais pre-programados para atender as solicitacoes de busca
(pedindo a exibigao do cédigo fonte da pagina de retorno, é possivel encontrar a lista

dos acervos locais inacessiveis naquele momento).

No segundo tipo, a falha é do resolvedor urlib.net. Nesse caso, o acesso aos do-
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cumentos via URLs persistentes deixa de funcionar e a mensagem padrao “Servidor

nao encontrado” é exibida pelo navegador.

4.6.2 O Repositorio deve seguir as politicas e procedimentos que permi-
tem a difusao de Objectos Digitais que sao rastreaveis até os originais,

com provas que sustenta sua autenticidade.

Na fase de disseminacdo, as informagoes retornadas ao navegador sao resultados
de buscas, ou paginas dindmicas de metadados ou finalmente copias de arquivos
contendo os Objetos de Informagao dos PAIs. Essas informagoes sao exibidas pelos

navegadores Web e seus respectivos aplicativos instalados como plugin.

Nesta fase, a garantia de autenticidade decorre das propriedades do protocolo HT'TP

e dos aplicativos de exibicao.

4.6.2.1 O Repositério deve registrar e agir de acordo com relatérios de

problemas a respeito de erros em dados ou respostas dos usuarios.

Os problemas encontrados pela Comunidade Alvo podem ser encaminhados ao ad-

ministrador da Biblioteca Digital via e-mail (marciana@sid.inpe.br).
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5 Gerenciamento de riscos de infraestrutura e seguranca
5.1 Gerenciamento de riscos de infraestrutura técnica

5.1.1 O Repositorio deve identificar e gerenciar os riscos de suas operagoes

e objetivos de perservacao dependentes da infra-estrutura do sistema.

Como mencionado no Item 4.3.1, o Repositério esta hospedado na plataforma URLib
que por sua vez pode ser hospedado em ambiente Windows ou Unix. O aplicativo de
gerenciamento da plataforma, o URLibService!, trabalha com acervos distribuidos,
rompendo assim a barreira das limitagoes de espago e velocidade das maquinas
disponiveis. Atualmente o Repositorio esta hospedado em um aglomerado de 12
maquinas do tipo PC comum. O crescimento do acervo é possivel, por exemplo,
apenas integrando mais uma maquina no aglomerado, ou ainda substituindo uma

magquina obsoleta por uma nova com maior capacidade e melhor desempenho.

As principais componentes da plataforma sdo o interpretador Tcl/Tk, o servidor
Apache e os programas ZIP/UNZIP. A troca de uma versao destes componentes
por outra necessita apenas da execucao da seqiiéncia unpost/post, isto é, uma

interrupc¢ao do servico por alguns segundos.

O URLibService possue ferramentas para exportar e/ou migrar os PAls de um acervo
local para outro. Existem dois tipos de transferéncia entre acervos, dependendo se
ela se acompanha ou nao de uma transferéncia de direitos patrimoniais. No entanto,

essas transferéncias sao somente possiveis entre acervos no padrao da URLib.

Dentro de certos limites, o Repositorio é capaz de recriar arquivos perdidos a partir

de dois ciclos de cépias de seguranga (backups) (ver Item 5.1.1.2).

5.1.1.1 O Repositorio deve empregar tecnologia de vigilancia ou outra

tecnologia monitorando sistemas de notificagao.

Ainda nao foi elaborado nenhum relatério avaliando os riscos de obsolescéncia de

cada componente da plataforma URLib.

5.1.1.1.1 O Repositdrio deve ter tecnologias adequadas de hardware para

os servigos que presta aos suas Comunidades Alvos.

Os equipamentos necessarios para o funcionamento do Repositorio consistem apenas

1Registro INPI: n° 00072253.
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em um aglomerado de microcomputadores (atualmente sdo 13) onde estdo armaze-

nados os Pacotes de Arquivamento de Informagao (PAls).

Quanto a Comunidade Alvo, cada Produtor ou Consumidor, necessita como equi-

pamento apenas de um microcomputador.
Todas esses maquinas estao interligadas entre sim via Internet.

5.1.1.1.2 O Repositério deve ter procedimentos existente para monitorar
e receber notificagbes quando modificagoes de tecnologia de hardware sao

necessarias.

O Repositério ainda nao tém relatorios dindmicos de facil acesso para monitorar os

espagos em disco ocupados e ainda disponiveis.

5.1.1.1.3 O Repositorio deve ter procedimentos para avaliar quando mu-

dancas no hardware atual sdo necessarias.

Com a plataforma URLib o problema de limite de capacidade de armazenamento
dos microcomputadores em uso pode ser solucionado com relativa facilidade acres-
centando um novo microcomputador ao aglomerado. Nao ha necessidade de recorrer
necessariamente a novas tecnologias para superar os limite de capacidade. Por outro
lado, novas técnologias podem ser usadas para reduzir o tamanho do aglomerado e

assim simplificar a manutencao.

5.1.1.1.4 O Repositorio deve ter procedimentos, compromisso e financia-
mento para substituicao de hardware quando a avaliagao indica a neces-

sidade de fazé-lo.

A renovagao e aquisicao de novos microcomputadores é feita por meio de requisi¢ao
de compra. O prazo de entrega dos equipamentos pode demorar varios meses, por

isto é importante antecipar suas necessidades.

No futuro proximo as trocas de equipamentos poderiam decorrer da aplicagdo do
Plano Diretor de Informatica do INPE.

5.1.1.1.5 O Repositério deve ter tecnologias de software apropriadas para

os servigcos que presta a suas Comunidades Alvos.

A principio, a plataforma URLib nao depende nem do ntimero, nem do tamanho dos

registros que sao inseridos nela, assim como nao depende do formato dos dados. O
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mecanismo de transferéncia de dados entre o Repositorio e a Comunidade Alvo tem
como base o protocolo HT'TP que esta sendo usado tanto nos scripts Tcl via o pacote
http, quanto pelo servidor Web Apache. O uso de novos formatos de dados é sempre

possivel desde que o Consumidor possua no seu navegador os plugins apropriados.

5.1.1.1.6 O Repositorio deve ter procedimentos existentes para monitorar

e receber notificagoes quando alteragoes de software sao necessarias.

O Repositério nao tem procedimentos regulares para monitorar e receber avisos so-
bre necessidades de modificacdo de software. Existe apenas um acompanhamento
aleatorio sobre a existéncia de novas versoes software e os relatérios de erros (arqui-

vos: @errorLog).

5.1.1.1.7 O Repositorio deve ter procedimentos para avaliar quando mu-

dancas no software atual sao necessarias.

O Repositorio nao tém procedimentos predefinidos para avaliar quando uma nova
versao do software ou uma nova tecnologia de software sao necessarias. Seriam ne-
cessarias reunir conhecimentos sobre varias technologias de software e realizar es-
tudos comparativos. Por exemplo, seria necessario um estudo comparativo entre as
plataformas URLib e DSpace. Até o momento, as adequagdes as necessidades da Co-

munidade Alvo foram realizadas por meio de melhorias do aplicativo URLibService?.

5.1.1.1.8 O Repositorio deve ter procedimentos, compromisso e financia-
mento para substituir o software quando uma avaliacao indica a necessi-

dade de fazé-lo.

Até o momento, todas as componentes de software parte da plataforma URLib e seus
aprimoramentos sao gratuitos. Como nao houve questionamento sobre uma possivel

substituicdo, ndo houve também estudos sobre como financiar troca para software

pagos.

5.1.1.2 O Repositorio deve ter o hardware e suporte de software adequa-
dos para a funcionalidade de backup suficiente para preservar o conteiido

do Repositorio e controlar suas fungoes.

O Repositorio possue dois ciclos de cépias de seguranca (backups). Com o primeiro
ciclo, é possivel recriar um arquivo desde que sua perda ocorreu depois das duas

horas da manha e a sua tentativa de recriacao ocorre antes das proximas duas horas

2Registro INPI: n° 00072253.
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da manha. Com o segundo ciclo, é possivel recriar um arquivo desde que sua perda
ocorreu depois da decima primeira segunda-feira (quarta-feira ou sexta-feira, resp.)
passada as vinte duas horas e dez minutos e a sua recriagao ocorre antes das préoximas

vinte duas horas e dez minutos da segunda-feira (quarta-feira ou sexta-feira, resp.).

O primeiro ciclo é feito na forma de um anel de sincronizacao usando os aplicativos
abertos rsync (http://www.samba.org/rsync) e ssh. Cada méquina do anel tem
duas particoes chamadas dados1 e dados2. Uma vez por dia, as duas da manha, a
particao dados1 de uma maquina é copiado na particdo dados2 da maquina seguinte

do anel. Atualmente, apenas 9 das 12 méaquinas fazem parte deste anel.

O segundo ciclo é feito com a utilizacdo do software livre AMANDA (Advan-
ced Maryland Automatic Network Disk Archiver — http://www.amanda.org).
AMANDA é um software cliente/servidor, que pode ser utilizado para fazer cépia
de seguranca dos arquivos de varias maquinas conectadas em rede, numa maquina

central, em discos e/ou fitas magnéticas.

O AMANDA ¢ programado para ser executado automaticamente todas as segundas,
quartas e sextas, a partir das vinte duas horas e dez minutos, e as cépia de seguranca
das partigcoes dadosl sao feitas em fitas. Nove das maquinas do aglomerado sao

situadas num prédio diferente do prédio onde sao gravadas e guardadas as fitas.

Sao utilizadas 33 fitas DLT de 160 GBytes de capacidade, de forma circular, ou seja,
na trigésima quarta ocorréncia de backup, a primeira fita é reutilizada. O software
AMANDA se encarrega de gerenciar os backups, de modo a garantir que nas 33 fitas

sempre ha um backup completo dos sistemas de arquivo.

Ao fazer copias de seguranca das particoes dadosl de todas as maquinas do aglo-

merado, todo o contetido do Repositério fica preservado em fitas.

No entanto, nao existe procedimento para alertar sistematicamente da perda de um
arquivo. Apenas existem levantamentos mensais de todos os registros contendo um
texto completo (ver Item 4.2.9). Esses levantamentos podem confirmar a perda de

um arquivo.

5.1.1.3 O Repositorio deve ter mecanismos eficazes para detectar a cor-

rupc¢ao ou perda de bits.

Nao existe no momento, como parte da Informacao de Descricao de Preservacgao

(IDP), e mais precisamente, como parte da Informagao de Fixidade, a assinatura
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MD?5 da Informagao de Contetdo.

Alguns arquivos que contém copia de parte dos metadados codificados na lingua-
gem Tcl, tem seus contetidos indiretemente verificados quando interpretado. Nesse

momento, o interpretador Tcl é capaz de detetar a existéncia de dados corrompidos.

5.1.1.3.1 O Repositério deve registar e comunicar a sua administracao to-
dos os incidentes de corrupcao de dados ou perda, e deverao ser tomadas

medidas de reparagao/substituicdo de dados corrompidos ou perdidos.

Nao existe no momento, um registro sistematico de todas as perdas ocorridas e das

medidas tomadas para recria-las.

Durante os ltimos anos, as razoes de perdas de dados eram analizadas, e solugoes
implementadas afim de evitar novas ocorréncias dos mesmos tipos de perda. Desta

forma, o sistema de gerenciamento dos dados se tornou cada vez mais robusto.

No momento de queda de energia, pode ocorrer corrupg¢ao de dados, sobre tudo em
arquivos grandes como aqueles que contém copia de parte dos metadados. Quando
ocorre corrup¢ao nesse tipo de arquivos, existem procedimentos automaéticos para

restaurar seus conteudos.

5.1.1.4 O Repositério deve ter um processo de registro e reagir a dispo-
nibilidade de novas atualizacoes de seguranca com base numa avaliagao

de risco-beneficio.

Na plataforma URLib nao existe até o momento atualizagoes automaticas. Todas
as atualizagoes tem que ser efetivadas manualmente. Uma atualizacao, antes de ser
efetivadas de forma generalizada, é testada por um certo tempo em poucos acervos

locais.

5.1.1.5 O Repositorio deve definir os processos para midia de armazena-

mento e/ou alteracdo de hardware (e.g., renovagdo, migragio).

Nesta auditoria, o Repositério sobe anélise é considerado utilizar apenas, como meio
de armazenamento, os discos rigidos dos microcomputadores. Nesse Repositorio nao
é feito uso de CD.

5.1.1.6 O Repositorio deve ter identificados e documentados os processos
criticos que afetam sua capacidade de cumprir com suas responsabilidades

obrigatoérias.
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Os principais processos sao apresentados em detalhe no Item 3.2.1.1.

As principais responsabilidades do Repositorio sdo (ver Item 3.3.2):

R1: Registrar a PI (coletar metadados de cada trabalho);

R2: Depositar a PI (depositar o texto completo de cada trabalho registrado);

R3: Editar a PI (compilar as componentes de um trabalho e criar o pdf);

R4: Publicar a PI (autorizar a publicagdo de um trabalho);

R5:  Encontrar a PI (fornecer meio de buscar um o mais trabalhos);

R6: Disseminar a PI (disseminar com ou sem restri¢oes os trabalhos);

R7: Preservar a PI (preservar os originais submetidos para publica¢do e a navegagao);
R8: Verificar a PI (verificar a completude e exatidao dos trabalhos originais);

R9: Mensurar a PI (gerar relatérios, tabelas e indicadores).

A Tabela 5.1 mostra como as responsabilidades do Repositério estao sendo compri-

das.

Tabela 5.1 - Matriz Processos x Responsabiblides

Processo R1 R2 R3 R4 R5 R6 R7 R8 R9
Configuracao de admissao X

Manutencgao de tabelas
Importacao Lattes
Auto-arquivamento

ePrint

Anais de Evento

Tese e Dissertacao

MAN, NTC, PRP, PUD, RPQ
Revisao de admissao
Digitalizacao

Provedor OAI X
Configuracao de acesso X

Geracao de tabelas e relatérios X X X
Copia de seguranca X
Manutencgao do resolvedor
Manutencao do aglomerado X

X X X X X X X X
X

X X X X X
X X X X
X
X X X X X X X X
X X X X X
X X X X X X X X

X X
X

X

Todos os processos mencionados na Tabela 5.1, ndo foram ainda documentados de

forma exaustiva.

5.1.1.6.1 O Repositorio deve ter um processo documentado de gestao de
mudancas que identifica alteracoes em processos criticos que potencial-
mente afetam a capacidade do Repositério de cumprir com suas respon-

sabilidades obrigatoérias.
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Por nao serem ainda totalmente consolidados, os processos do Item 3.2.1.1, nao

possuem registros de modificagoes.

5.1.1.6.2 O Repositério deve ter um processo para testar e avaliar o efeito

de mudancas em processos criticos do Repositoério.

Nao existe documentacao sobre as modificagoes realizadas nos processos do Item
3.2.1.1, nem procedimentos preestabelecidos de teste dessas modificagoes. No en-
tanto, todas modificacoes realizadas até hoje passaram por testes adhoc mas nao

necessariamente exaustivos.

5.1.2 O Repositorio deve gerenciar o nimero e localizagdao de cépias de

todos os objectos digitais.

O Repositério dispoe de mecanismos para criar copias de PAls em acervos locais
distintos. Ao acessar o documento (Informacao de Contetido) de um PAI, o sistema
retorna de preferéncia (caso ela seja encontrada) a versao original do documento,
caso contrario, o sistema retorna a primeira copia encontrada. No entanto, ao abrir
o documento que seja uma copia, existe um mecanismo para verificar se o original
nao foi modificado depois que a copia foi feita. Nesse caso, o sistema exibe em fundo

azul o alerto 'é original para informar que o documento é igual ao original.

Exemplo: o documento no PAI dpi.inpe.br/banon/1998/07.28.15.31 armaze-
nado no site mtc-m12.sid.inpe.br é atualemente uma cépia. Ao abrir essa cod-
pia com a URL: http://mtc-m12.sid.inpe.br/rep/dpi.inpe.br/banon/1998/
07.28.15.31, o alerto em fundo azul é original ¢é exibida, indicando que o docu-

mento ¢ igual ao original.

5.1.2.1 O Repositério deve ter mecanismos existentes para garantir que

quaisquer/multiplas cépias de Objetos Digitais estejam sincronizadas.

Nao h& no momento um sistema automaético de sincronizacao das copias. No entanto,
se uma copia é diferente do original, ao abrir essa cépia o alerto em fundo azul

é original ¢ omitido.
5.2 Gerenciamento de riscos de seguranca

5.2.1 O Repositério deve manter uma analise sistematica dos fatores de
riscos de segurancga associados aos dados, sistemas, pessoal e instalacao

fisica.
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Os fatores de riscos dos principais componentes do Repositorio sao apresentados na
Tabela 5.2.

Tabela 5.2 - Fatores de riscos

Tipo C. prazo M. prazo Observagao

computadores 30% 10% hoje, ndo ha computador sobressalente
software 10% 10% depende de software livre

plataforma URLib 10% 40% somente usada no INPE

rede 10% 10% Internet e rede do INPE

incéndio 20% 20% 33 fitas e 3 maq. estdo no mesmo prédio
digitalizacao 50% 30% falta de recursos

gerenciamento 30% 30% falta uma auditoria independente
pessoal 10% 50% falta um administrador de sistema
renovacao da equipe 20% 60% nao tem contratagao planejada
expertisa da equipe 10% 30% nao tem treinamento operacional planejado
ataques externos 20% 40% nao tem avaliagdo independente
servigos terceiros 10% 20% resolvedor urlib.net

Caso os altos fatores de risco se mantiverem, o Repositorio podera entrar em colapso.

Uma solugao para baixar significativamente alguns riscos a médio prazo seria a cria-
¢ao de uma Organizacao (Fundagao) sem fins lucrativos reunindo membros interessa-
dos em preservar a navegacao, isto é, o funcionamento dos vinculos persistentes. Esta
Fundacao recolheria fundos para pagar as despesas do registro do nome de dominio
urlib.net, da manutencao de uma servidora resolvedora de URLs e do software
URLibService® que implementa esse resolvedor. Este software seria licenciado para

certos usos e dentro de certas condi¢oes a serem definidas.

5.2.2 O Repositério deve ter implementado controles para tratar adequa-

damente cada um dos riscos de seguranca definidos.

O INPE tem interesse em repassar sua esperiéncia em construgdo e manutencao
de repositério digital para outras institui¢oes, em particular do MCT. A ampliagao
do uso da plataforma URLib criaria melhores condi¢oes para essa plataforma se

sustentar.

O INPE tem que identificar um Repositorio alternativo (por exemplo, MCT, Arquivo

Nacional, ...) onde seria armezenada uma cépia de seguranga sincronizada do seus

3Registro INPI: n° 00072253.
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acervos locais.
O INPE teria que contratar uma auditoria externa sobre seu Repositorio.

O INPE tem que identificar um funcionario da area de Tecnologia da Informacao
para cuidar da administragao técnica do Repositério. Sem ele, o INPE esta perdendo
oportunidades de preservar sua memoria (por exemplo: preservagdo dos anais em

eventos organizados pelo INPE).

O INPE tem que contratar novos funcionérios para, recompor e consolidar a atual
equipe do SID encarregada do Repositério, pois a atual equipe nao tem pessoal
sobrando em caso de necessidade de compensar a auséncia de um dos seus membros

e deve, a meio prazo, perder membros em consequéncia de aposentadorias.

O INPE deve se articular para organizar cursos de treinamento sobre o uso da

plataforma URLIib para a equipe do SID encarregada do Repositorio.

O INPE devera treinar o novo administrador técnico do Repositorio quando este for

contratado.

5.2.3 Os funcionarios do Repositorio devem ter fungoes, responsabilidades
e autorizagoes delineadas relacionadas a implementacao de mudancgas no

sistema.

No momento, qualquer usuério (cadastrado ou nao) pode criar um registro. Todo
usuario que criou pelo menos um registro passa a ser automaticamente registrado.
Cada registro tem um tnico responsavel tanto de parte dos metadados quanto do
texto completo. No momento da criacao de um registro, o responsavel é o usuario
que o criou. Este pode transferir sua responsabiblidade de atualizacao para um outro
usuario cadastrado. Dependendo do seu nivel de responsabilidade um usuéario podera

0 nao atualizar certos metadados.

No futuro, pode ser necessario, em caso de abuso, restringir o processo de cadas-
tramento ao INPE. Entao, os usuarios fora do INPE poderao submeter novos docu-

mentos somente se forem previamente cadastrados.

Existem no Repositério varios atores, cada um com seu nivel de responsabilidade:

e 0 administrador do sistema tem o poder de trocar o responsavel pela atua-
lizagdo de cada registro (inclusive metadatos), alterar o conteudo de qual-

quer campo de qualquer registro e remover registros;
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o administrador de ePrint tem o poder de atualizar cada ePrint finalizado

pelos seus autores;

e 0s usuarios com poder de finalizar o processo de atualizagdo de um deter-
minado tipo de registro;

e 0s usudrios com poder (ou mandato) para autorizar a publicagdo de um
trabalho (preenchimento do campo year) e escolher o nivel de restrigao de
acesso;

e 0s usuarios com poder para preencher o campo abstract das T&Ds;

e 0s usuarios com o privilégio de poder ser escolhido para atualizar um de-
terminado registro;

e 0s usuarios com poder para preencher os campos: ano, nextedition e o
stageofalternatepublication (inclusive com a opg¢ao “publicado”) dos
ePrints;

e 0s usuarios com poder para preencher os campos: notes, url (inclusive
com opgao para download) e dissemination (no caso das T&Ds);

e 0s usuarios com acesso aos computadores autorizados para o preenchimento

do campo notes das T&Ds publicadas pelo INPE.

5.2.4 O Repositério deve ter acertos escritos adequados para as catastro-
fes e plano(s) de recuperacgao, incluindo pelo menos um backup externo
de todas as informacgoes preservadas, juntamente com uma cépia externa

do(s) plano(s) de recuperacao.

O Repositério precisaria identificar um Repositério alternativo (por exemplo: MCT
ou Arquivo Nacional) onde seria armezenada uma cépia de seguranga sincronizada

do seus acervos locais (ver Item 3.1.2.1).
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